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 تشکر و قدردانی

دانم تا از  بر خود لازم می که به بنده توفیق اتمام این رساله را داد. در ادامه را شکر و سپاس خداوند متعال

تشتکر  آنها هستتم،   یاه های خودم را مدیون تلاش موفقیت که تمامی ،دریغ پدر و مادر عزیزم زحمات بی

 از کمتال تشتکر را دارم.   ،انتد  بزرگوارش که همواره حامی متن بتوده   ی همچنین از خواهرم و خانوادهکنم. 

 من را از آغاز تا به پایتان ناتارش ایتن    دکتر جلیلی که مانند یک پدر مهرباننقدرم، جناب آقای اراستاد گ

هتای خردمندانته    در نهایت از جناب آقای دکتر امینی که با راهنمتایی  کنم. رساله یاری نمودند، تشکر می

 نقش مهمی در به ثمر رسیدن این رساله داشتند، کمال تشکر را دارم. ،خودشان
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 چکیده
های محاسباتی فراگیر مورد توجه قرار گرفته، خصوصیت  یکی از مسائلی که کمتر در کنترل دسترسی محیط

های توصیف شده است. به طور کلی وجود  مشی ها بر اساس خط غیریکنوایی در فرآیند کنترل دسترسی و استنتاج دسترسی

ن است که افزایش اطلاعات و حقایق در یک پایااه گیری بیانار آ در یک فرآیند استنتاج و تصمیمت غیریکنوایی وصیخص

ضرورت وجود توان  می، با توجه به تعریف بیان شدهها و تصمیمات قبلی گردد.  دانش، ممکن است منجر به نقض استنتاج

گیری بر  تصمیمفرآیند استنتاج و کنترل دسترسی در یک محیط محاسباتی فراگیر را در ضرورت خصوصیت غیریکنوایی در 

های ناشناخته،  مشی  های استثناء، ترکیب خط مشی فرض، توصیف خط مشی پیش پشتیبانی از خطاس اطلاعات ناکامل، اس

با توجه . دانست بعضاً متناقض حقوق دسترسیو انتشار بروزرسانی ، و و رفع تداخلات بازناری در پایااه قواعد مجازشماری

ای خصوصیت غیریکنوایی در فرآیند استنتاج و کنترل دسترسی بر تحلیل جامع و کامل از نحوه ارض به عدم وجود یک 

 بر تجزیه و تحلیل خصوصیت غیریکنوایی بنا نهاده شده است. رسالهها و نیازهای بیان شده، هدف اصلی این  اساس ضرورت

لیل اهمیت های محاسباتی فراگیر، به د های کنترل دسترسی در محیط ها و نیازمندی این رساله بعد از بررسی چالش

همچنین  دهد. ها پیش روی آن را مورد بررسی قرار می نیازمندی آگاه از زمینه، کنترل دسترسی  آگاه از زمینه و چالش

مواجهه با هر کدام از آنها  های مختلف استخراج شده و روش های منتج به غیریکنوایی سیستم کنترل دسترسی نیازمندی

های محاسباتی فراگیر، استفاد از  ه یک مدل کنترل دسترسی آگاه از زمینه در محیطبرای ارائ .گیرد بررسی قرار می مورد

، منطق توصیفی؛ که صورت گرفته براساس تحقیقات ای ضروری است. سازی اطلاعات زمینه یک راهکار مناسب برای مدل

از طرفی، براساس تحلیل  ای است. سازی اطلاعات زمینه شود، ابزار مناسبی برای مدل ها استفاده می شناسی برای بیان هست

های منتج  های خوبی را در مواجهه با نیازمندی قابلیت «سازی مجموعه جواب برنامه»صورت پذیرفته در این رساله، منطق 

آگاه از زمینه دسترسی بنابراین در این رساله یک مدل کنترل  کند. به غیریکنوایی سیستم کنترل دسترسی فراهم می

MKNFمبتنی بر منطق 
MKNFائه شده است. منطق ار +

سازی  ی و برنامهیک چارچوب ترکیبی برای منطق توصیف +

های  ای و توانمندی سازی اطلاعات زمینه های منطق توصیفی در مدل مدل پیشنهادی از توانمندی .مجموعه جواب است

 برخوردار است. ،کنترل دسترسیکنوایی سیستم یهای منتج به غیر سازی مجموعه جواب در مواجهه با نیازمندی برنامه

 

  های محاسباتی فراگیر محیط خصوصیت غیر یکنوایی، استنتاج غیریکنوا، کنترل دسترسی،: کلمات کلیدی

  



 

  ج

 

 فهرست مطالب

 9 ........................................................................................................................................................... مقدمه 9

 5 ................................................................................................................................................. پايه مفاهیم 2

 5 ........................................................................................................................................................................ دسترسی کنترل 2-1

 7 ....................................................................................................................................................................... غیریکنوا استنتاج 2-2

 7 ...................................................................................................................................................................... فرض شپی منطق 2-2-1

 9 ........................................................................................................................................................ یمنطق سازی برنامه زبان 2-2-2

 11 ............................................................................................................................................... فراگیر محاسباتی های محیط 2-3

 14 ................................................................................................................................. منطق از استفاده و دسترسی کنترل 2-4

 11 ................................................................................................................................................................................. بندی جمع 2-5

 91 .................................................................................. فراگیر محاسباتی های محیط در دسترسی کنترل 3

 17 ...................................................................................................................... یدسترس کنترل های نیازمندی و ها چالش 3-1

 17 ............................................................... شناسه بر مبتنی دسترسی کنترل از استفاده امکان عدم و مدل بودن باز 3-1-1

 11 ...................................................................................................................................................................... زمینه از آگاهی 3-1-2

 11 .................................................................................................................................................. اختیار تفویض از پشتیبانی 3-1-3

 19 ............................................................................................................................ دسترسی کنترل های مشی خط ترکیب 3-1-4

 22 ............................................................................................................................................................... ارید یها یازمندین 3-1-5

 21 ............................................................................................................................................ زمینه از آگاه دسترسی کنترل 3-2

 21 ................................................................................................................................................. زمینه از آگاه های مشی خط 3-2-1

 22 ..................................................................................................................................................... ای زمینه اطلاعات ویژگی 3-2-2

 23 ............................................................................................................................................................ ناکامل اطلاعات انواع 3-2-3

 23 .........................................................................................................ریفراگ یمحاسبات یها طیمح در زمینه سازی مدل 3-2-4

 25 .......................................................................................................................... نهیزم از آگاه یدسترس کنترل یها مدل 3-2-5

 29 .......................................................................................................................... سازمان بر یمبتن یدسترس کنترل مدل 3-3

 33 ................................................................................................................................................................................ بندی جمع 3-4



 

  ح

 

 34 .............................................................................. دسترسی کنترل در غیريکنوايی خصوصیت تحلیل 4

 34 ...................................................................................................................... غیریکنوا و یکنوا دسترسی کنترل سیستم 4-1

 31 ............................................................................................................................. ناکامل اطلاعات اساس بر گیری تصمیم 4-2

 37 .................................................................................................................................................... ناتمام اطلاعات با مواجهه 4-2-1

 42 ................................................................................................................................................ ناسازگار اطلاعات با مواجهه 4-2-2

 43 .............................................................................................................................................. یرقطعیغ اطلاعات با مواجهه 4-2-3

 44 ....................................................................................................................................... فرض پیش مشی خط از یبانیپشت 4-3

 47 ............................................................................................................................................پذیر استثناء قواعد از یبانیپشت 4-4

 52 .................................................................................................................................................................... مشی خط ترکیب 4-5

 52 ...................................................................................................... تداخل رفع و مجازشماری قواعد پایااه در بازناری 4-1

 53 ....................................................................................................... متناقض بعضاً دسترسی حقوق انتشار و بروزرسانی 4-7

 54 ................................................................................................................................................................................ بندی جمع 4-1

 55 .................................................................................................. ها قاعده با آن بیترک و یفیتوص منطق 5

 55 ........................................................................................................................................................................ توصیفی منطق 5-1

 51 ...................................................................................................................................... یفیتوص منطق با ها عدهقا بیترک 5-2

MKNF منطق 5-3
+ .................................................................................................................................................................... 59 

 59 .................................................................................................................شکست صورت در نفی و کمینه دانش منطق 5-3-1

 12 ....................................................................................................................................... جواب مجموعه سازی برنامه زبان 5-3-2

 13 ................................................................................................... یفیتوص منطق و جواب مجموعه یساز برنامه بیترک 5-3-3

 14 ................................................................................................................................................................................. یبند جمع 5-4

MKNF منطق بر مبتنی زمینه از آگاه دسترسی کنترل مدل 6
+ ............................................................. 65 

 15 ................................................................................................................................. رساله نیا پیشنهادی کلان چارچوب 1-1

 11 .............................................................................................................................................. طیمح کلان( مدل) چارچوب 1-1-1

 17 ........................................................................................................................................................... یتیامن عامل یمعمار 1-1-2

 11 ............................................................................................................................... یدسترس کنترل عناصر یشناس هست 1-2

 72 ..................................................................................................................................................... امنیتی مشی خط توصیف 1-3



 

  خ

 

 73 .................................................................................................................................................... دسترسی یمش خط قواعد 1-3-1

 74 .................................................................................................................................... استثناء یمش خط قواعد و یبر ارث 1-3-2

 77 ............................................................................................................................................................. فرض پیش مشی خط 1-3-3

 79 ......................................................................................................................................................... تداخل رفع و خیصتش 1-3-4

 12 ............................................................................................................. پیشنهادی دسترسی کنترل مدل کیفی ارزیابی 1-4

 12 ................................................................................................................................................................................ یبند جمع 1-5

 33 .......................................................................................................................................... یمورد مطالعه 1

 13 ........................................................................................................................................................................... شناسی هست 7-1

 11 .......................................................................................................................................................... نمونه امنیتی مشی خط 7-2

 17 ................................................................................................................................................................................ یبند جمع 7-3

 31................................................................................................................ آتی کارهای سوی و بندی جمع 3

 19 ..................................................................................................................................................... مراجع و منابع

  ر ................................................................................................................................. یفارس به یسیانگل نامه واژه

  ش ............................................................................................................................ یسیانگل به  یفارس نامه واژه

 
  



 

  د

 

 ها فهرست شکل

 12 ......................................................................................................................................... [11] ریفراگ محاسبات از یستمیس دید 1-2  شکل

 13 ....................................................................................................................................................... [11] ریفراگ محاسبات چارچوب 2-2  شکل

 CAAC [21] ...................................................................................................................................................... 21 از یمفهموم دید 1-3  شکل

 C-TMAC [32]..................................................................................................................................................................... 27 مدل 2-3  شکل

 DRBAC [32] ....................................................................................................................................................................... 29 مدل 3-3  شکل

 35 ........................................................................................................................................... یدسترس کنترل ستمیس از یکل یینما 1-4  شکل

 54 .................................................................................................................................................................. مراتب سلسله یک از مثالی 2-4  شکل

 51 ................................................................................................ [42] توصیفی منطق بر مبتنی دانش توصیف سیستم معماری 1-5  شکل

 11 ........................................................................................................ افتهی توسعه یمنطق برنامه و یعموم یمنطق برنامه سهیمقا 2-5  شکل

 11 ..................................................................................................ریفراگ یمحاسبات یها طیمح یبرا یمجازشمار کلان چارچوب 1-1  شکل

 17 ...................................................................................................................................................... یتیامن  دامنه کی کلان چارچوب 2-1  شکل

 11 ..........................................................................................................................................یتیامن دامنه کی یتیامن عامل یمعمار 3-1  شکل

 19 .................................................................................................. یشنهادیپ یدسترس کنترل مدل یتیامن دانش ااهیپا ساختار 4-1  شکل

 72 ............................................................................................................................................... بالا سطح یشناسهست یجزئ فیتعر 5-1  شکل

 73 ................................................................................................................................................ یتیامن یمش خط قواعد مختلف انواع 1-1  شکل

 71 ..................................................................................................................................................... ها نقش از نمونه مراتب سلسله کی 7-1  شکل

 15 ......................................................... ریفراگ یبهداشت مراقبت طیمح یبرا دامنه-خاص یشناس هست کی از یجزئ فیتعر 1-7  شکل

 

 

  



 

  ذ

 

 ها فهرست جدول
 25 ...................................................................................................................... [12] نهیزم یساز مدل مختلف یها روش سهیمقا 1-3  جدول

 OrBAC ................................................................................................................................................ 32 در یاصل یها تیموجود 2-3  جدول

 OrBAC .......................................................................................................................... 31 در آنها فیتوص و یاصل یها محمول 3-3  جدول

 35 ..................................................................................................................................................... (1-4) مثال یتیامن دانش ااهیپا 1-4  جدول

 31 ..................................................................................................................................................... (2-4) مثال یتیامن دانش ااهیپا 2-4  جدول

 42 ............................................................................... [1] یشناخت یمنطق ی برنامه به آنها ترجمه وkL در موجود گزاره سه 3-4  جدول

 41 .................................................................................................................. ناتمام اطلاعات با مواجهه مختلف یها روش سهیمقا 4-4  جدول

 57 .....................................................................................................................................................  زبان یمعناشناس و نحو 1-5  جدول

 51 ....................................................................................................... [45] ها قاعده و یفیتوص منطق یها یکاست و ها یتوانمند 2-5  جدول

 12 ........................................ یمختار و اریبوست  مدل و OrBAC  مدل با یشنهادیپ یدسترس کنترل مدل یفیک سهیمقا 1-1  جدول

 11 ............................................................................................................................................................... نهیزم فیتعر از نمونه چند 1-7  جدول

 17 ..................................................................................................................................................................... یتیامن یمش خط قواعد 2-7  جدول

 19 ............................................................................. متناظر یتیامن یها یازمندین و ریفراگ یمحاسبات یها طیمح یها یژگیو 1-1  جدول

 



مقدمهفصل اول:     

1 

 

 مقدمه 9

شود چه کاربرانی،  مشی امنیتی و فرآیند کنترلی که در آن مشخص می در مقوله امنیت تبادل اطلاعات، به اعِمال خط

شرایطی حق دسترسی به یک منبع را دارند و چه اعمالی را مجاز هستند که روی منبع مورد نظر انجام دهند، تحت چه 

های یکنوا و  توان در دو دسته سیستم دسترسی را می  های کنترل  . به طور کلی سیستم[1] شود کنترل دسترسی گفته می

 غیریکنوا قرار داد.

که  مجوزهای، امنیتیبه پایااه دانش  قواعد جدید یایکنوا است اگر با اضافه شدن دانش کنترل دسترسی یک سیستم 

غیریکنوا ممکن  کنترل دسترسی بشوند. در یک سیستم)یا سلب( اعطا  همچنانشده بودند، )یا سلب( پیش از این اعطا 

 مجوزهای اعطا یا سلب شدهبرخی از  امنیتیاست با اضافه شدن اطلاعات و یا قواعد دسترسی جدید به پایااه دانش 

نوا هستند. در استنتاج یکنوا اگر شوند. این دو تعریف برگرفته از تعریف استنتاج یکنوا و استنتاج غیریک یا اعطا پیشین فسخ

Γ Aنااه به ازای هر مجموعه دلخواهآ B  داریمΓ B Aاما این اصل در استنتاج غیریکنوا برقرار نیست ،. 

هایِ عمیق  وریشکل گرفت. بر اساس این تعریف، فنا [2]سباتی فراگیر بر اساس تعریف مارک وایزر در های محا محیط

گردند.  می هایی هستند که نامشهود هستند؛ خود را در تار و پود زندگی روزمره وارد کرده و از آن غیرقابل تشخیص  آن

های پردازشی و ارتباطی و علاوه بر این، یکپارچه با کاربران شده  هایی اشباع از توانایی ماهیت این دید منجر به ایجاد محیط

 های توزیع شده و پردازش سیار  بنا شده است.  گام جدیدی است که بر مبنای سیستم است. پردازش فراگیر

های امنیتی خاصی را در این محیط مطرح  ها و  نیازمندی ای است که چالش های فراگیر به گونه ماهیت و هدف محیط

 دسترسی خواهند شد عبارتند از:  ها منتج به غیریکنوایی سیستم کنترل ها که برآورده کردن آن نماید. این نیازمندی می

 آوری  های محاسباتی فراگیر، امکان جمع محیطبه دلیل بازبودن و پویایی : اطلاعات ناکامل گیری بر اساس تصمیم

بنابراین سیستم کنترل دسترسی مجبور خواهد بود تا  ای در هر زمان و مکانی وجود ندارد. کامل اطلاعات زمینه

تر،  رود که با دریافت اطلاعات کامل از این رو، انتظار میتصمیمات خود را در حضور اطلاعات ناکامل اتخاذ نماید. 

لذا سیستم کنترل دسترسی رفتاری های پیشین خود تجدید نظر نماید.  گیری این سیستم در برخی از تصمیم

 واهد داشت.غیریکنوا خ
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 و ناکامل بودن ها ناشناخته بودن عاملحجم بالای منابع،  و به دلیل گستردگی: فرض پیشمشی  خط پشتیبانی از ،

بنابراین ممکن  .نداردمشی کامل وجود  های محاسباتی فراگیر، همیشه امکان توصیف یک خط طدر محی اطلاعات

ج نشود. برای مواجهه با این وضعیت نیاز به هیچ پاسخی استنتا ،است برای یک درخواست دسترسی مشخص

با این وجود، در صورت اضافه شدن قواعد کنترل دسترسی یا اطلاعات جدید به  وجود دارد. فرض پیشمشی  خط

اتخاذ فرض  مشی پیش برخی از تصمیماتی که پیش از این بواسطه خط ،، ممکن استامنیتیپایااه دانش 

سیستم کنترل دسترسی رفتاری  ،که به موجب آن ،سترسی پاسخ داده شوندگردید، از طریق قواعد کنترل د می

 غیریکنوا خواهد داشت.

 های اصلی یک سیستم  مشی از نیازمندی بیان زبان توصیف خطبالای قابلیت : قواعد استثناء پذیر پشتیبانی از

موجب  ،قواعد کنترل دسترسیهای محاسباتی فراگیر است. امکان تعریف استثناء برای  کنترل دسترسی در محیط

مشی از استثناء پشتیبانی کند، در آغاز  زبان توصیف خط در صورتی که گردد. می این زبانافزایش قابلیت بیان 

تر آتی را از طریق استثناء بیان  های خاص توان قواعد کنترل دسترسی کلی را تعریف نمود و سپس مجازشماری می

 الت رفتاری غیریکنوا خواهد داشت.روشن است که سیستم در این ح کرد.

 های امنیتی  های محاسباتی فراگیر که اغلب از دامنه های گسترده و بازی چون محیط در محیط:  مشی ترکیب خط

مشی امنیتی برای پاسخ به  آید که نیاز به ترکیب چندین خط اند، موارد زیادی پیش می مختلفی تشکیل شده

ها را از  ای در نظر بایرید، که داده ی داده به عنوان مثال، انباره رک است.دسترسی به منابع مشت های درخواست

اطلاعات  ،ممکن است .مشی امنیتی خاص خود را دارند خط که هر کدام کند آوری می جمع مختلف یها داده پایااه

ریافت اطلاعات رود با د این رو انتظار مید. از نهای پایه کامل نباش مشی در مورد هر کدام از خط در دسترس

 کاملتر، برخی از تصمیمات پیشین فسخ شوند. 

 های  مدل کنترل دسترسی از تعریف مجازشماریکه : هناامی لبازناری در پایااه قواعد مجازشماری و رفع تداخ

بنابراین نیاز به یک  ها وجود دارد. میان این مجازشماری لامکان بروز تداخکند،  مثبت و منفی پشتیبانی می

کند که در مواقع بروز تداخل کدام یک از  در واقع، راهبرد رفع تداخل مشخص میراهبرد رفع تداخل وجود دارد. 

روشن است با اضافه شدن قواعد کنترل دسترسی یا  های مثبت و منفی بر دیاری اولویت یابند. مجازشماری

 ل بروز تداخل، ممکن است برخی از تصمیمات پیشین فسخ شوند.و احتما امنیتیاطلاعات جدید به پایااه دانش 

  نیاز است تا در برخی از ساختارهای دنیای واقع : بعضاً متناقض حقوق دسترسیو انتشار بروزرسانی

رود که با تعریف  به عنوان مثال انتظار می های مثبت و منفی هر دو در یک جهت انتشار پیدا کنند. مجازشماری

مجوز دسترسی به اینترنت به همه دانشجویان « را دارند اینترنتجویان حق دسترسی به شبکه دانش»مشی  خط

 لازم است تا «دانشجویان حق دسترسی به اینترنت را ندارند»مشی  انتشار پیدا کند، همچنین با تعریف خط

ده از اریویی با استفاامکان توصیف چنین سنبه همه دانشجویان انتشار پیدا کند.  اینترنتممنوعیت دسترسی به 

های دارای معناشناسی  استفاده از منطقوجود ندارد.  ،هایی که در آنها قاعده عکس نقیض برقرار است منطق

 پاراسازگار راهکار مناسبی برای مواجهه با این نیازمندی است.
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ها  های مختلفی دارند که کنترل دسترسی را در آن های محاسباتی فراگیر ویژگی ها، محیط علاوه بر این نیازمندی

و ها،  ها، خرابی احتمالی هر یک از آن ها شامل وسعت، خودمختار بودن هر یک مولفه سازد. این ویژگی پیچیده و دشوار می

های مبتنی بر منطق  اند که اکثراً بر نقش منطق و مدل را شکل داده هایی ها پژوهش نامتجانس بودن است. این پیچیدگی

 .[1]ای دارند  تاکید ویژه

به طور کلی استفاده از منطق در امنیت و به خصوص کنترل دسترسی مزایای قابل توجهی را به دنبال دارد که از جمله 

 : توان به موارد زیر اشاره نمود می ها آن

 برخوردای از بنیانی واضح و عاری از ابهام 

 ها در سطوح مختلف انتزاع مشی ها و خط رت بیان مناسب برای توصیف انواع پروتکلبرخورداری از قد 

 سازی  استقلال از پیاده 

 مشی توصیف شده با استفاده از منطق و خط سازی امکان وارسی سیستم فراهم 

اطلاعات جدید  های مورد استفاده برای کنترل دسترسی عموماً یکنوا هستند؛ که در آنها نتایج پیشین با دریافت منطق

کنترل دسترسی در غیریکنوایی جزء تفکیک ناپذیر  های مطرح شده، با این وجود، با توجه به نیازمندی .قابل فسخ نیستند

های کلاسیک  ها با استفاده از منطق های کنترل دسترسی در این محیط های محاسباتی جدید بوده، و نیازمندی محیط

 )یکنوا( قابل بیان نیست. 

 لیتحل ، تاکنون یک [1–3]استفاده شده است  یمدل کنترل دسترس نیدر چند کنوایریغ یها از منطق نکهیا با وجود

ها و نیازهای  غیریکنوایی در فرآیند استنتاج و کنترل دسترسی بر اساس ضرورت جامع و کامل از نحوه ارضای خصوصیت

های مختلف از  در بخش ییکنوایریارضای خصوصیت غ لفهای مخت رساله، روش نیاست. در ا رفتهیبیان شده، انجام نپذ

تحلیل قرار گرفته، مورد بررسی و  ریفراگ یهای محاسبات گیری در کنترل دسترسی محیط فرآیند استنتاج و تصمیم

کنترل  درافزون استنتاج  زگیرد. با توجه به نیاز رو ها مورد نقد قرار می روش نیهریک از ا یها تیو محدود ایمزا ها، تیقابل

های  و استفاده از منطق برای رفع این نیاز، به طور ویژه، مساله استفاده از منطق ریفراگ یهای محاسبات دسترسی محیط

 یساز استفاده از منطق برنامه ل،یتحل نیگیرد. بر اساس ا ها مورد تحلیل قرار می  ترل دسترسی این محیطدر کن کنوایریغ

 یمناسب انیکه از قدرت ب یحال نیمنطق در ع نیاست. ا ها یازمندین نیمواجهه با ا یابر یراهکار مناسب 1مجموعه جواب

 دارد. یمناسب یمحاسبات یدگیچیبوده و پ ریپذ میبرخوردار است، تصم

استفاده از یک  های محاسباتی فراگیر است. یک مدل کنترل دسترسی در محیطاصلی نیازمندی  ،از زمینهآگاهی 

در یک مدل کنترل دسترسی آگاه از زمینه ضروری است. تاکنون  ،ای سازی اطلاعات زمینه راهکار مناسب برای مدل

سازی  شناسی برای مدل استفاده از هست .[9] ای ارائه شده است سازی اطلاعات زمینه راهکارهای متعددی برای مدل

استفاده از این راهکار دارای مزایایی از قبیل  .[12] ای، راهکار مناسبتری نسبت به دیار راهکارها است اطلاعات زمینه

                                                      
1 Answer Set Programming 
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ای سطح بالا  گذاری دانش( و استنتاج اطلاعات زمینه ها )تسهیل در به اشتراک سازی قابلیت همکاری میان سیستم فراهم

ها اغلب از منطق  شناسی برای بیان هست ای سطح پایین است. ینههای کاربردی( از اطلاعات زم )مناسب برای برنامه

با  دارای معناشناسی متناظر با منطق توصیفی است. OWL-DLزبان پرکاربرد مثال، به عنوان  شود. توصیفی استفاده می

ی قدرت کافی برای (، داراادم پشتیبانی از استنتاج غیریکنودارد )نظیر عکه هایی  این وجود، منطق توصیفی بواسطه کاستی

های منطق  تواند کاستی سازی مجموعه جواب می برنامهمنطق از طرفی،  های کنترل دسترسی نیست. مشی توصیف خط

تواند راهکار خوبی برای  کند، می استفاده از منطقی که این دو منطق را با هم ترکیب میبنابراین،  توصیفی را جبران نماید.

 باشد.  منطقدو  های هر استفاده از ویژگی

MKNFاز منطق  ،در این رساله
سازی مجموعه جواب و منطق توصیفی، به منظور  ، به عنوان ترکیبی از منطق برنامه+

 کنترل دسترسی در مدل شود. های محاسباتی فراگیر، استفاده می ارائه یک مدل کنترل دسترسی آگاه از زمینه برای محیط

شوند؛ در حالی که از  ای، با استفاده از منطق توصیفی مدل می پیشنهادی، عناصر کنترل دسترسی شامل اطلاعات زمینه

MKNFقواعد 
مشی امنیتی بهره گرفته  فرض( و قواعد خط ی پیش ای مختلف )نظیر زمینه به منظور تعریف شرایط زمینه +

فرض، قواعد  مشی پیش مشی امنیتی به سه دسته قواعد خط پیشنهادی قواعد خط کنترل دسترسی در مدل شود. می

این  به صورت خلاصه، مدل کنترل دسترسی پیشنهادی شوند. مشی استثناء تقسیم می مشی دسترسی، و قواعد خط خط

ج استنتاسازی مجموعه جواب در  های منطق برنامه مندینمعنایی و از توا فناوریهای منطق توصیفی در  از توانمندی رساله،

 گیرد.  غیریکنوا، بهره می

ابتدا به  سوم فصل گیرند. مرتبط با این رساله مورد بررسی قرار می ی  یم پایهمفاه ی این رساله، در فصل دوم در ادامه

سپس به دلیل اهمیت  پردازد. های محاسباتی فراگیر می های کنترل دسترسی در محیط ها و نیازمندی بررسی چالش

از  پس چهارم،فصل  .دهد میبا جرئیات بیشتری مورد بررسی قرار  را نه، کنترل دسترسی آگاه از زمینهنیازمندی آگاه از زمی

کنوایی سیستم یمنتج به غیر های کنوا، نیازمندییارائه توضیحاتی بیشتر در رابطه با سیستم کنترل دسترسی یکنوا و غیر

های مختلف مواجهه با هر کدام از این  روشهایی جداگانه به تحلیل  در بخش سپس کند. کنترل دسترسی را معرفی می

سازی  و سپس برنامه شود داده میبه صورت خلاصه شرح ابتدا منطق توصیفی  پنجم فصلدر  پردازد. می ها نیازمندی

MKNFمجموعه جواب و منطق 
ا ارائه مدل کنترل دسترسی پیشنهادی این رساله ر ششم، فصل .شوند معرفی می +

مشی  توصیف قواعد خطسازی عناصر کنترل دسترسی با استفاده از منطق توصیفی و نحوه  در این فصل نحوه مدل کند. می

MKNF، با استفاده از قواعد منطق امنیتی
در ارتباط با استفاده از  مورد کاویبا انجام یک  هفتمفصل  شوند. تشریح می +

پیشنهادی را نشان  کنترل دسترسی مدل یبهداشتی فراگیر، کاربردپذیر مدل کنترل دسترسی پیشنهادی در مراقبت

برای کارهای آتی، پایان ای  نقشهترسیم و  طرح شده در این رسالهمباحث م بندی هشتم با جمع در نهایت فصل دهد. می

 .خواهد بودبخش این رساله 
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 مفاهیم پايه 2

، و های محاسباتی فراگیر محیط ای این رساله نظیر کنترل دسترسی، استنتاج غیریکنوا، به تشریح مباحث پایه فصلاین 

 پردازد.  می منطق در کنترل دسترسینقش 

 کنترل دسترسی 2-9
ها و منابع از دسترسی غیرمجاز )محرمانای(، جلوگیری از تغییرات غیرمجاز و نادرست )صحت(، و در عین  حفاظت داده

سیستم مدیریت  های هر ترین نیازمندی پذیری( از مهم حال تضمین در دسترس بودن آنها برای کاربران مجاز )دسترس

های مجاز  ها به سیستم و منابع آن باید کنترل شوند و تنها دسترسی . برای نیل به این هدف، همه دسترسیاطلاعات است

. توسعه یک سیستم کنترل دسترسی نیاز به تعریف شود چنین فرآیندی کنترل دسترسی نامیده میقادر به انجام باشند. 

ای قابل اجرا است،  ای که بر روی سیستم رایانه به عنوان برنامهها هستند و  که مبنای کنترل دسترسی دارد قواعدی

 :[11] پذیرد . معمولاً توسعه یک سیستم کنترل دسترسی مبتنی بر مفاهیم زیرصورت میشوند سازی می پیاده

د مطابق این قواعد ها بای کند که دسترسی ی را تعریف میمشی امنیتی، قواعد سطح بالای مشی امنیتی: خط خط .1

 . شوند تنظیم 

ها، اشیاء و  مشی امنیتی و نحوه کارکرد آن است. ارتباط میان عامل مدل امنیتی: مدل امنیتی بیان صوری خط .2

 پردازد.  های درگیر در سیستم از جمله موارد مهمی است که هر مدل به آنها می مولفه دیار

براساس  امنیتی مشی عمال یک خطکند که به ا تعریف می رامنیتی: مکانیزم امنیتی، توابع سطح پایینی مکانیزم ا .3

 افزاری باشند. افزاری یا سخت توانند به صورت نرم این توابع می پردازند. یک مدل امنیتی می

کند. بنابراین با  ا فراهم میهای امنیتی سیستم کنترل دسترسی ر بیان صوری مدل امنیتی امکان تعریف و اثبات ویژگی

توان ادعا نمود که  سازی صحیح مدل، می اثبات امن بودن سیستم کنترل دسترسی )با توجه به تعریف امنیت( و پیاده

 سیستم امن است.
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ای  ابل اجرا توسط سیستم رایانهتعریف، غیرمبهم، و ق های امنیتی دنیای واقع به قواعد خوش مشی تفسیر و ترجمه خط

لیل پیچیدگی و ابهام ذاتی موجود در آنها( با مشکلات زیادی روبرو است. در بسیاری از سناریوهای دنیای واقع، به د)

تصمیمات دسترسی به قوانین متفاوتی که دارای منابع متفاوتی )نظیر قوانین دولتی و سازمانی( هستند بستای دارند، که 

مشی امنیتی نه تنها باید همه قوانین متفاوت  خط ،د. بنابراینشو مشی کنترل دسترسی می این خود موجب پیچیدگی خط

های کنترل  مشی ای را نیز در نظر بایرد. خط را شامل شود، بلکه باید تهدیدات امنیتی مرتبط با استفاده از سیستم رایانه

 :[2] ،[1] گیرند دسترسی در سه دسته کلی زیر قرار می

ها به آنها  هایی که عامل ها یا گروه ها به اشیاء را براساس شناسه عامل عامل  دسترسی 9ی اختیاریاه مشی خط .1

در آنها هر عامل شوند که  اختیاری نامیده می از آن جهت ها مشی این خط نمایند. اختصاص دارند، تعیین می

چه نوع دسترسی  فرض پیشها بر حسب اینکه به طور  مشی خط. این قوق خود را به دیاران انتقال دهدتواند ح می

در یک سیستم باز، یک عامل به یک  شوند. های باز و بسته تقسیم می مشی خطبه دو دسته  را به عامل بدهند،

ده باشد ولی در یک سیستم بسته یک امنیتی بیان شهای  مشی خطدسترسی دارد مار آنکه خلاف آن در  شیئ

 صادر شده باشد. شیئهای امنیتی مجوز دسترسی به آن  مشی خطمار آنکه در  ،دسترسی ندارد شیئعامل به یک 

اند،  ها را مبتنی بر قوانین اجباری که توسط مجازشمار مرکزی تعیین شده دسترسی 2اجباری یها مشی خط .2

، مشی خطدر این مشی امنیتی چندلایه است.  مشی امنیتی اجباری، خط ترین خط کنند. متداول کنترل می

ح و سطگردد(  )که با برچسب مشخص میهای موجود در اشیاء  دسترسی به اشیاء بر اساس سطح حساسیت داده

عدم افشای اطلاعات در شود و سطح اعتماد به کاربر را  نامیده می 3)که صلاحیت امنیتی تعریف شده برای عامل

کنترل جریان اطلاعات برای تضمین محرمانای  گردد. کنترل می دهد( حساس و عدم تغییر غیرمجاز آنها نشان می

 است. مشی خطها در سیستم از اهداف مهم این  و جامعیت داده

ای را وابسته به نقش کاربر در سیستم و قواعدی که مجوزهکاربران به اشیاء   دسترسی مبنا- ی نقشها مشی خط .3

ها، امکان مدیریت آسان  مشی . استفاده از مفهوم نقش در این خطنمایند می تعیینکنند،  هر نقش را مشخص می

های محاسباتی فراگیر که امکان شناسایی  محیطهای بازی چون  کند. این ویژگی در محیط کاربران را فراهم می

و  ها بری مجازشماری فاهیمی چون ارثهمچنین م کاربران از پیش وجود ندارد، از اهمیت بیشتری برخوردار است.

 ها است. مشی خطتفکیک وظایف از جمله مفاهیم پرکاربرد و مهم این 

                                                      
1 Discretionary Policies 
2 Mandatory Policies 
3 Clearance 
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 استنتاج غیريکنوا 2-2
شود.  نیز استنتاج می Tاز هر فوق مجموعه  Aاستنتاج شود آنااه  Tجملات  جموعهماز  Aدر استنتاج یکنوا اگر جمله 

های کلاسیک نظیر  شوند. منطق به عبارت دیار، هیچااه با اضافه شدن دانش جدید به پایااه دانش نتایج قبلی فسخ نمی

پذیرد. بر  یکنوا صورت می هایی هستند که استنتاج در آنها به صورت از جمله منطق 1اول های و منطق مرتب منطق گزاره

استنتاج  Tاز مجموعه جملات  Aخلاف آنچه که در استنتاج یکنوا برقرار است، در استنتاج غیریکنوا ممکن است جمله 

ممکن است با اضافه شدن دانش جدید به پایااه دانش، برخی  ،. به بیان بهترناردداستنتاج  Tشود ولی از هر فوق مجموعه 

ای در این زمینه انجام شده است. این  میلادی مطالعات گسترده 1912جات قبلی فسخ شوند. از اوایل دهه از نتایج یا استنتا

تقویت  2فرض، و حل مسئله قاب ثناء و پیشهای اساسی نظیر مدلسازی و استنتاج در مورد قواعد دارای است علایق با چالش

 :[12] عبارتند ازکنوا یدو رویکرد اصلی در ایجاد یک منطق غیر .شده است

که برای ایجاد )احتمالا  ؛هستند یک عملار نقطه ثابت مبتنی برها   : ایناونه از منطق 3های نقطه ثابت منطق .1

شود. برای اینکه یک  شوند( استفاده می نامیده می 4گسترش چندین( مجموعه از عقاید قابل قبول )معمولاً

اضافه که ممکن است  مشخصی توسط آن ارضا گردد.ازگاری باید قیود س ،از عقاید قابل قبول باشد ای مجموعه

 بنابراین منطق رفتاری غیریکنوا خواهد داشت. ،در این قیود سازگاری گردندتغییر  باعث  شدن اطلاعات جدید

سعی در ساخت روابط استنتاج  ،های عقاید ها به جای ایجاد مجموعه : ایناونه از منطق5های ترجیح مدل منطق .2

کنند و  های نرمال یا مرجح انتخاب می ها را به عنوان مدل ای از کل مدل آنها زیر مجموعه واقع، غیریکنوا دارند. در

 کنند. مجدداً امکان دارد با اضافه شدن اطلاعات جدید ها تعریف می استنتاج غیریکنوا را با در نظر گرفتن این مدل

هایی که  )مدل شود ها می ایناونه از منطق که منجر به غیریکنوایی استنتاج های مرجح تغییر کنند مجموعه مدل

 . (به این مجموعه اضافه شوند و برعکسهای مرجح نبودند، با اضافه شدن دانش جدید ممکن است  قبلا جزء مدل

با جزئیات بیشتری  منطق غیریکنوای پرکاربرد دوبه عنوان  1سازی منطقی و برنامه فرض در ادامه این بخش منطق پیش

 گیرند.  مورد بررسی قرار می

 فرض منطق پیش 2-2-1

 :[12] کند فرض به عنوان یک اسنتتاج غیریکنوا در موارد زیر نمود پیدا می استنتاج پیش

                                                      
1 First-Order Logic 
2 Frame Problem 
3 Fixed Point Logics 
4 Extention 
5 Model Preference Logics 
1 Logic Programming 
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  1محمولاستفاده از فرض جهان بسته برای استخراج اطلاعات منفی: مطابق با این فرض اگر نتوان درستی یک 

یقت فرض جهان بسته مقدار پیشفرض غلط است. در حق محمولکه آن شود  را نتیجه گرفت، فرض می اتمی

 گیرد. ن قابل اثبات نیست، در نظر میآ درستیکه  لیمحمورا برای  «غلط»

  :به که امکان تعریف استثناء برای آنها وجود دارد قواعد استثناءپذیر، قواعدی هستنداستفاده از قواعد استثناءپذیر .

ای است که پرواز  پناوئن پرنده، یک قاعده استثناءپذیر است «کند پرواز می نوعاً پرندگان»عنوان مثال قاعده 

 «درست» فرض پیشبا پایااه دانش موجود ناسازگار نباشد مقدار  Xاگر پرواز کردن پرنده  ،در این مثالکند.  نمی

 شود.  استنتاج می« کند پرواز می Xپرنده »برای گزاره 

  مطابق این اصول، آنچه که قبل از انجام یک عمل  اج در مورد تاثیرات اعمال:تبرای استناستفاده از اصول قاب

 برقرار است، نوعاً بعد از انجام عمل نیز برقرار است، مار اینکه با توصیف تاثیرات عمل در تناقض باشد. 

که به عنوان منطق  ،ارائه شده است 2فرض توسط ریتر ناپذیر( برای استنتاج پیش ها )اما تصمیم ترین منطق یکی از قوی

در نبود هیچاونه »ها فراقواعدی به فرم  فرض ند، پیشک ساس آنچه که ریتر ارائه می. بر ا[13] شود فرش شناخته می پیش

 فرض در حقیقت اعمال این قواعد در فرایند استنتاج است. هستند و استنتاج پیش «ناقض، فرض کن ...اطلاعات مت

های موجود در بخش  فرمولآنااه  ،برقرار باشد قاعده های موجود در بخش شرط در قواعد استنتاج معمولی اگر فرمول

فرض  برای ارضاء یک قاعده در منطق پیشعلاوه بر بخش شرط در قواعد استنتاج معمولی، شوند.  نتیجه قاعده استنتاج می

یک استاد دانشااه تدریس  به صورت معمول،»فرض  ر باشد. برای مثال قاعده پیشباید شرط سازگاری دیاری نیز برقرا

 :شود به صورت زیر بیان می فرض پیش در منطق «کند می

( ): ( )
.

( )

prof x teaches x

teaches x
 

قابل استنتاج باشد( و تدریس او  prof(P)استاد دانشااه باشد ) Pشخصی با نام کند که اگر  این قاعده بیان می

(teaches(P)) تدریس آن شخص ( آنااه تدریس نکردن او موجود نباشد)هیچ اطلاعی در مورد سازگار باشد  با دانش فعلی

باید با چه چیزی سازگار باشد. به  teaches(P). مسئله کلیدی این است که (قابل استنتاج است teaches(P)کند ) می

از اطلاعات موجود قابل استخراج  عقلاییهایی که به صورت  باید با تمام مجموعه فرمول teaches(P)صورت شهودی، 

شوند، ممکن است از مجموعه  هایی که اعمال می فرض ه پیشفرض وابسته ب هستند، سازگار باشد. در منطق پیش

. با توجه [13] نامد می 3ها را گسترش سازگاری یک فرمول استفاده شود. ریتر این مجموعه کنترلهای متفاوتی برای  فرمول

قابل تعریف  5و استنتاج دیرباور 4تواند چندین گسترش داشته باشد، استنتاج زودباور فرض می به اینکه یک تئوری پیش

                                                      
1 Predicate 
2 Raymond Reiter  
3 Extention 
4 Credulous 
5 Skeptical 
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های آن  قابل استنتاج است اگر عضو حداقل یکی از گسترشفرض  است. یک فرمول بصورت زودباورانه از یک تئوری پیش

های آن  فرض قابل استنتاج است اگر عضو همه گسترش باشد. همچنین یک فرمول بصورت دیرباورانه از یک تئوری پیش

 باشد.

د شوند. قواع اول بیان می  هایی بدون متغیر آزاد( منطق مرتبه فرض، قطعیات توسط جملات )فرمول در منطق پیش

شوند. هر  ها بیان می فرض در قالب پیش ،هستند وضعیت معمولاستنتاج قابل فسخ که در حقیقت الاوهای استنتاجی 

 عبارتی به صورت زیر است: dفرض  پیش

1: ,...,
.nA B B

C
 

 Cقیود سازگاری یا فرضیات، و  B1، ... ،Bnنیاز،  پیش A . همچنین های مرتبه اول هستند فرمول C، و A ،Biای که  به گونه

توان  سازگار باشند، سپس میبا دانش فعلی ها Biراست باشد، و همه  A، اگر قاعده. مطابق با این شوند نامیده مینتیجه 

اول   یک مجموعه از جملات در منطق مرتبه W( است که D,W. هر تئوری پیشفرض یک زوج )نمودرا استنتاج  Cنتیجه 

فرض برای  د پرنده و یک پیشتئوری زیر شامل حقایقی در مورد چن ،ها است. به عنوان مثال فرض پیشیک مجموعه از  Dو 

با دانش  Xپرواز کردن  پرنده است، و Xاین قاعده به این معنا است که اگر  است. «کنند پرواز می پرندگان نوعاً»قاعده 

 کند.  پرواز می Xتوان نتیجه گرفت که  ، سپس میموجود ناسازگار نیست

 

 

W Bird(Condor), Bird(Penguin), Flies(Peng

Bird X : Flies(X)

Felis(X)

uin)

D

 

  
 
  

 

با  Flies(Condor)است و فرض  درست Bird(Condor)کند زیرا  پرواز می Condor پرنده مطابق با این تئوری،

 بودن درستکه با وجود چرا  ،وجود ندارد Flies(Penguin)امکان استنتاج  وجود،دانش فعلی ناسازگار نیست. با این 

Bird(Penguin) ،Flies(Penguin) سازگار نیست. با دانش موجود  

هایش با  نیازهایش بوسیله تئوری ارضا شوند و فرض اگر پیش ،فرض به یک تئوری قابل اعمال است یک قاعده پیش

ت قواعد شود. حال ممکن اس ن به تئوری میآفرض باعث اضافه شدن نتایج  ده پیشتئوری سازگار باشند. کاربرد قاع

قابل اعمال باشند. هناامی که تئوری به قدری گسترش یابد که قاعده  یافته،ترش سجدیدی به تئوری گفرض  پیش

شود. ممکن است قواعد  فرض نامیده می تئوری پیش «گسترش»فرض دیاری قابل اعمال نباشد، این تئوری یک  پیش

شود. یک تئوری  ای متفاوت میه مدن گسترشآتی اعمال شوند، و این باعث بدست های متفاو فرض در ترتیب پیش

توان به صورت  جدید می محمولتوان صفر یا بیشتر گسترش داشته باشد. برای استنتاج یک فرمول یا  فرض می پیش

 زودباورانه یا دیرباورانه عمل نمود.

 یسازی منطق زبان برنامه 2-2-2

ای  سازی منطقی مجموعه . زبان برنامهشود ها استفاده می سازی منطقی برای توصیف دانش به شکل قاعده از زبان برنامه

 ها است که هر قاعده دارای فرم زیر است: از قاعده

11 ~ ~m nB CB HC     
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در این قاعده هر 
iB، iC ، وH 0های اتمی بوده و  فرمول n m .هیچ محدودیتی بر روی تعداد  همچنیناست

به « »پذیرند وجود ندارد. هر قاعده از سر و بدنه تشکیل شده و نماد  های اتمی می هایی که هر یک از فرمول ورودی

nشود. اگر  خوانده می آنااهصورت  0 نماد باشد )بدنه خالی باشد( آنااه« »آن  دنهای که ب شود. قاعده حذف می

 1ها بیانار نفی در صورت شکست در قاعده« ~»شود. نماد  واقعیت نامیده می یک خالی باشد و سر آن یک اتم پایه باشد

~تفاوت دارد. به طوری شهودی « »است و از لحاظ منطقی با نفی کلاسیک  iC  به معنای باور نداشتن به
iC است )در

تواند  این حالت می
iC  نادرست یا ناشناخته باشد(. در حالی که« »)است. بر این  به معنای نادرست )به صورت صریح

مجموعه از قواعد به فرم  شود. و به نفی کلاسیک، نفی قوی گفته می فرض پیشیا نفی  2نفی ضعیف« ~»اساس، به نماد 

  .[14] نامند می 3ذکر شده را برنامه منطقی عمومی

توان به  سازی منطقی ارائه شده است که از جمله پرکاربردترین آنها می رنامههای متعددی برای ب معناشناسی

تواند دارای  می Pشوند( مانند  نامیده می برنامهکه ها ) . یک مجموعه از قاعدهره نموداشا [15] 4های پایا مدلمعناشناسی 

یک مدل کمینه برای  Mاگر  ،است P ی یک مدل پایا برای برنامه Mهای  صفر، یک، یا چند مدل پایا باشد. مجموعه اتم

Pبرنامه 
M از قواعدی که در آنها  باشد. هر برنامه( ای که فاقد نفی باشدm = n  دقیقاً یک مدل ،)است تشکیل شده است

را  «1کاهش»های دارای نفی، مفهوم کمکی  و همکاران به منظور بسط این تعریف به برنامه 5کمینه خواهد داشت. گلفوند

ها بدون نماد  یک مجموعه از قاعده Mنسبت به  P، کاهش Mهای پایه نظیر  . برای هر مجموعه از اتم[15] کنند تعریف می

~ی آنها حداقل یک  ن مجموعه، تمام قواعدی که در بدنهاست. برای ساخت ای Pنفی از  iC ای که وجود دارد به گونه

iC M ها بخش  باشد، از مجموعه حذف شده و در سایر قاعده~ iC شود. در این صورت، اگر  ی آنها حذف می از بدنه

M ا برای کاهش یک مدل پایP  نسبت بهM  باشد آنااهM  یک مدل پایا برایP  خواهد بود. به عنوان مثال برنامه زیر را در

 نظر بایرید:

,~

,

.

p

r p q

s p q



  
 ایجاد شود: {p,s}یک مدل پایا برای این برنامه است، ابتدا لازم است کاهش آن نسبت به  {p,s}حال برای بررسی اینکه 

,

.

p

r p q

s p



  

                                                      
1 Negatio as Failure 
2 Weak Negation 
3 General Logic Program 
4 Stable Models 
5 Michael Gelfond 
1 Reduce 
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تمام  {p,s}مجموعه  همچنین چونها حذف شده است.  نیست از بدنه یکی از قاعده {p,s}عضوی از مجموعه  qچون 

که این ویژگی را ارضا نماید؛  ،ای از این مجموعه وجود ندارد کند و هیچ زیرمجموعه قواعد برنامه کاهش یافته را ارضا می

 است. P ی یا برای برنامهاین مجموعه یک مدل پا

به  .استاست اگر جزء مدل پایا باشد، در غیر این صورت غلط  درستاتمی  محمولهای پایا یک  در معناشناسی مدل

امکان استفاده  کند. ها اعمال می محمولهای پایا به صورت خودکار فرض جهان بسته را به همه  بیان بهتر، معناشناسی مدل

در  سازی منطقی به یک منطق غیریکنوا مبدل گردد. گردد تا برنامه ها، باعث می بدنه قاعده از نفی در صورت شکست در

با توجه به آنچه گفته شد، مطابق این برنامه ارزش بود.  Pی  یک مدل پایا برای برنامه {p,s}پیشین مجموعه مثال 

به  Pبه این برنامه اضافه شود، برنامه  q محمولحال اگر  ها غلط است. محمولو ارزش دیار  درست p و sهای  محمول

 گردد: صورت زیر می

,

,~ .

p

q

r p q

s p q





 

به صورت زیر  {p,s}نسبت به  Pزیرا کاهش نیست.  Pی  یک مدل پایا برای برنامه {p,s}در این وضعیت، مجموعه 

 . باشد( نمی qو  rهای  محمولشامل  یک مدل کمینه برای برنامه کاهش یافته نیست )زیرا {p,s} مجموعهشود و  می

,

.

p

q

r p q

s p





 

، ارزش درستی q محمولشود که با اضافه شدن  مشاهده می ی جدید است. مدل پایای برنامه {p,q,r}در واقع مجموعه 

 به غلط تغییر پیدا کرد. درستاز  s محمول

 های محاسباتی فراگیر محیط 2-3
عمیق  هایِ شکل گرفت. بر اساس این تعریف، فناوری [2] درراگیر بر اساس تعریف مارک وایزر های محاسباتی ف محیط

گردند.  می هایی هستند که نامشهود هستند؛ خود را در تار و پود زندگی روزمره وارد کرده و از آن غیرقابل تشخیص  آن

یکپارچه با کاربران شده  و علاوه بر این ،ارتباطی ،های پردازشی ی اشباع از تواناییها ت این دید منجر به ایجاد محیطماهی

یک  1-2  شکل و پردازش سیار بنا شده است. های توزیع شده تمی است که بر مبنای سیساست. پردازش فراگیر گام جدید

های محاسباتی فراگیر برای تامین محاسبات در  بر این اساس سیستم .دهد محاسبات فراگیر را نشان میدید سیستمی از 

 .هودی هستندپذیری، هوشمندی، و نامش نیازمند پشتیبانی از قابلیت همکاری، مقیاس ،هر زمان و در هر جا
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ندوب ر اح اج همه
هدش عيزوت متسیس رحت زا ینابیتشپ

ریگارف متسیس

رایس متسیس

ریگارف تابساحم

را فا نایم زا ینابیتشپ

 
 [96] ديد سیستمی از محاسبات فراگیر 9-2  شکل

بر اساس این شکل، چهار مولفه اصلی در چارچوب محاسبات فراگیر دهد.  چارچوب محاسبات فراگیر را نشان می 2-2 شکل 

 :[11] زعبارتند ا

حسارها که  واقع،در  حسارها باشد.انواع مختلفی از ابزارها نظیر  شاملیک محیط هوشمند لازم است تا ابزارها:  .1

بخش وسیعی از ابزارهای فراگیر را شامل  ،کنند آوری و بر اساس آنها اقدام می به صورت خودکار اطلاعات را جمع

ایی و جغرافی و عرض که قابل تبدیل به طولمکانی را  داده GPSبه عنوان مثال سنسورهای مبتنی بر  شوند. می

 کنند. فراهم می ،ارتفاع است

های زیرین برای فراهم کردن  های فراگیر نیازمند توسعه زیرساخت حجم وسیع ابزارها در محیطشبکه فراگیر:  .2

های ارتباطی ایجاد یک شبکه فراگیر را  فناوریهای اخیر در  پیشرفت آنها است. مابینامکان تعامل و ارتباط 

 سهولت بخشیده است.

شده و سیار وجود دارد؛ محاسبات فراگیر نیز نیاز به یک  مشابه آنچه در محاسبات توزیع ر فراگیر:افزا میان .3

های  افزار شامل بسته میان باشد.  های کاربردی دارد تا واسطی مابین هسته شبکه و برنامه یافزار میان« 1پوسته»

  ند.ک کارگزار عمل می-کارخواهنظیر و افزاری است که به دو شیوه نظیر به  و نرم افزاری سخت

محاسبات فراگیر در مقایسه با محاسبات مبتنی بر وب و سیار محوریت بیشتری را به محیط های فراگیر:  برنامه .4

توانایی  را پوشیده است که ای جاسازی شده در نظیر بایرید که ابزار کنترلبه عنوان مثال، بیمار قلبی را  دهد. می

این ابزار باید  دارد.اند،  که برای تشخیص و گزارش اختلالات آموزش دیده را هایی رایانه سیم با بی ایجاد ارتباط

                                                      
1 Shell 
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بنابراین این مانی زنگ هشدار را به صدا درآورد. بتواند با توجه دانش خود نسبت به محیط، تشخیص دهد که چه ز

 سیم است. تر از یک ارتباط ساده بی برنامه بسیار پیچده

ریگارف را با

یربراک طساو

ریگارف را با

یربراک طساو

ریگارف را با

یربراک طساو

ریگارف هکبش

ریگارف را فا نایم

یدربراک یاه همانربیدربراک یاه همانرب

یدربراک یاه همانرب
یدربراک یاه همانرب

 
 [96] چارچوب محاسبات فراگیر 2-2 شکل 

 : [11] [17] هستندهای اصلی زیر  دارای ویژگی های محاسباتی فراگیر محیطبه صورت کلی 

 استخراج نماید ای و موقعیتی مختلف را  محیط محاسباتی فراگیر باید قادر باشد تا اطلاعات زمینه :آگاهی از زمینه

آگاهی از زمینه، فضای فعال را قادر خواهد ساخت تا خود را به صورت  ها یکپارچه سازد. و آنها را با کاربران و ابزار

با آگاه از زمینه سازی یک سیستم  پیاده وجودبا این  خودکار با انتظارات و ترجیحات کاربران وفق دهد.

ادغام اطلاعات  و قطعیت، پردازش اطلاعات بلادرنگ، سازی عدم ل، مدیهای زیادی نظیر نظارت مکان پیچیدگی

 .روبرو استبرگشت داده شود( ی متفاوت مقادیر متفاوتی توسط حسارهااست  چندین حسار )ممکنبرگشتی از 

 محاسبات فراگیر برای ایجاد یک فضای هوشمند زیرساخت محاسباتی را با زیرساخت (: مدیریت زمینه) هوشمندی

رهایی برای استفاده مناسب کند. با این حال بعد از اداراک زمینه، محاسبات فراگیر نیاز به ابزا پارچه میفیزیکی یک

برای این که یک محیط فراگیر بتواند تعامل قوی با کاربران خود داشته باشد، نیاز  واقع،کات خود دارد. در رااز اد

در نظر نسان و ماشین به عنوان دو جهان اصلی اگر جهان ا به یک فهم عمیق از محیط فیزیکی خواهد داشت.

ورودی( که به دنبال آن عمل یا کنترل به عنوان توان هوشمندی را به دریافت دقیق اطلاعات ) ، میگرفته شوند

تعبیر نمود. به عنوان مثال، یک سیستم  ،گیرد خروجی( ما بین این دو جهان صورت میبه عنوان ای ) هوشمندانه
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ن آوابسته به تاریخچه مصرفی ساکنین ه سطح روشنایی، حرارتی، و سرمایشی یک اتاق را محاسبات فراگیر ک

های روشنایی و تهویه داشته باشد.  ی اشخاص و کنترل سیستمیرکند، باید ابزارهایی را برای پیا تنظیم می

 برای نمونه،تواند تاثیرگذار باشد.  می زسازی زیرساخت محاسباتی با زیرساخت فیزیکی در دیار جهات نی یکپارچه

افزار موجود در کامپیوتر یک کاربر ممکن است وابسته به مکان کاربر، رفتاری متفاوتی داشته باشد. همچنین  نرم

 توان به تک تک اشیاء مستقل از اینکه در فضای هوشند قرار دارند یا نه تسری داد. هوشمندی را می

 الی است که وایزر  یدهمحاسبات فراگیر آ فناوریی کامل : ناپدیدلکرد عادی کاربرو عدم تداخل با عم نامشهودی

شود تا تداخل با رفتار طبیعی کاربران در کمترین  . با این وجود در عمل سعی می[2] کند برای این مورد بیان می

سطح باشد. اگر محیط محاسباتی فراگیر به صورت پیوسته انتظارات کاربران را برآورده کند و به ندرت موجب 

کند. علاوه بر این برای این سطح  اه را فراهم میآگ آنها گردد، امکان تعامل در سطح نیمه تداخل با عملکرد طبیعی

 است. نیازناخواسته آتی  اتفاقاتبینی برای جلوگیری از  از تعامل به میزان کمی از پیش

 فضاهای  دهد که حتی آنچنان توسعه میمحاسبات فراگیر مرزهای محاسباتی را یافته:  های محاسباتی توسعه مرز

در حقیقت هدف از این کار  .شودرا نیز شامل  ابزارهایی موجود در آنها های ساختمانی، و ساختفیزیکی، زیر

با همدیار افزاری  ریزی است که از طریق زیرساخت نرم برنامه لی، پویا و قابلتبدیل فضاهای راکد به فضاهای تعام

 شوند و حجم وسیعی از کاربران و ابزارهای سیار در آنها وجود دارد. میهماهنگ 

  امکان  باشد باید تا آنجا که« همه جا حاضر»برای آنکه یک محیط محاسباتی فراگیر حقیقتاً : پذیری وفقپویایی و

و  منابع محدود دارای های  محیط پذیری با قابلیت وفقاین محیط باید . همچنین باشد سیار شدارد همچون کاربران

 اشد. هایی با منابع بیشتر را داشته ب های بیشتر در محیط ارائه سرویس

 کنترل دسترسی و استفاده از منطق 2-4
ها و کاربران، امکان اشتراک و ترکیب منابع و  خصوصیاتی همچون وسعت، ارتباطات پیچیده، تنوع و ناهمانی سیستم

های امنیتی  های محاسباتی فراگیر نیازمندی شده و محیط های توزیع های باز پویا نظیر سیستم توزیع شدگی در محیط

های بسته و متمرکز با  توجهی مابین کنترل دسترسی در محیط های قابل طلبند. بر این اساس تفاوت خاص خود را می

 :[5] ،[1]های زیر قابل بررسی است  ها از جنبه های باز و پویا وجود دارد. این تفاوت محیط

  تر از آن، حفاظت به چه معناست؟ این سوال پاسخ یکتایی  و مهمچه کسی یا چه چیزی نیاز به حفاظت دارد؟

همچنین اصولاً در ر یک حوزه با حوزه دیار متفاوت باشد. های امنیتی د ندارد. به عبارت بهتر ممکن است ویژگی

های متمرکز یک کارگزار مرکزی، که مورد اعتماد همه است، منابع سیستم را در اختیار دارد و به کنترل  محیط

متعددی وجود دارند و به راحتی  های عاملهای محاسباتی فراگیر کارگزاران و  ولی در محیط .پردازد دسترسی می

ای غنی باشد که همه  باید به اندازه مشی خطتوصیف یک زبان توان به همه آنها اعتماد کرد. بر این اساس  نمی

 .های مرتبط با یک سناریوی داده شده را مدل کند جنبه

 اضیان منابع از قبل های محاسباتی فراگیر کاربران و متق در مقابل چه چیزی باید محافظت شوند؟ در محیط

های مبتنی  حل بینی نیست. بنابراین امکان استفاده از راه های آنها نیز قابل پیش شناخته شده نیستند و درخواست
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ها وجود ندارد، و نیاز به ورود به مفاهیمی چون گواهی و یا  بر شناسه و یا شناخت قبلی متقاضی، دراین محیط

 ها است. امنیتی در این محیطهای  مشی خطها در تبیین  صفات عامل

 گیری در این حوزه ممکن  تصمیم چاونه توصیف کنیم که چه چیزی مجاز و چه چیزی غیرمجاز یا ممنوع است؟

ها در است به ابعاد مختلفی نظیر زمان، مکان، و زمینه دسترسی بستای داشته باشد. به دلیل تنوع شرایط و نیاز

های امنیتی، نیاز به یک  مشی خطیاز به توصیف دقیق و عاری از ابهام همچنین ن های محاسباتی فراگیر و محیط

 .وجود داردو با قدرت بیان مناسب برای توصیف انواع شرایط  ،سازی زبان در سطح انتزاعی مناسب، مستقل از پیاده

 ها مطرح نیستند. های متمرکز بسیاری از این نیازمندی در حالی که در محیط

 های کاربردی با توجه به تعریف مورد نیاز ما از امنیت، امن  ها یا برنامه کرد که سیستمتوان وارسی  چاونه می

باشند؟ پاسخ به این سوال نیاز به توصیف صوری رفتار سیستم و متدهایی )احتمالا خودکار( برای وارسی  می

یاز به وارسی خصوصیات های متمرکز و محاسباتی فراگیر ن های آن دارد. با وجود اینکه در هر دوی محیط ویژگی

های محاسباتی فراگیر با توجه به خصوصیات  امنیتی ارائه شده از سیستم وجود دارد، ولی این موضوع در محیط

 تر است. آن امری پیچیده

های باز پویا، از دیرباز استفاده از منطق با یک زیرساخت صوری با قدرت بیان  با توجه به خصوصیات ذکر شده از محیط

ها مورد توجه محققین بوده است. در حقیقت امکان استنتاج یک عبارت  های امنیتی در این محیط مشی خطتوصیف  بالا در

های  ها است. این ویژگی در محیط ترین ویژگی منطق در این محیط بر اساس اطلاعات دریافتی از منابع مختلف، مهم

هوشمند است، از اهمیت بیشتری برخوردار است. خصوصیات  محاسباتی فراگیر که به دنبال ایجاد محیطی آگاه از زمینه و

های  های مطرح در محیط های مختلف منطق، امکان پاسخ به هر یک از سوالات مطرح شده را با توجه به نیازمندی و جنبه

 آورد. محاسباتی فراگیر فراهم می

شمرد  و به خصوص کنترل دسترسی برمیامینی در رساله دکتری خود مزایای زیر را برای استفاد از منطق در امنیت 

[1]: 

  گردد بیان صوری تضمین میبرخوردار است. این مهم با از بنیانی واضح و عاری از ابهام . 

  برخوردار است. برای کاربردهای مختلفپذیری بالایی  انعطافاز 

 ی برخوردار است.ها در سطوح مختلف انتزاع مشی خطها و  از قدرت بیان مناسب برای توصیف انواع پروتکل 

 است. های توزیع شده و ناهمان اصلی اساسی  در سیستم سازی ازی است. استقلال از پیادهس مستقل از پیاده 

  ندارند. های مبتنی بر منطق استفاده از سیستم هناام نویسی در به برخورداری ازتوانایی برنامهنیازی کاربران 

 گردد. توصیف شده فراهم می مشی خط، و یا پروتکل، با استفاده از منطق امکان وارسی سیستم 

 های محاسباتی شناخته شده در جهت اهداف  های طراحی شده برای منطق با ویژگی امکان استفاده از الاوریتم

 شود. فراهم می مختلف از جمله کنترل دسترسی

سط کاربران با وجود مزایایی که برای استفاده از منطق در کنترل دسترسی بیان گردید، ناخوانایی و عدم فهم آن تو

ترین معایب استفاده از منطق در کنترل دسترسی است. البته این مشکل از طریق قرار دادن  ناآشنا به منطق از مهم
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های امنیتی  مشی خطسازی کارا، از دیار مشکلات توصیف  های مناسب قابل حل است. عدم امکان ارائه یک پیاده واسط

 مبتنی بر منطق است.

 بندی جمع 2-5
کنترل دسترسی به عنوان یک مکانیزم امنیتی پرکاربرد  .شرح داده شدای مرتبط با این رساله  مفاهیم پایه این فصلدر 

 همچنین تعریفی از استنتاج یکنوا و غیریکنوا ارائه گردید. مورد بررسی قرار گرفت. ای برای هر سیستم رایانه ضروریو 

ارائه  چهارمتعریف سیستم کنترل دسترسی غیریکنوا که در فصل تعریف استنتاج غیریکنوا در این فصل مبنایی است برای 

های غیریکنوای پرکاربرد مورد بررسی قرار  منطق به عنوانسازی منطقی  و برنامه فرض پیشهمچنین منطق  شود. می

این  از دیار مواردی بود که و نقش منطق در کنترل دسترسی یرمحاسباتی فراگ های اصلی محیط های بیان ویژگی .ندگرفت

های محاسباتی فراگیر در این فصل مطرح گردید، فصل  هایی که در مورد محیط بر مبنای ویژگی فصل به آنها پرداخت.

به دلیل  سپس پردازد. ها می های امنیتی کنترل دسترسی در این محیط ها و چالش بعدی ابتدا به شناسایی نیازمندی

 .گیرد مورد بررسی قرار میهای محاسباتی فراگیر  محیط زمینه، کنترل دسترسی آگاه از زمینه دراهمیت نیازمندی آگاه از 
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 های محاسباتی فراگیر در محیط کنترل دسترسی 3

این های امنیتی در  ها و اهدافی هستند که ارائه سرویس های محاسباتی فراگیر در ذات خود دارای ویژگی محیط

علاوه بر این، با توجه به اینکه محاسبات فراگیر بر پایه محاسبات  های خاص خود همراه ساخته است. ها را با چالش محیط

ها نیز در طراحی یک سیستم کنترل دسترسی مناسب  کل گرفته است، ملاحظات امنیتی این محیطشده و سیار ش توزیع

های  کنترل دسترسی در محیطهای  ها و نیازمندی چالشدر ابتدا به بررسی  فصلاین  فراگیر دخیل است. یها برای محیط

کنترل ؛ میت نیازمندی آگاهی از زمینهل اهسپس به دلی. پردازد های محاسباتی فراگیر می طباز و پویا، همانند محی

 گیرد.  دسترسی آگاه از زمینه به صورت جداگانه مورد بررسی قرار می

 کنترل دسترسیهای  ها و نیازمندی چالش 3-9

های محاسباتی فراگیر به منظور توسعه یک مدل  های اصلی کنترل دسترسی در محیط ها و نیازمندی شناسایی چالش

های کنترل  و نیازمندی ها بخش به بررسی چالش بنابراین، اینضروری است.  ،ها این محیط کنترل دسترسی مناسب برای

 پردازد. های محاسباتی فراگیر می دسترسی در محیط

 باز بودن مدل و عدم امکان استفاده از کنترل دسترسی مبتنی بر شناسه 3-1-1

شوند. به عبارت  به کاربران ناشناس ارائه می ها در یک محیط باز و احتمالاً های محاسباتی فراگیر، سرویس در محیط

ا ناشناخته نیز ی دور ، و کاربران راهکند نمیحلی دریافت های دسترسی را تنها از کاربران م دیار یک کارگزار درخواست

ه و ارائ ر این وضعیت، امکان کنترل دسترسی. دنمایندهای دسترسی خود را به این کارگزار ارسال  توانند درخواست می

های کنترل دسترسی، بر اساس شناسه کاربران وجود ندارد. از این رو تفکیک سنتی  گیری مبتنی بر تصمیم ،ها سرویس

یکی از  «های دیجیتال نامه گواهی»فاده از ها ندارد. است جایااهی در این محیط« کنترل دسترسی»و « اصالتاحراز »میان 

گر عبارات تایید شده توسط  نمایش ،های دیجیتال نامه شده است. گواهیراهکارهایی است که برای حل این مسئله ارائه 

های  ترین سناریو کاربر لازم است تا گواهینامه های دارنده آنها است. در ساده های معتبر به منظور بیان ویژگی موجودیت
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های کاربر  ین مشخصات و ویژگیها برای تعی خود را نیز به همراه درخواست ارسال نماید، سپس کارگزار از این گواهینامه

 گیرد. بهره می

 آگاهی از زمینه 3-1-2

هر گونه  ،زمینه». بر این اساس، [19] تعاریف مختلفی از زمینه و سیستم آگاه از زمینه در منابع مرتبط وجود دارد

تواند یک شخص،  اطلاعی است که امکان استفاده از آن برای توصیف وضعیت یک موجودیت وجود دارد. این موجودیت می

، «.شود میو شامل خود شخص و کاربرد نیز  شدهباشد که مرتبط با تعامل شخص و کاربرد قلمداد  شیئ یک مکان، یا یک 

های مربوط به کاربر  اگر از زمینه برای فراهم کردن اطلاعات و یا سرویس ،ک سیستم آگاه از زمینه استی»همچنین 

 . «ای که این ارتباط به فعالیت کاربر بستای داشته باشد استفاده نماید، به گونه

محیط محاسباتی را به یک فضای با ادراک تبدیل کرده  ه کردن زمینه و اطلاعات موقعیتی،محاسبات فراگیر با یکپارچ

های امنیتی باید استفاده وسیعی از اطلاعات  سرویس ین قضیه مستثنی نیستند. بنابراینهای امنیتی نیز از ا است. جنبه

د. با باشن ای در دسترس نمایند. برای مثال تصمیمات دسترسی ممکن است به زمان یا رویداد خاصی بستای داشته زمینه

با  2-3  که به دلیل اهمیت موضوع، بخش شود میهایی روبرو  چالشکنترل دسترسی به منابع با  ؛در نظر گرفتن زمینه

 ردازد.پ جزئیات بیشتری به بررسی کنترل دسترسی آگاه از زمینه می

 پشتیبانی از تفويض اختیار  3-1-3

محاسبات فراگیر، از آنجا که شمارش کاربران و منابع موجود در محیط بصورت دقیق های توزیع شده نظیر  در سیستم

مشی کامل وجود ندارد. حتی در حالتی که کاربران و منابع موجود شناخته  پذیر نیست، همیشه امکان توسعه یک خط امکان

وجود ندارد.  ق حقوق دسترسی و وظایف مورد نیازهای جامع، به دلیل عدم امکان شناسایی دقی مشی اد خطشده باشند، ایج

و دستکاری آنها  پذیری بیشتر را فراهم ی با جامعیت محدودتر و انعطافیها  مشی امکان ایجاد خط ،1تفویض اختیاراستفاده از 

 نماید. می را تسهیل

تفویض حق  باشد. 3/تعهدات2ها صورت تفویض حقوق دسترسی و تفویض مسئولیتتواند به دو  ض اختیار میتفوی

، حق به کاربری است که پیش از این خاص یا استفاده از یک منبع خاصدسترسی به معنی اعطای مجوز انجام یک عمل 

و سلب  4هشوند مسئولیت به تفویضآن مسئولیت به معنای انتقال یک از سوی دیار، تفویض  انجام آن را نداشته است.

را  جدید شونده چند حق دسترسی تا تفویض گردد میباعث حق دسترسی بنابراین تفویض  کننده است. مسئولیت از تفویض

 شونده چند مسئولیت جدید را به دست آورد. که تفویض گردد میبه دست آورد، در حالی که تفویض مسئولیت باعث 

                                                      
1 Delegation 
2 Responsibilities 
3 Obligations 
4 Delegate 
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از یابد تا  شود، موجودیت دوم قدرت می تفویض می دیارییت هناامی که مجوزی توسط یک موجودیت به موجود

های موجود در محیط  های توزیع شده نظیر اینترنت، موجودیت از آن مجوز استفاده نماید. در محیط ،اولطرف موجودیت 

ها  موجودیت هایی از آنها استفاده خواهند کرد. همچنین این همیشه قادر نیستند تا بصورت دقیق تعیین کنند که چه عامل

از هایی که از آنها استفاده خواهند کرد،  های مورد نظر خود را در ارتباط با عامل دینباشند تا همه نیازمن ممکن است قادر

یک عامل به یک کند که حقوق دسترسی  تفویض حقوق دسترسی این امکان را فراهم می .همان ابتدا تعیین نمایند

ها تغییرات  امنیتی یا نیازمندی مشی خطاد انتقال پیدا کند، بدون اینکه لازم باشد تا در های مورد اعتم مجموعه از عامل

در یک سازمان خاص  یک گروه از کاربرانکه تنها توسط  ،را در نظر بایرید 1به عنوان مثال سرویس وبی صریح داده شود.

سرویس به دیار کاربران این استفاده از  اراختی همچنین این گروه از کاربران دارای مجوز تفویض قابل دسترسی است.

تفویض اختیار استفاده از این سرویس به یکی از کاربران این سازمان  در یک بازه زمانی مشخص هستند. ،درون سازمان

)تا زمانی که قیود  امکان استفاده از این سرویس را امنیتی مشی خطنیاز به تغییر در  بدون ،ران مجازتوسط یکی از کارب

در حقیقت استفاده از تفویض اختیار پویایی در حقوق  کند. برای آن کاربر فراهم می رتبط با تفویض اختیار برآروده شوند(م

 کند.  دسترسی کاربران را فراهم می

 های کنترل دسترسی مشی ترکیب خط 3-1-4

ی امکان پشتیبانی از برا های کنترل دسترسی، پذیری سیستم های زیادی به منظور افزایش قدرت بیان و انعطاف روش

ها از زبان  با وجود اینکه همه این روش .[22[, ]7] امنیتی در یک چارچوب امنیتی ارائه شده است مشی خطچندین 

ها باید به صورت یکپارچه تعریف  مشی خطها  امنیتی قدرتمندی برخوردار هستند، در تمامی این روش مشی خطتوصیف 

تحت نظارت مدیران مختلف  ای و های چنددامنه ی با سناریوهای جهان واقع، مخصوصاً محیطفرض پیشچنین  .[21] شوند

به عنوان مثال، سیستمی را در نظر بایرید که  شود، مصداق ندارد. نها اعلان میامنیتی مختلفی توسط آ های محدودیت که

های خاص خود را بر روی داده مربوط به  کند، به طوریکه هر منبع محدودیت آوری می داده را از منابع مختلفی جمع

به عنوان مثالی دیار،  های متفاوتی بیان شده باشند. ها ممکن است با استفاده از زبان ن محدودیتایکند.  خودش اعمال می

ای که هر کدام از این  گونهه ب ،ل شده استیهای مختلفی تشک ها و بخش سازمان بزرگی را در نظر بایرید که از دپارتمان

 .استها  های این مولفه مشی خطلی سازمان ترکیب ک مشی خطدر این صورت  خود را دارند. خاص مشی خطها  دپارتمان

های امنیتی داخلی را با مقررات  امنیتی سازمان باید محدودیت مشی خط، پیشرفتهعلاوه بر این در یک سیستم اطلاعاتی 

ها امنیتی، حتی در یک سیستم با یک مدیر امنیتی،  مشی خطدر نهایت، با افزایش پیچیدگی . [21]خارجی ترکیب سازد 

بنابراین پشتیبانی  رسد. تر به نظر می کوچکتر و قابل مدیریت، مطلوب یها تنظیم افزایش قواعد امنیتی، با استفاده از واحد

های  م یک سیستم کنترل دسترسی در محیطهای مه های کنترل دسترسی از جمله نیازمندی مشی خطاز ترکیب 

 رود. محاسباتی فراگیر به شمار می

                                                      
1 Web Service 
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 های ديگر نیازمندی 3-1-5

سیستم کنترل دسترسی باید از مفاهیم و سیستم کنترل دسترسی مطرح گردید، یک های که برای  علاوه بر نیازمندی

 :[22] های زیر نیز پشتیبانی نماید ویژگی

 را پوشش  های مختلف مجازشمار باشد تا بتواند نیاز گویاامنیتی باید به قدر کافی  مشی خطزبان توصیف : یاییگو

های  اند از مفاهیم و روش که تاکنون ارائه شده  مشی خطهای توصیف  برای نیل به این هدف، بسیاری از زبان دهد.

امکان  ی،منطق های زبان بنیان واضح و عاری از ابهام اند. بهره گرفته 1سازی منطق موجود در منطق، مخصوصاً برنامه

منجر به مصالحه مناسبی های منطقی  همچنین ماهیت اعلانی زبان کند. را فراهم می مشی خطوارسی صوری 

که  ،های منطقی در حقیقت، بواسطه انتزاع سطح بالای موجود در زبان گردد. مابین قابلیت بیان و سادگی می

های  های امنیتی در مقایسه با زبان مشی خطسیار نزدیک به زبان طبیعی است، استفاده از آنها برای توصیف ب

 تر است.  سازی امری آسان برنامه

  :های  استفاده از مکانیزمبنابراین  کارائی سیستم کنترل دسترسی همیشه جزء مسائل حیاتی بوده است.کارائی

 رود. به شمار می یکلیدی هر سیستم کنترل دسترس های امنیتی کارا و ساده از جنبه

  :سازی  امنیتی، فراهم مشی خطموجود در توسعه یک زبان توصیف  اصلی های ترین چالش یکی از اصلیسادگی

زبان لازم است تا بنابراین  .است فاده از آنو در عین حال تضمین سادگی است ،پذیری بالا انعطاف و قابلیت بیان

 ،هستندکه احتمالاً نزدیک به زبان طبیعی  ،مبتنی بر بیان سطح بالای قواعد کنترل دسترسی مشی خطتوصیف 

 باشد.

 3ها و ممنوعیت  2ها مجوزاز تعریف هر دوی  مشی خطهناامی که زبان توصیف رفع تداخل: فرض و  مشی پیش خط 

ای برای آنها مشخص نشده است(  دهها به منابعی که هیچ قاع )دسترسی 4کند، امکان رخداد ناتمامیت پشتیبانی می

 منابعی که هر دو پاسخ رد و اعطای دسترسی به آنها مشخص شده است( وجود دارد.ها به  و ناسازگاری )دسترسی

 مشی خطد که غیرعملیاتی است( نیاز به نها کامل باش )نیاز به این دارد که مجازشماری ها با ناتمامیت مواجهه

پاسخ  فرض پیش مشی خطبه بیان ساده،  .گرددتواند توسط سیستم یا کاربران تعیین  که می ،داردفرش  پیش

مواجهه با همچنین برای کند.  مناسب را برای درخواستی که هیچ پاسخی برای آن استنتاج نشده است، تولید می

 نیاز به تعیین راهبرد رفع تداخل وجود دارد. ها ناسازگاری

                                                      
1 Logic Programming 
2 Permissions 
3 Prohibitions 
4 Incompleteness 
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 مینهکنترل دسترسی آگاه از ز 3-2
ی یک  منظور از کنترل دسترسی آگاه از زمینه آن است که اعمال یک مکانیزم کنترل دسترسی به صورت پویا با زمینه

فیزیکی، یا محاسباتی مرتبط با اعمال  ئتواند یک شخص، یک مکان، شی یت میموجودیت تطبیق یابد؛ که آن موجود

ادامه  گیری موثر است. پذیری و تصمیم تطبیق ،ی زمینه ز ملاحظهمکانیزم امنیتی در نظر گرفته شود. به طور کلی هدف ا

 پردازد. این بخش به بررسی بیشتر این موضوع می

 های آگاه از زمینه مشی خط 3-2-1

سازد که  هایی روبرو می های فراگیر، دسترسی امن به منابع موجود را با چالش شدگی و تعاملات موردی در محیط توزیع

تخصیص مجوزها مبتنی بر های سنتی  در روشآن نیستند. به گویی  سنتی قادر به پاسخ های کنترل دسترسی سیستم

ها در  های فراگیر، سرویس محیط در های دسترسی گیرد. با این وجود، در سناریو ها در سیستم صورت می شناسه/نقش عامل

ی کافی قابل  مکن است به اندازههای موجود در محیط م عامل تر اینکه، ، و مهمگیرد های ناشناخته قرار می عامل اختیار

ها به صورت اتفاقی و غیرقابل  مابین عامل 1علاوه بر این، از آنجا که تعاملات خود به خودی .[23] اطمینان نباشند

های دسترسی رسمی، کامل، و از پیش تعریف شده  مشی خطتوان اتکای چندانی بر  گیرد، نمی بینی از پیش صورت می پیش 

هر شود.  تر نیز می پذیری منابع پیچیده کنترل دسترسی در ایناونه تعاملات با وجود تغییرات فراوان در دسترسداشت. 

ن مثال، در وابه عن ، یا هر دو را ایفا نماید.گیرنده سرویسدهنده،  تواند نقش سرویس درگیر در محیط به تناوب میعامل 

 ی دهنده را ایفا نماید، سرویس جدیدی به محیط اضافه شده و در نتیجه مجموعه صورتی که عامل مورد نظر نقش سرویس

 یابد.  دسترس افزایش می منابع قابل

های کنترل دسترسی باید عدم تجانس و پویایی محیط در  مشی خطها، تعریف و اعمال  به منظور مواجهه با این ویژگی

توان به جای  بر این اساس می های موجود، ابزارهای محاسباتی، و خصوصیات کاربران را مد نظر قرار دهند. مورد سرویس

گرا، که در آنها  برخلاف راهکارهای عامل. [23] حرکت نمود 3گرا نهزمیبه سمت کنترل دسترسی  2گرا عاملکنترل دسترسی 

مجوزهای تخصیص داده شده به عامل استفاده  4انطباقی اختیاری جهت محدود کردن دامنه  از زمینه به عنوان یک مولفه

ها بدون درنظر  مشی ها زمینه یک مولفه دست اول بشمار آمده و در نتیجه توصیف و اعمال خط در این راهکارشود،  می

شناختی را )به عنوان  های هست فناوریپشتیبانی از  [23]و همکاران در  5همچنین تونینلیپذیر نیست.  گرفتن آن امکان

 واقع،در  دانند. گرا می یک نیازمندی مهم راهکار زمینهبه عنوان  (مشی خطسازی و استنتاج گویای  دلاساس پشتیبانی از م

                                                      
1 Spontaneous 
2 Subject-Centeric 
3 Context-Centeric 
4 Applicability Domain 
5 Alessandra Toninelli 



های محاسباتی فراگیر در محیط کنترل دسترسی    فصل سوم: 

22 

 

های  امنیتی در سطوح مختلف انتزاع و استنتاج در مورد ساختار و ویژگی مشی خطمعنایی امکان توصیف  فناوریاز استفاده 

، تشخیص تداخل، و مشی خطبر این اساس، امکان تحلیل  کند. عناصر تشکیل دهنده سیستم فراگیر را فراهم می

 گردد. فراهم می 1سازی هماهنگ

 ای ويژگی اطلاعات زمینه 3-2-2

چهار  [24] در همکارانو  2. هنریکسِن[19] ی پویا برخوردار هستندهای فراگیر از ماهیت ای در محیط زمینهاطلاعات 

 اند.  ای مطرح نموده ویژگی زیر برای اطلاعات زمینه

ای را در دو دسته  توان اطلاعات زمینه می دهند. نمایش میهای موقتی را  ای یک محدوده از ویژگی اطلاعات زمینه .1

)مانند تاریخ تولد ابت سیستم فراگیر های ث ای ایستا جنبه اطلاعات زمینه اطلاعات ایستا و اطلاعات پویا قرار داد.

دهند، اکثر  تغییرات متناوبی که در یک سیستم فراگیر رخ میاین وجود بواسطه با  کنند. تشریح میرا افراد( 

به عنوان مثال،  ای پویا متغیر است. ماندگاری اطلاعات زمینههمچنین محدوده  پویا هستند. ای زمینه اطلاعات

مکان یا فعالیت یک فرد  که ها طول بکشد، در حالی ها سال ها یا حتی تواند برای ماه می رابطه مابین دو دانشااه

آوری  بر روی ابزاری که اطلاعات توسط آن جمع ،ویژگی ماندگاری اطلاعات .کند میدقیقه تغییر  چند هردر اغلب 

تواند مستقیماً از طریق کاربران و  میای ایستا  آوری اطلاعات زمینه جمعبر این اساس، شوند تاثیرگذار است.  می

 ای پویا از طریق ابزارهای غیرمستقیم )نظیر حسارها( صورت گیرد. اطلاعات زمینه

آوری همه اطلاعات  های محاسبات فراگیر، امکان جمع به دلیل پویایی محیط ای ناکامل هستند. اطلاعات زمینه .2

از محیط، غیرقطعی بودن اطلاعات، و وجود  یاخته بودن بخشناشنای مورد نیاز در همه مواقع وجود ندارد.  زمینه

بخش بعدی به بررسی روند.  های اطلاعات ناکامل به شمار می ای از جمله مصداق ناسازگاری در اطلاعات زمینه

 پردازد. ای ناکامل می انواع اطلاعات زمینهبیشتر 

های فراگیر  ای موجود در محیط اطلاعات زمینه اغلب وجود دارد.ای  های مختلفی برای نمایش اطلاعات زمینه روش .3

ای ما بین خروجی حسارها و سطح  شکاف قابل ملاحظه همچنین معمولاً شوند. توسط حسارها استخراج می

ای  ها مختلف پردازش اطلاعات زمینه که باید از طریق روش ،های کاربردی وجود دارد ای برنامهاطلاعات مناسب بر

در صورتی که برنامه  ،کندمثال یک حسار ممکن است مختصات جغرافیایی افراد را تعیین به عنوان  برطرف گردد.

های  علاوه بر این، برنامه دارد. حضورن اتاق یا ساختمانی است که فرد مورد نظرش در آ نام کاربردی خواستار

ای مشابه به طرق  بنابراین، مدل زمینه باید از ارائه یک اطلاع زمینه های مختلفی هستند. کاربردی دارای نیازمندی

  مختلف و سطوح انتزاع مختلف پشتیبانی نماید.

                                                      
1 Harmonization 
2 Karen Henricksen 
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ای ممکن است از طریق قواعد استنتاج که نحوه  اطلاعات زمینه همدیار وابسته هستند.به ای  اطلاعات زمینه .4

 ،ین اطلاعاتاین ارتباط ب به همدیار وابسته باشند.کنند،  استخراج اطلاعات از دیار اطلاعات را تشریح می

 د.شو وابستای نامیده می

 انواع اطلاعات ناکامل 3-2-3

ای ناکامل در چهار دسته زیر  صورت گرفته است، اطلاعات زمینه [25] که توسط هنریکسن و همکاران اودر پژوهشی 

 قرار گرفته است. 

ها در سیستم  توان از آن ناشناخته بوده و یا نمی کنترل دسترسیسیستم  های محیط برای برخی از جنبه ه:ناشناخت .1

 دهد.  کنترل دسترسی استفاده نمود. این حالت معمولا در مواقع خرابی و یا قطع ارتباطات روی می

های متفاوتی وجود دارد )برای مثال هناامی که دو مکان  در مواقعی که برای یک ویژگی خاص گزارش :مبهم .2

 متفاوت برای یک فرد از ابزارهای تشخیص مکان گزارش شود(. 

دهند. به عبارت دیار در اطلاعات  هناامی که اطلاعات به صورت تقریبی وضعیت موجود را نمایش می :نادقیق .3

 ارد. عدم قطعیت وجود د

 هناامی که بین وضعیت واقعی و وضعیت گزارش شده تطابق وجود نداشته باشد.  :نادرست .4

بندی  اند. در ادامه کار ما از این دسته اطلاعات ناکامل را در سه دسته زیر قرار داده [21] در همکارانهمچنین نوراللهی و 

 استفاده خواهیم نمود. 

ها در سیستم کنترل دسترسی استفاده  توان از آن های محیط برای ما ناشناخته بوده یا نمی برخی از جنبه :ناتمام .1

 نمود. 

 ها وجود دارد.  اطلاعات متناقضی در مورد یک زمینه خاص در پایااه داده :ناسازگار .2

 پذیر نیست. به دلیل محدود بودن اطلاعات، توصیف دقیق وضعیت دنیای واقع امکان :غیرقطعی .3

 های محاسباتی فراگیر محیطدر  سازی زمینه مدل 3-2-4

تی فراگیر های محاسبا ای در محیط سازی اطلاعات زمینه های زیر را برای مدل نیازمندی [12] و همکاران در 1استرانگ

 کنند: بیان می

 های توزیع شده یک سیستم مرکزی که  های محاسباتی فراگیر همانند محیط شده: در محیط ترکیب توزیع

 .ها، و توصیف زمینه را برعهده داشته باشد وجود ندارد مسئولیت ایجاد، به کارگیری و ناهداری داده و سرویس

 همبندیزمان،  نقطه نظرآن به صورت کاملاً پویایی از مربوط به و داده  ای بلکه ترکیب و مدیریت مدل زمینه

 هستند. شبکه، و منبع متغیر

                                                      
1 Thomas Strang 
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 ای  زمینه مدل بر اساسای  ای از جنبه ساختاری و نمونه اعتبارسنجی جزئی: امکان اعتبارسنجی جزئی دانش زمینه 

اشته وجود ند در دسترس باشد،ای در آن  حتی اگر نقطه و مکان یکتایی که کل دانش زمینه، در حال استفاده

. این ویژگی مخصوصاً به دلیل رود به شمار میهای مطلوب  شده( از ویژگی ترکیب توزیع ی یجهنتباشد )در 

 کند. کند، اهمیت پیدا می ای را مستعد خطا می سازی زمینه ای، که هر مدل پیچیدگی روابط درونی زمینه

 در طول زمان متفاوت است.  ،شود فراهم می حساروسط یک و کیفیت اطلاعات: کیفیت اطلاعاتی که ت اغن

ن است کممشود  مختلف برای یک موجویت واحد فراهم می های حسارهمچنین غنای اطلاعاتی که توسط 

پشتیبانی این دو معیار سازی زمینه مناسب است که به صورت ذاتی از  . بنابراین روشی برای مدلباشدمتفاوت 

 کند.

 های موجود در محیط محاسباتی فراگیر را توصیف  ای که موجودیت و ابهام: مجموعه اطلاعات زمینه ناتمامیت

و مبهم هستند. بنابراین مدل  ناتمامشوند، معمولاً  آوری می جمع حسارهای  کنند، مخصوصاً زمانی که از شبکه می

تواند داده ناکامل را در سطح نمونه  می ای زمینه مدل به عنوان مثالرا پوشش دهد.  چالشباید این  ای زمینه

 کند. 1یابی درون

 به شمار  های همیشای پذیر از چالش ای به صورت دقیق و تصمیم سطح صوری: بیان حقایق و روابط متقابل زمینه

، نیاز به تعریف دقیق «چاپ کننزدیک به من  چاپارر این سند را د»به عنوان مثال، برای انجام عمل  رود. می

وجود  ؟چیست «منبه  نزدیک»، معنای به عنوان نمونهوجود دارد.  ،استفاده شده است عمله در این کلماتی ک

ی موجود در ها ای موجود در یک محیط محاسباتی فراگیر توسط موجودیت فهم و تفسیر یکسان از اطلاعات زمینه

 رود. مهم به شمار میهای بسیار  آن از ویژگی

 با توجه به  ای سازی بسیار مهم است که مدل زمینه نظر پیاده  های موجود: از نقطه در محیط یکاربردپذیر

 سازی داشته باشد. های وب( قابلیت پیاده های محاسباتی فراگیر موجود )نظیر سرویس های محیط زیرساخت

با یکدیار مقایسه  1-3 جدول  در آنها را ،ای لاعات زمینهسازی اط لیل شش روش مدلبا تح و همکاران 2استرانگ

همانطور که در این به معنی امتیاز مثبت است. »+« و علامت  منفیدر این جدول به معنی امتیاز « -»علامت . اند کرده

های بیان شده نسبت  تری برای برآورده کردن نیازمندی شناسی روش مناسب هستجدول نشان داده شده است، استفاده از 

های محاسباتی  ای در محیط سازی اطلاعات زمینه های متعددی برای مدل شناسی تاکنون هست ها است. به دیار روش

و 3که توسط ونگ CONON های شناسی توان به هست ها، می شناسی از جمله مشهورترین این هست فراگیر ارائه شده است.

گذاری دانش،  شناسی؛ تسهیل به اشتراک در واقع هدف از ارائه این هست ارائه شده است، اشاره نمود. [27]همکاران در 
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با استفاده از  CONONهای  شناسی . هستاستاز دانش ه مجدد های استفاد سازی قابلیت استنتاج منطقی، و فراهم

OWL-DL شوند. ارز با منطق توصیفی است، بیان می که دارای معناشناسی هم 

 [91] سازی زمینه های مختلف مدل مقايسه روش 9-3 جدول 

 
ترکیب توزيع 

 شده

اعتبارسنجی 

 ج ئی

و کیفیت  اغن

 اطلاعات

ناکاملیت و 

 ابهام

سطح 

 صوری

کاربردپذيری در 

 های موجود محیط

 -های کلید مدل

 1مقدار
- - - - - + 

های شمای  مدل

 2مارکاپ
+ ++ - - + ++ 

های  مدل

 3گرافیکی
- - + - + + 

 + + + + + ++ گرا های شی مدل

های مبتنی  مدل

 بر منطق
++ - - - ++ - 

های مبتنی  مدل

 شناسی بر هست
++ ++ + + ++ + 

 دسترسی آگاه از زمینههای کنترل  مدل 3-2-5

CAACهای کنترل دسترسی آگاه از زمینه ) مدل
که  ،گردد به یک خانواده از راهکارهای کنترل دسترسی اطلاق می( 4

ای  از اطلاعات زمینه CAACدر واقع یک مدل مبتنی بر  کنند. ها، استفاده می ای برای کنترل دسترسی از اطلاعات زمینه

، مدل CAACهای مبتنی بر  بسیاری از مدل گیرد. بهره میدسترسی اتخاذ تصمیم  وربه منظ یقیود جدیدبه عنوان 

RBAC دهد، مدل  می نشان 1-3 شکل همانطور که دهند.  را توسعه میCAAC ای  جدیدی از قیود را که قیود زمینه نوع

ای به منظور کنترل پویای توابع تخصیص نقش به  از قیود زمینه CAACمدل در این  کند. شوند، معرفی می نامیده می

UAکاربر )
PAنقش )( و تخصیص مجوز به 5

شود،  ، یک نقش خاص به یک کاربر اعطا میبه این منظور .شود میاستفاده ( 6

گردد، اگر  به طور مشابه، یک مجوز به یک نقش اعطا میای را برآورده سازد.  اگر کاربر یک مجموعه مشخص از قیود زمینه

 آگاه از زمینه کنترل دسترسی های مدلبسیاری از  ای را برآورده سازد. ی نقش یک مجموعه مشخص از قیود زمینه دارنده

 . [21] هستند CAACمبتنی بر مدل 
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 CAAC [23]ديد مفهمومی از  9-3 شکل 

. [21]دهند  این مدل را توسعه می CAAC، بسیاری از راهکارهای مبتنی بر RBACبه دلیل کاربردپذیری بالای مدل 

 :به صورت زیر هستند RBACمبتنی بر مدل   کنترل دسترسی آگاه از زمینه های مدلترین  مهم

  1مبنا-ی تیم  از زمینه مدل کنترل دسترسی آگاه (C-TMAC) :ُبرای ارائه مدل همکارانو  2رجیادیسج 

 C-TMAC، 3مبنا-مدل کنترل دسترسی تیم (TMAC) [29]  مدل وRBAC [32] کنند را با هم یکپارچه می. 

یک مدل کنترل دسترسی برای  TMAC مدل دهد. می را نشان C-TMACمدل نمایی کلی از  2-3 شکل 

انجام هایی که هر تیم شامل چندین عضو است  های مشارکتی است. هر فعالیت مشارکتی توسط تیم فعالیت

ها  کند. کاربران به تیم ها مشارکت می رای رسیدن به هدف مشخص با دیار تیم. در حقیقت هر تیم بگیرد می

به نقش فعلی و  ،شوند و هر تیم دارای چندین نقش است. دسترسی هر کاربر به منابع یک تیم تخصیص داده می

 بنابراین ،دهد میرا با در نظر گرفتن زمینه توسعه  TMACایده مدل  C-TMACتیم فعلی آن بستای دارد. 

 C-TMAC مشی خطبه عنوان مثال  تر است. تر و منعطف یک مدل کنترل دسترسی آگاه از زمینه، ریزدانه 

به عنوان یکی  ،بیمار را دارد یک کاری پرستاری را که قصد دسترسی به رکورد پزشکی شیفتامنیتی ممکن است 

های  هر تیم یک مجموعه از کاربران با نقش C-TMACدر مدل ز بودن این دسترسی در نظر بایرد. از شرایط مجا

ها، و  برای تخصیص زمینه به تیم CTSهمچنین رابطه  باشند. که دارای هدف مشترکی می ،خاص خود هستند

سازی یک مجوز نیاز به  برای فعال C-TMACدر مدل  رود. ها به کار می برای تخصیص کاربران به تیم UTSرابطه 

                                                      
1 Context-based Team-based Access Control Model 
2 Christos K. Georgiadis 
3 Team-based Access Control Model 
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برد که در آن  به ارث می RBACانتخاب نقش را از  C-TMACود دارد. در واقع، انتخاب نقش و انتخاب تیم وج

پس از  های مرتبط با آن مجوزها را فعال سازد. از مجوزها، نقش  قبل از استفاده از یک مجموعهکاربر نیاز دارد تا 

 انتخاب نماید. ها را جهت مشارکت در آنها کاربر باید یک زیرمجموعه از تیم C-TMACانتخاب نقش در مدل 

کند و در نتیجه  فیلتر می از پیش تعیین شدهمجموعه مجوزهای کاربر را بر اساس شرایط  ،ای تیم های زمینه مجوز

  شود. تعیین می کند تیمی که در آن مشارکت می کنونی ی اساس زمینهکاربر برنهایی مجموعه مجوزهای 

ناربراک

اه شقن

اه میت  اه هنیمز

اهزوجم

اه هسلج

UTS

میت هب ربراک  یصخت

URS

شقن هب ربراک  یصخت

زوجم  یصخت

هنیمز  یصخت

دویق

یزاس لاعف یصخت

 
 C-TMAC [31]مدل  2-3 شکل 

 1یافته مبنای عمومیت-مدل کنترل دسترسی نقش (GRBACکاویناتون :)به منظور ارائه  [31]و همکاران در  2

ی  ها، امکان مداخله در واقع این نقش افزایند. می RBACرا به مدل  3های محیطی مفهوم نقش GRBACمدل 

 استفاده از مفهوم نقش، به منظور سازند. ا در کنترل دسترسی فراهم میای محیط و شیئ ر اطلاعات زمینه

یک نقش  گردد. مشی می پذیری ربان توصیف خط سازی خصوصیات کاربر و محیط، منجر به سادگی و انعطاف مدل

به عنوان مثال،  آوری است، باشد. تواند مبتنی بر حالتی از سیستم که توسط سیستم قابل جمع محیطی می

مشی امنیتی نظیر  صورت یک خط در این های سال تعریف نمود. های هفته یا ماه توان نقشی مرتبط با روز می

ها به  گونه نقش با استفاده از این« های مرتبط با حقوق را در شنبه اول هر ماه، تغییر دهند توانند داده مدیران می»

های  های محیطی به منظور توصیف قواعدی که مجوز توان از نقش یه صورت مشابه، می راحتی قابل تعریف است.

                                                      
1 Generalized Role-Based Access Control 
2 Michael J. Covington 
3 Enviroment Roles 
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ها، الاوی رفتاری کاربر، فعالیت کنونی کاربر، یا دیار حالات محیطی موجود در  دسترسی را به مکان عامل

های  مشی به منظور مدیریت خط GRBACمدل  سازند، استفاده نمود. های محاسباتی فراگیر مرتبط می محیط

، سازی نقش سازی/غیرفعال از قبیل فعال سنتیهای  اند، مفاهیم نقش پیچیده، که به حالت سیستم وابسته

به نقش  pدر این مدل اگر مجوز  دهد. های محیطی تعمیم می ها را به نقش ها، و تفکیک نقش مراتب نقش سلسله

های محیطی مورد نیاز برای  های محیطی فعال، شامل نقش نقش  تخصیص داده شده باشد و مجموعه 1عاملی

قش محیطی همچنین هر ن شود. است، اعطا می srکه دارای نقش  uبه کاربر  pباشند، آنااه مجوز  pمجوز 

های عاملی در  و در نهایت مشابه نقش گردد. ای برآورده شوند، فعال می هناامی که شرایط از پیش تعریف شده

RBACشوند. ها و تفکیک وظایف مدیریت می مراتب نقش های محیطی از طریق سلسله ، نقش 

 2مبنای پویا-مدل کنترل دسترسی نقش (DRBAC): مدل DRBAC [32] های آگاه از  یممترین تع از کامل

در این مدل (. 3-3 شکل ) پذیر شده است است که در آن انتساب پویای نقش و مجوز امکان RBACزمینه مدل 

 DRBAC گردد. های کاربر اتخاذ می تصمیمات دسترسی بر اساس زمینه/وضعیت کنونی سیستم و گواهینامه

مجوزهای  یکند تا دو نیازمندی تغییر پویای مجوزهای هر کاربر در صورت تغییر زمینه و تغییر پویا تلاش می

هر کاربر  به این منظور، به ده سازد.روبرآ ،در صورت تغییر در اطلاعات سیستمی را تخصیص داده شده به هر نقش

علاوه بر  شود. مجموعه از مجوزها تخصیص داده میزیرها و به هر نقش یک  مجموعه از نقشیریک ز

های تخصیص یافته به هر کاربر و مجموعه مجوزهای  وعه نقشماز ماشین حالت برای ناهداری مج  DRBAC،این

 کند ماشین حالتی را که برای هر کاربر ناهداری می DRBACکند.  تخصیص یافته به هر نقش استفاده می

نامد. نقش و  می 4ت مجوزلماشین حاکند  و ماشین حالتی را که برای هر نقش ناهداری می 3ت نقشلماشین حا

اطلاعات  5زمینه  عامل شوند. ن حالت به عنوان متغیرهای حالت استفاده مییاین دو ماشمجوز به ترتیب در 

های حالت  ای را برای ایجاد گذار حالت در ماشین های از پیش تعیین شده کند و رخداد آوری می جمعای را  زمینه

خصیص یافته به کاربر هستند و های ت نقشای از  های فعال هر کاربر )زیرمجموعه به این ترتیب نقش کند. ایجاد می

صورت پویا تغییر ( در خلال یک نشست به تواند بهره گیرد ها برای دسترسی به منابع می کاربر تنها از این نقش

ای به  تخصیص داده شده است با تغییرات اطلاعات زمینههر نقش به به صورت مشابه مجوزهایی که  د.کن می

 صورت پویایی تغییرخواهد کرد.

                                                      
1 Subject Role 
2 Dynamic Role Based Access Contol 
3 Role State Machine 
4 Permission State Machine 
5 Context Agent 
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هنیمز لماع

لماع  یش

لماع شقن  یصختاه شقن

هنیمز لماع

زوجم  یصختاهزوجم

 
 DRBAC [32]مدل  3-3 شکل 

 1مدل کنترل دسترسی مبتنی بر سازمان (OrBAC) مدل کنترل دسترسی مبتنی بر سازمان با هدف برطرف :

. این [33]ارائه گردید  RBAC، و DAC ،MACهای کنترل دسترسی پیشین نظیر  ها مدل کردن محدودیت

ها نیز تعمیم  ها را به اشیاء و عمل ، مفهوم نقش برای عاملRBACبه مدل  3و فعالیت 2مدل با افزودن مفاهیم دید

از یک زبان منطقی )منطق مرتبه اول( برای بیان  RBACهای مبتنی بر  دهد. همچنین بر خلاف دیار مدل می

کند. در این رساله یک مدل کنترل دسترسی آگاه از زمینه، که سعی دارد تا  ای مختلف استفاده می شرایط زمینه

شود. بر این اساس  ارائه می OrBACهای غیریکنوای کنترل دسترسی را پوشش دهد، مبتنی بر مدل  دینیازمن

 کند. ر ا بررسی می OrBACبخش بعدی با جزئیات بیشتری مدل 

 مدل کنترل دسترسی مبتنی بر سازمان 3-3
های  های مدل را با هدف برطرف کردن محدودیت نمدل کنترل دسترس مبتنی بر سازما [33]در  کالام و همکاران

ترین مفاهیم موجود  ی ارائه کردند. مفاهیم سازمان و زمینه کلید RBAC، و DAC ،MACکنترل دسترسی پیشین نظیر 

به منظور برآورده کردن سطح را  دو مفهوم جدید دید و فعالیت OrBACه بر این دو مفهوم، در این مدل هستند. علاو

مجوزهای  OrBAC . درافزوده است RBACبه مدل های ممکن بر روی آنها  و عملیات (اشیاءمنابع )انتزاع مناسب برای 

ها  ها، اشیاء، و عمل مدیریت عامل ،سطح انتزاعشوند. استفاده از این  ها تعریف می ها، و دید ها، فعالیت دسترسی بر روی نقش

                                                      
1 Organization Based Access Control 
2 View 
3 Activity 
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های اصلی  موجودیت 2-3 جدول بخشد.  و در عین حال توصیف قواعد دسترسی سطح بالا را سهولت می بخشد تسهیل میرا 

 کند.  موجود در این مدل و تعاریف آنها را بیان می

 OrBACهای اصلی در  موجوديت 2-3 جدول 

 مجموعه موجوديت متناظر تعريف موجوديت

 ORG کنند. های مرتبط با خود را ایفا می ها( که نقش های فعال )نظیر عامل یک گروه از موجودیت سازمان

 SU یک موجودیت فعال )نظیر کاربران( یا یک سازمان عامل

 RO شود. ها به کار برده می ها و سازمان دهی به ارتباطات فی مابین عامل مفهومی که برای ساختار نقش

 OB رایانامه یا داده  غیرفعال )منفعل( نظیر فایلیک موجودیت  شیئ

 V شود. یک مجموعه از اشیاء که قواعد امنیتی یکسانی به آنها اعمال می دید

 AC «نوشتن»و « خواندن»های کامپیوتری نظیر  عمل عمل

 AV کنند. های کامپیوتری که در قوانین دسترسی مشابهی شرکت می یک مجموعه از عمل فعالیت

 C شود. ای استفاده می برای مشخص کردن شروط زمینه زمینه

بر اساس بر این اساس و  کند. امنیتی استفاده می مشی خطاول به عنوان زبان توصیف   از منطق مرتبه OrBACمدل 

های اصلی  محمول 3-3 جدول  شود. های مختلفی تعریف می محمول OrBACهای موجود در مدل  مجموعه موجودیت

به ترتیب مشابه  Is-prohibitedو  Prohibition محمولکند.  موجود در این مدل و توصیف هر کدام را بیان می

نیز  Sub-activityو  Sub-viewهای  محمول ،بر این وهعلا گردند. تعریف می Is-permittedو  Permissionهای  محمول

 .شوند می استفادهها  ها و فعالیت مراتب دید به ترتیب برای بیان سلسلهو  شدهتعریف  Sub-role محمولمشابه 

OrBAC ( برای تبدیل مجوزهای انتزاعی مابین نقش1-3از اصل ) مابین  1ها به مجوزهای عینی ها، و فعالیت ها، دید

 obرا بر روی شیئ  acمجاز باشد تا عمل  suکند. بر اساس این اصل برای اینکه عامل  ها استفاده می ها، اشیاء، و عمل عامل

 انجام دهد، شروط زیر باید برقرار باشند:

  مجوز انجام فعالیتav  بر روی دیدv  به نقشro  در زمینهc اعطا شده باشد 

 ( ( , , , , )Permission org ro av v c ). 

  نقشro  به عاملsu  تخصیص داده شده باشد( ( , , )Employ org su ro ). 

  شیئob  در دیدv  استفاده شده باشد( ( , , )Use org ob v ). 

  عملac  به عنوان بخشی از فعالیتav  در نظر گرفته شده باشد( ( , , )Consider org ac av ). 

  زمینهc  برای عاملsu عمل ،ac و شیئ ،ob  برقرار باشد( ( , , , , )Define org su ac ob c ). 

(3-1) 

su ob av ro v ac c

Permission(org, ro, av, v, c) Employ(org, su, ro) Use(org, ob, v)

Consider(org, ac, av) Define(org, su, ac, ob, c -permitted(su, ac,) Is ob)

      

  

 

 

 شود. های عینی استفاده می های انتزاعی به ممنوعیت برای تبدیل ممنوعیت ( 2-3مشابه اصل بالا، اصل )

                                                      
1 Concrete 
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(3-2) 

su ob av ro v ac c

Pr ohibition( org, ro, av, v, c ) Employ( org, su, ro ) Use( org, ob, v )

Consider( org, ac, av ) Define( org, su, ac, ob, c ) -prohibitted( su, ac, oIs )b

      

  

 

 

 OrBACهای اصلی و توصیف آنها در  محمول 3-3 جدول 

 و مثال )م.( ،توصیف )ت.(دامنه )د.(،  محمولنام 

Employ 

ORGد.:  SU RO  

ول ماز این مح است. تخصیص داده suعامل را به  roنقش ، orgبه این معنی است که سازمان  Employ(org, su, ro)ت.: 

 شود. ها استفاده می عاملبرای تخصیص نقش به 

 Employ(H1, Bob, Physician)م.: 

Use  

ORGد.:  OB V  

ول برای تعیین ماز این مح کند. استفاده می vرا در دید  ob شیئ،  orgبه این معنی است که سازمان  Use(org, ob, v)ت.: 

 شود. اینکه در هر دید چه اشیائ وجود دارند، استفاده می

 Use(H1, F1.doc, Medical_Record) م.:

Consider 

ORG: د. AC AV  

در نظر گرفته  avرا به عنوان جزئی از فعالیت  ac، عمل orgبه این معنی است که سازمان  Consider(org, ac, av)ت.: 

 شود. های مورد نیاز است، استفاده می از این محمول برای تعیین اینکه هر عمل در چه فعالیت است.

 Consider(H1, Read, Consult)م.: 

Define 

ORG.: د SU AC OB C    

 ac، و عمل ob شیئ، suبرای عامل  cزمینه  orgبه این معنی است که از دید سازمان  Define(org, su, ac, ob, c)ت.: 

  از منطق مرتبه OrBACمدل  شوند. توصیف می منطقیبرقرار است. شروط مورد نیاز برای یک زمینه مشخص توسط قواعد 

 گیرد. وط مورد نیاز هر زمینه بهره میبیان شراول برای 

م.: 
su SU, ac AC, ob ob(Name_ Patient(ob,p) Patient(su,p))

Define(H1, su, ac, ob, Attending _ Physician)

      


 

Permission 

ORGد.:  RO AV V C    

را  vبر روی دید  avمجوز انجام فعالیت  roبه نقش  orgبه این معنی است که سازمان  Permission(org, ro, av, v, c)ت.: 

 کند. اعطا می cدر صورت برقرار بودن زمینه 

 Permission(H1, Physician, Consult, Medical_Record, Attending_Physician)م.: 

Is-

permitted 

SUد.:  AC OB  

 ob شیئبر روی  ac، به صورت عینی مجاز به انجام عمل suبه این معنی است که عامل  Is-permitted(su, ac, ob)ت.: 

 است.

 Is-permitted(Bob, Read, F1.doc)م.: 

Sub-role 

ORGد.:  RO RO  

 است. ro2زیرنقش  ro1، نقش orgبه این معنی است که در سازمان  Sub-role(org, ro1, ro2)ت.: 

 Sub-role (H1, Administrator, Physician)م.: 

  با استفاده از منطق مرتبه OrBAC به منظور استفاده در مدلو همکاران  1ای توسط کاپنز انواع مختلف اطلاعات زمینه

 :ی مهم زیر اشاره نمود توان به دو زمینه به عنوان مثال می .[34] اول مدل شده است

                                                      
1 Frederic Cuppens 
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 به عنوان مثال با فرض  .استکند، وابسته  که به زمانی که عامل درخواست خود را ارسال می 9زمانی ی زمینه

 کند. تعریف می را Nightی  کند، مثال زیر زمینه ی زمانی را ارزیابی می وجود یک ساعت سراسری که زمینه

org Org, su SU, ac AC, ob OB

After _ Time(23:00) Before _ Time(08:00) Define(org,su,ac,ob,Night)

       

 
 

 ان مثال بیمارستان به عنو که به مکان عامل بستای دارد. 2ی فضايی زمینهH1 برای تعریف  از قاعده زیر تواند می

 استفاده کند. location(so) ی زمینه

1 1

su SU, ac AC, ob OB

Is _ Located(H ,su,so) Define(H ,su,ac,ob,location(so)).

     


 

شود و یک زمینه فضایی فیزیکی  از اشیاء فضایی اعمال می SOبه مجموعه  locationدر این قاعده تابع 

، suبرای عامل  location(so)این قاعده به این معنا است که زمینه  واقع،(. در Office_32گرداند )مانند  برمی

 قرار داشته باشد. soفضایی  شیئ ی محدودهدر  suبرقرار است، اگر  obشیئ ، و acعمل 

برای  ناپذیر بودن آن است. اول تصمیم  ترین کاستی منطق مرتبه ت. مهماول اس  مبتنی بر منطق مرتبه OrBACمدل 

امکان  Datalogهای  در برنامه .[34] دهند را می Datalogحل این مشکل کاپنز و همکاران پیشنهاد استفاده از برنامه 

یک  باشند. 4منیو ا 3توانند شامل قواعد معین تنها می Datalogهای  علاوه بر این، برنامه استفاده از توابع وجود ندارد.

همچنین، یک  نیز ظاهر شود. قاعده در فرضیات ،ودش ظاهر می ی قاعده قاعده معین است اگر هر متغیری که در نتیجه

در صورت استفاده از  است اگر فقط امکان استنتاج یک مجموعه متناهی از حقایق جدید را فراهم سازد. ایمنقاعده 

Datalog با این وجود، این منطق امکان پذیر خواهد شد.  ای تصمیم امنیتی با پیچیدگی چندجمله مشی خطهر  5محض

بنابراین، کاپنز و  کند و در نتیجه بسیار محدود کننده خواهد بود. ها را فراهم نمی های منفی در قاعده از لیترالاستفاده 

Dataهمکاران از  log کنند. های منفی وجود دارد، استفاه می که در آن امکان استفاده از لیترال 

Dataدر منطق  log در واقع،  باشند. 1لایه باید به صورت لایهقواعد های منفی وجود دارد، اما  تفاده از لیترالامکان اس

ای شامل یک  ای است که اگر قاعده به گونهسازی قواعد موجود،  به معنی مرتب Datalogی  کردن یک برنامه  لایه لایه

Dataبرنامه  شود. تر پرداش پیش رال را تعریف کرده است،ای که این لیت قاعده باید ،لیترال منفی باشد log شده   لایه لایه

 پذیر است. ای محاسبه در زمان چندجمله

                                                      
1 Temporal Context 
2 Spatial Context 
3 Defined 
4 Safe 
5 Pure 
1 Stratified 
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)شامل قواعد تخصیص نقش، تعریف  OrBACامنیتی توسط مدل  مشی خطکنند که توصیف  کاپنز وهمکاران فرض می

Dataهای منطق  ، محدودیتDefine محمولط به غیر از تعریف زمینه توس دید، تعریف فعالیت، و دیار موارد( log  را

در واقع  شود. فرضیات دیار قواعد استفاده نمی در بخش Define محمولکنند که  همچنین آنها فرض می .کنند میرعایت 

)به عنوان مثال  تعریف زمینه ، امن نبودن قواعدتعریف زمینه  به دلایلی نظیر استفاده از توابع در بخش فرضیات قواعد

ثابت نیست، باعث استنتاج یک مجموعه نامتناهی از حقایق  tممکن است هناامی که زمان  after-time(t)استفاده از 

Dataبا قواعد  این قواعدامکان متناظر دانستن  تعریف زمینه ، و معین نبودن قواعدجدید گردد( log .برای وجود ندارد 

وجوها در مدل  پذیری ارزیابی پرس کنند که تصمیم رفع این مشکل، کاپنز و همکاران یک راه حل ترکیبی را ارائه می

OrBAC [34] کند ای تضمین می با پیچدگی چندجمله را. 

 بندی جمع 3-4
بر های محاسباتی فراگیر پرداخت.  های کنترل دسترسی در محیط های و نیازمندی این فصل در ابتدا به بررسی چالش

 ،به دلیل اهمیت این نیازمندی ها معرفی گردید. ترین نیازمندی این محیط زمینه به عنوان شاخص این اساس، آگاهی از

ای در  های اطلاعات زمینه ترین ویژگی کنترل دسترسی آکاه از زمینه به صورت مجزا مورد بررسی قرار گرفت. از مهم

انواع اطلاعات ناکامل مورد بررسی قرار گرفت.  از این رو، های محاسباتی فراگیر ناکامل بودن این اطلاعات است. محیط

بر اساس این مقایسه، استفاده از  ای ارائه شد. سازی اطلاعات زمینه های مختلف مدل ای مابین روش همچنین مقایسه

به  ای نسبت به دیار راهکارها است. سازی اطلاعات زمینه ی، راهکار مناسبتری برای مدلسشنا راهکارهای مبتنی بر هست

گاه از زمینه مبتنی بر این مدل هستند. های کنترل دسترسی آ ، اغلب مدلRBACلیل قدرتمندی مدل کنترل دسترسی د

همچنین مدل را تشریح نمود.  DRBAC، و C-TMAC ،GRBACای نظیر  های آگاه از زمینه بنابراین، این فصل مدل

مورد  یهادی این رساله است با جزئیات بیشترکنترل دسترسی مبتنی بر سازمان که مبنای مدل کنترل دسترسی پیشن

به این منظور، شش پردازد.  به تحلیل خصوصیت غیریکنوایی در کنترل دسترسی می بعدیفصل بررسی قرار گرفت. 

های مختلف  شوند، شناسایی و روش نیازمندی که برآورده کردن آنها منتج به غیریکنوایی سیستم کنترل دسترسی می

 شود. از آنها تجزیه و تحلیل می مواجهه با هر کدام
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 تحلیل خصوصیت غیريکنوايی در کنترل دسترسی 4

رائه تحلیلی از چاونای ا به منظور کند. ابتدا تعریفی از سیستم کنترل دسترسی یکنوا و غیریکنوا ارائه می فصلاین 

منتج به غیریکنوایی سیستم کنترل دسترسی های   شناسایی نیازمندیغیریکنوایی در کنترل دسترسی  تخصوصیارضای 

های آتی به بررسی و تحلیل  شوند و سپس بخش میمعرفی  1-4 بخش  ها در ابتدا این نیازمندی از این رو، ضروری است.

 د.نپرداز ها می ه کردن این نیازمندیبرآورد مختلف های روش

 سیستم کنترل دسترسی يکنوا و غیريکنوا 4-9
این شکل سیستم کنترل  قابل مشاهده است. 1-4 شکل ی، در یک سیستم کنترل دسترس های موجودیتاز  نمایی کلی

های دسترسی را از طرف متقاضی دسترسی دریافت  که درخواست ،کند مدل می 1به صورت یک جعبه سیاه را  دسترسی

اگر با اضافه شدن قواعد  گویند،یکنوا  را یک سیستم کنترل دسترسی  گیرد. کرده و تصمیم به اعطا یا رد دسترسی می

مثال، اگر  به عنوانهیچ کدام از تصمیمات قبلی فسخ نشوند.  2امنیتییا اطلاعات جدید به پایااه دانش  مشی امنیتی خط

𝛤اگر  »درستی قضیه آنااه بواسطه  در نظر گرفته شود، ای منطق گزارهمعادل یک تئوری  امنیتیپایااه دانش  آنااه،    

لازم به ذکر  شود. تم کنترل دسترسی یکنوا میدر این منطق، سیس «      B ،𝛤های  به ازای هر مجموعه از محمول

 وجود ندارد ای منطق گزارهدر نتیجه امکان بروز ناسازگاری در یک تئوری  ،یک منطق سازگار است ای منطق گزارهاست که 

 از آن تئوری قابل استنتاج خواهد شد(. یمحمولهر  ،بواسطه قضیه برهان خلف ،)در صورت بروز ناسازگاری در یک تئوری

یا  مشی امنیتی خطبا اضافه شدن قواعد  مشابه تعریف استنتاج غیرکنوا، در یک سیستم کنترل دسترسی غیریکنوا

به عنوان مثال، ممکن است مجوزی که پیش از این ممکن است برخی از تصمیمات پیشین فسخ شوند.  ،اطلاعات جدید

                                                      
1 Black Box 
2 Security Knowledge Base 
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( و 1-4های ) در ادامه مثالدیار اعطا نشود.  امنیتیشد با اضافه کردن یک قاعده کنترل دسترسی به پایااه دانش  اعطا می

 پردازند. میاین تعریف  تشریح بیشتر( به 4-2)

عبانم

یا هنیمز تاعلاطا

لماع
)یسرتسد ی اقتم(

اهیهاوگ + یسرتسد تساوخرد

)در / اطعا(  ساپ

اهرامشزاجم

یرامشزاجم شناد هاگياپ

یشمطخ یریگ میمصت دحاو

یشمطخ لامعا دحاو

یسرتسد لرتنک متسیس

 
 نمايی کلی از سیستم کنترل دسترسی 9-4 شکل 

دهد. در قاعده  را نشان می Lab1 ی با ناممرکزمربوط به  امنیتیدانش بخشی از پایااه  1-4 جدول (. 1-4مثال )

اعطا کرده  ،التحصیل نشده باشند را به اعضای خود در صورتی که فارغ چاپاره از این مرکز حق استفاد، AR#1دسترسی 

 not IsGraduated(X)به صورت شهودی، است.  نفی در صورت شکست ی دهنده نشان not ر این قاعده عملارد است.

فرض جهان بسته  not IsGraduated(X)به بیان بهتر، . قابل استنتاج نباشد IsGraduated(X) است که درستهناامی 

دهد که  می نشانIsMemberOf (Arash, Lab1)  محمولهمچنین  کند. اعمال می IsGraduated(X) محمولرا به 

با توجه به  ،را داشته باشد چاپاردرخواست دسترسی به  آرشاگر  وضعیت،در این  است. Lab1فردی با نام آرش عضو 

 محمولشده و بنابراین با این درخواست موافقت خواهد شد. حال فرض کنید که  برآوردهقاعده اول  ،پایااه دانش موجود

IsGraduated(Arash)  ًدرخواست دسترسی داشته باشد دیار  آرشبه پایااه دانش اضافه گردد، در این صورت اگر مجددا

شود، درخواست  فرض استفاده می مشی پیش مشی بسته به عنوان خط نخواهد شد و چون از خط برآوردهقاعده اول 

در واقع دلیل . شود نمیشد دیار اعطا  مجوزی که قبلا اعطا می ،که با افزایش دانش شود میشود. مشاهده  دسترسی رد می

  ودن قاعده استنتاجی نفی در صورت شکست است.این امر، غیریکنوا ب

 (9-4مثال ) امنیتیپايگاه دانش  9-4 جدول 
Acess Rules:  

AR#1:    1IsMemberOf x ,  Lab    IsGraduated  x Permission(x,Use, Printer) not  

Meta Policy:  

MP#1: (Lab1, Close Policy) 

Facts: IsMemberOf (Arash, Lab1) 
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( 1-4همانند مثال ) AR#1قاعده دهد.  ال را نمایش میپایااه مجازشماری مرتبط با این مث 2-4 جدول (. 2-4)مثال 

برای رفع تداخلات احتمالی و در  ، از راهبرد اولویت منفی به مثبتMP#1مشی  در فراخط Lab1همچنین است. 

نماید. در این وضعیت اگر فرهاد  فرض استفاده می مشی پیش مشی بسته به عنوان خط ، از خطMP#2مشی  فراخط

 قاعده Lab1را داشته باشد با درخواست او موافقت خواهد شد. حال فرض کنید که  چاپاراستفاده از درخواست 

  IsBScStudent x Prohibition(x,Use,Printer) در این  پایااه مجازشماری مربوط به خود اضافه کند.را به

امکان  ،با درخواست او موافقت نخواهد شد. در این مثال را داشته باشد، چاپاراستفاده از  وضعیت اگر فرهاد درخواست

مجازشماری ریکنوایی سیستم منجر به غی ،رفع تداخل راهبردو متعاقباً نیاز به یک  ،منفی ،مثبتهای  تعریف مجازشماری

 گردید.

 (2-4مثال ) امنیتیپايگاه دانش  2-4 جدول 

Access Rules:  

AR#1:    1IsMemberOf x ,  Lab    IsGraduated x Permission( x ,Use , Pr int er ) not  

Meta Policy:  

MP#1: (Lab1, Denials Take Precedence)  

MP#2: (Lab1, Close Policy) 

Facts:  

IsMemberOf(Farhad, DNSL) 
IsBScStudent(Farhad) 

کند،  تعریف مجازشماری مثبت و منفی پشتیبانی میگیرد که از  ی از مدلی بهره میهناامی که سیستم کنترل دسترس

به دلیل احتمال بوجود آمدن تداخل بین مجازشماری مثبت و منفی برای یک درخواست مشخص و در نتیجه نیاز به یک 

رفع تداخل، سیستم کنترل دسترسی رفتاری غیریکنوا خواهد داشت. این نحوه برخورد با غیریکنوایی سیستم راهبرد 

که برخی از محققین، غیریکنوایی سیستم کنترل دسترسی را معادل پشتیبانی  است کنترل دسترسی تا به آنجا پیشرفته

برآورده کردن آنها منتج به غیریکنوایی سیستم  هایی که نیازمندیبا این وجود، . [35] دانند فی میآن از مجازشماری من

  ، عبارتند از:شوند کنترل دسترسی می

 گیری بر اساس اطلاعات ناکامل تصمیم 

  فرض پیش مشی خطپشتیبانی از 

  پذیر قواعد استثناءپشتیبانی از 

  مشی خطترکیب پشتیبانی از 

 بازناری در پایااه قواعد مجازشماری و رفع تداخلات 

 انتشار حقوق دسترسی بعضاً متناقض رسانی و بروز 

 گیرند. قرار میدر یک بخش مجزا مورد بررسی  ها مه هر کدام از این نیازمندیدر ادا

 گیری بر اساس اطلاعات ناکامل تصمیم 4-2
ای، ناکامل بودن اطلاعات است، از این رو گاهی از اوقات سیستم کنترل  های مهم اطلاعات زمینه یکی از ویژگی

دسترسی مجبور خواهد بود تا تصمیم دسترسی خود را در غیاب اطلاعات کامل اتخاذ نماید. هناامی گه اطلاعات جدید به 
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شد تا در بعضی از تصمیمات قبلی تجدید نظر شود )زیرا دیار لازم با ممکن استشود،  افزوده می دانش امنیتیپایااه 

 رفتاری غیریکنوا خواهد داشت.  کنترل دسترسیاند(، بنابراین سیستم  توجیه خود را از دست داده

شرط یک  مشی است. در برخی شرایط نه پیش از یک خط  ی یک قاعده به طور معمول، یک تصمیم دسترسی نتیجه

بواسطه عدم فراهم کردن اطلاعات کافی در این زمینه باشد.  ،تواند داده وجود ندارد. این امر می هر پایااد قاعده و نه نفی آن

 سیستم کنترل دسترسیاطلاعاتی ناسازگار در اختیار  ،همچنین در برخی موارد اطلاعات فراهم شده از حسارهای محیط

تواند دارای عدم قطعیت )عدم دقت(  از محیط محدود بوده و می سیستم کنترل دسترسیدهند. علاوه بر این، دانش  قرار می

ای ناکامل برخورد نموده و تصمیمات مقتضی  باشد. یک سیستم کنترل دسترسی موثر باید بتواند با این نوع اطلاعات زمینه

تر به  ها مطلوب نه با آنرا اتخاذ نماید. در حقیقت پردازش ایناونه اطلاعات ناقص به جای در نظر نارفتن و برخورد کورکورا

 رسد.  نظر می

 مواجهه با اطلاعات ناتمام 4-2-1

، اتخاذ تصمیات دسترسی بر مبنای دانشی است که به صورت کلی برای مواجهه با اطلاعات ناتمام یک راهکار ممکن 

ای سازگار از اطلاعات موجود در  . این دانش شامل تمامی اطلاعاتی است که به گونه[21] رسد )تاکنون( درست به نظر می

تر  میمات موقتی بوده و با دریافت اطلاعات کاملپایااه دانش قابل استنتاج است. در نتیجه این توقع وجود دارد که تص

سازی ایناونه استنتاج قابل بازبینی است. مدل ایجاد شده باید توانایی  نقض شوند. منطق غیریکنوا ابزار مناسبی برای مدل

 این منظور بهقی سازی منط فرض، وجهی، و برنامه های غیریکنوای پیش را داشته باشد. از منطق ناتماممواجهه با اطلاعات 

 . شوند میکه در ادامه بررسی  ،فاده شده استاست

. ساختار هر قاعده در این [7] مشی پیشنهاد شد منطق غیریکنوا اولین بار توسط ووُ و لَم به عنوان زبان توصیف خط

نیاز،  فرمول منطقی بوده و به ترتیب پیش gو  ’f ،f شود که تعریف می( g/(’f: f))  رتفرض به صو زبان مشابه منطق پیش

را از پایااه دانش موجود استنتاج نمود و  fشوند. مفهوم هر قاعده بدین صورت است که اگر بتوان  فرض، و نتیجه نامیده می

f’ توان  با دانش فعلی ما ناسازگار نباشد، آنااه میg وعه محدود مشی در این مدل یک مجم را نتیجه گرفت. یک پایااه خط

های امنیتی، با وجود اطلاعات ناتمام، با استفاده  مشی خط، بیان فرض پیشهای منطق  ا توجه به ویژگیباز این قواعد است. 

با استفاده  کهکند که  هم میفرااین امکان را  فرض پیشمنطق  به بیان بهتر،هایی امکان پذیر خواهد بود.  از چنین قاعده

 ای منطق گزارهدر ادامه به بیان دو مشکل اصلی در صورت استفاده از  اطلاعات ناتمام را مدیریت نمود. ،ها فرض پیش

پرداخته  فرض پیشبرطرف کردن این مشکلات با استفاده از منطق  ی و نحوه مشی خطکلاسیک به عنوان زبان توصیف 

 شود. می

های محاسباتی فراگیر، در توصیف و ارزیابی  های درگیر در کنترل دسترسی در محیط اطلاعات و مولفهبه دلیل ماهیت 

 : [21] ها، با دو مشکل اصلی زیر روبرو هستیم های امنیتی برای ایناونه از محیط مشی خط

ها  ها برای انجام یک عمل و توصیف آن شرط در برخی شرایط به دلیل بازبودن و پویایی، امکان توصیف تمامی پیش .1

 در قالب قواعد کنترل دسترسی وجود ندارد. 
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های بیان شده در قالب قواعد دسترسی را، در زمان درخواست  شرط ید تمامی پیشسیستم کنترل دسترسی با .2

وجود  ،ها در محیطی که اطلاعات ناتمام و غیرقطعی است رطش ش   دسترسی، ارزیابی نماید. امکان ارزیابی تمام پی

 ندارد. 

یس معمول شبکه ستفاده از سرومجوز ا (agent)عامل داخلی به یک فرض کنید که یک دامنه امنیتی به عنوان مثال، 

(serv)  کند را با استفاده از قاعده کلاسیک زیر اعطا می: 

ServiceRequest ( agent , Access , serv ) Permission( agent , Access , serv ). 

اما گزارشی مبنی بر اینکه این  ،حال شرایطی را در نظر بایرید که عامل مورد نظر قصد دسترسی به این سرویس را دارد

تواند قاعده مزبور  می دامنه امنیتیعامل گذرواژه خود را گم کرده است، وجود دارد. به منظور رد دسترسی در این شرایط، 

 را ایناونه اصلاح کند:

ServiceRequest ( agent , Access , serv ), LostPassword ( agent )

Permission( agent , Access , serv ).




 

استفاده از سرویس، عامل مورد نظر مجاز به همچنین فرض کنید مجازشمار مایل است تا در صورت وجود گزارش سوء 

 شود: دسترسی به سرویس نباشد. بنابراین قاعده مورد نظر مجدداً اصلاح می

ServiceRequest ( agent , Access , serv ), LostPassword ( agent ), Abuse Re prot ( agent )

Permission( agent , Access , serv ).

 


 

دهد. به این معنی که باید تمامی موانع و  کلاسیک، رخ می ای منطق گزارهمشکل اول در صورت استفاده از یک 

ان چنین امک .[31]فهرست و توصیف گردد  (که ممکن است غیرقابل شمارش و غیرمحتمل باشندبا وجود این) ها شرط پیش

 فراگیر، وجود ندارد.  های محاسباتی همانند محیط های پویا توصیفی در محیط

دهد که سیستم کنترل دسترسی باید  رخ می زمانی ،کلاسیک ای منطق گزارهمشکل دوم در صورت استفاده از یک 

زمان درخواست دسترسی، ارزیابی نماید. در واقع، قالب قواعد کنترل دسترسی را، در های بیان شده در  شرط تمامی پیش

ها برآورده شده و مانعی برای اجرای قاعده دسترسی وجود ندارد. این ارزیابی در  شرط باید اثبات شود که تک تک پیش

 .[31] پذیر نیست امکان دهد، به طور معمول ختیار قرار میمحیطی که اطلاعات ناتمام و غیرقطعی را در ا

فرض،  مشی به استفاده از قواعد منطق پیش با تغییر نحو و معناشناسی زبان، به عنوان مثال تجهیز زبان توصیف خط 

توان در  ن شده را میعنوا مشی خطاگر مثال پیشین را در نظر بایریم،  .[21] توان مشکلات مطرح شده را برطرف نمود می

 زیر بیان نمود: فرض پیش  قالب قاعده

ServiceRequest ( agent , Access , serv ) :Permission( agent , Access , serv )
.

Permission( agent , Access , serv )
 

درخواست استفاده از سرویس معمول شبکه را داشته باشد  agentتفسیر این قاعده به این صورت است که اگر عامل 

نداشته باشد )توجیه(، حق دسترسی به  دامنه امنیتیهای  مشی خطنیاز(، و ارائه سرویس به او، تناقض و ناسازگاری با  )پیش

را  Permission محمولتوان  ای کلاسیک، می لاف استفاده از منطق گزارهشود )نتیجه(. قابل ذکر است که بر خ او اعطا می

سوء »، «گم کردن گذرواژه»اجرا بشود، مار اینکه شواهدی مبنی بر  فرض پیشقاعده به صورت که ای تعریف کرد  باونه
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ان بالایی که منطق با وجود قدرت بی را ناسازگار نماید، ارائه شود. Permissionو هر آنچه که « استفاده از سرویس

 است. فرض پیشناپذیر بودن منطق  دارد، مشکل عمده استفاده از آن تصمیم فرض پیش

 ،نفی در صورت شکست راهکار دوم مواجهه با اطلاعات ناتمام استفاده از قاعده استنتاجی نفی در صورت شکست است.

سازی  ها ارائه شده است، زبان برنامه قاعده یی که براهای پرکاربرد از جمله فرمالیسمرود.  ها به کار می بیشتر در قاعده

)که دو ارزشی است و به صورت  سنتی سازی منطقی در این منطق بر خلاف زبان برنامه. [14] است مجموعه جواب

، یا «غلط»، «درست»اتمی سه پاسخ  محمولکند( برای یک  ها اعمال می محمولفرض جهان بسته را به همه  فرض پیش

با  2-3-5  کند )بخش سازی اطلاعات ناتمام را فراهم می امکان مدلبنابراین این منطق قابل استنتاج است. « ناشناخته»

ل امکان تمایز بین نفی صریح یک محمو ،کلیدی در این منطق قابلیتپردازد(.  جزئیات بیشتری به تشریح این منطق می

در بدنه  نیز (not) در این منطق علاوه بر نفی کلاسیک از نفی در صورت شکستهمچنین اتمی و ناشناخته بودن آن است. 

 :[14] دو وضعیت کلی زیر قابل تصور است محمولبرای هر  ،در صورت استفاده از این منطق شود. پشتیبانی می قواعد

اعده زیر . از قباشد میاست و در نتیجه فرض جهان بسته به آن قابل اعمال  کامل محمولاطلاعات در مورد  .1

 استفاده نمود: p(x) محمولتوان برای اعمال فرض جهان بسته به  می

p( x ) p( x ).not 

شود. به  استنتاج می p(x)وجود نداشته باشد، نفی صریح  p(x)این قاعده به این معنا است که اگر امکان استنتاج 

یا خیر،  هستیا یک شخص در مرخصی آ را که برای تعیین اینکه IsInVacation(Person)عنوان مثال، رابطه 

در مرخصی  pدر پایااه دانش به معنای این است که شخصی با نام  IsInVacation(p)در نظر بایرید. وجود 

است و  IsInVacation p به این معنا است کهp  در مرخصی نیست. با این حال در برخی موارد نیاز است

تک اشخاص  برای تک محمولیا خیر. تعریف این  هستدر مرخصی  آیارای هر شخص دقیقا مشخص باشد که که ب

اطلاعات در مورد این رابطه  ،حل ابتدائی و نامطمئن برای این موضوع است. با این وجود، با این فرض که یک راه

توان فرض جهان بسته را  (، میتاس  محتملبرای کسانی که در مرخص هستند کامل است )آنچه که در عمل نیز 

 ن اعمال نمود:آبه صورت زیر به 

IsInVacation( p ) IsInVacation( p ).not 

، یکی از مقادیر (p)نظیر  با استفاده از این قاعده اطمینان داریم که برای هر شخصی که در پایااه دانش وجود دارد

IsInVacation(p)  یا IsInVacation p شود. استنتاج می  

توان  همیشه امکان تشخیص مکان یک فرد وجود ندارد. می ،ناتمام است. به عنوان مثال محمولاطلاعات در مورد  .2

ی شوند و هیچ اطلاع در مورد نف برآوردهنیازها  است اگر یک مجموعه از پش درست محمولیک »از قاعده کلی 

ها استفاده نمود. در حقیقت این  محمولبرای استنتاج در مورد این نوع از « وجود نداشته باشد محمولن صریح آ

 دهد.  نشان می p(x) محمولقاعده کلی را برای زیر   است. قاعده فرض پیشقاعده نوعی استنتاج 

Prerequisite Conditions, p( x ) p( x ).  not 

است که برای تعیین مکان یک عامل  یمفید محمول IsLocatedIn(Subject, Location)به عنوان مثال، 

قصد دارد براساس حضور و یا عدم حضور فیزیکی پرستاران در  H1شود. فرض کنید که بیمارستان  استفاده می
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 حضور یا عدم حضورنتاج تبیمارستان مجوزهایی را اعطا کند. با این وجود ممکن است در برخی از اوقات امکان اس

های غیرتعطیل و  در روز» فرض پیشتواند از قاعده  می H1وجود نداشته باشد.  یک پرستار مشخص در بیمارستان

و در بیمارستان وجود نداشته ند و هیچ اطلاعی در مورد نبودن ادر مرخصی نباش یک پرستار اگر ،در ساعات کاری

رستاران استفاده برای بهبود وضعیت استنتاج مکان پ« بیمارستان حضور دارد فرض او در آنااه به صورت پیش باشد

 کند: ساعات کاری را تعریف می محمولنماید. قاعده زیر 

08 00 19 00After( : ),Before( : ), OnDay ( SATURDAY ), OnDay ( SUNDAY )

workingHours(),

 

 
 شود: و در نهایت قاعده کلی پیشین به صورت زیر بیان می

1 1

IsEmployedIn( su ,Nurse ),workingHours(), IsInVocation( su ),

IsLocatedIn( su ,H ) IsLocatedIn( su ,H )



 not
 

ارائه شده است، استفاده از منطق غیریکنوای  [1]و همکاران  1که توسط بای ،ات ناتمامبا اطلاع مواجههراهکار سوم 

منظور پشتیبانی از استنتاج مبتنی بر اطلاعات ناتمام به را  kLزبان توصیف پایااه دانش  بای و همکاران. باشد میجهی و

را بر روی شیئ  Aحق دسترسی  Sبه این معنی است که عامل  holds(S, A, O) ی پایه محولدر این زبان  .کنند میرائه ا

O  .های  سه گزاره با ناماز همچنین داردinitial ،objecective و ،subjective  برای مواجهه با اطلاعات ناتمام بهره گرفته

این منطق از  شود. تعریف می 3منطق شناختیسازی  برنامه 2نمای  مبتنی بر معناشناسی جهان kLمعناشناسی  .شود می

  گیرد. برای نمایش دانش عامل بهره می Kعملار وجهی 

یک عبارت  در این جدول  دهد. منطقی شناختی را نشان می ی به برنامه ،و ترجمه آنها مذکورسه گزاره  3-4  جدول

ها اشاره  در ادامه به چند به مثال برای بیان کاربرد این گزاره عبارت عطفی هستند. ، و  ،عطفی یا فصلی است و

 شود. می

 

 [3]منطقی شناختی  ی و ترجمه آنها به برنامهkLسه گ اره موجود در  3-4 جدول 

 ترجمه قالب گ اره نام گ اره

initial initially  

objective   if withabsence ,  not 

subjective 

   if with absence knowing 
 یا

   if with absence not knowing 

, ,   not K 
 یا

, ,    not K 

                                                      
1 Yun Bai 
2 World View Semantic 
3 Epistemic Logic Programming 
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ند به توان ، میاند سرپرست یا مدیر بوده کارمندان ارشدی که پیش از این ، ومدیران ،سرپرستان» مشی خط(. 3-4مثال )

همچین فرض کنید، آرش کارمند ارشدی است که مدیر و  را در نظر بایرید.« بندی شده دسترسی داشته باشند اسناد طبقه

 به صورت زیر قابل توصیف است: این دامنه سرپرست نیست.

Arash SeniorGroup,

holds(x, Access, ClassifiedDoc) x SupervisorGroup holds(x, Access, ClassifiedDoc),

holds(x, Access, ClassifiedDoc) x ManagerGroup holds(x,Access,ClassifiedD



 

 

initially

if with absense

if withabsense oc).

 

بندی شده کافی  سی آرش به اسناد طبقهها و قواعد موجود برای اتخاذ تصمیم در مورد دستر واقعیتدر این وضعیت، 

 نیستند.

 های زیر است در نظر بایرد: گزارهرا که شامل  Dتوصیف دامنه (. 4-4مثال )

holds(S, Access, F),

holds( S , Own, F ) holds( S , Access, F ) holds( S , Own, F ),

holds( S , Own, F ) holds( S , Access, F ).



 

initially

if with absense

if

 

 Fدسترسی داشته باشد. اگر اطلاعی مبنی بر عدم تعلق  Fتواند به فایل  می Sدر آغاز عامل » مشی خط ،این توصیف دامنه

 Sمتعلق به  Fرا ندارد، آنااه  Fحق دسترسی به  Sهمچنین اگر است.  Sمتعلق به  Fشود که  وجود ندارد، فرض می Sبه 

)holdsدر این مثال  کند. را بیان می« نیست S,Own,F )with absense  به بیان  کند. را ارائه می فرض پیشدانش

)holdsبر  مبنیبهتر، تا زمانیکه اطلاع صریحی  S ,Own ,F ) توان فرض نمود که  وجود ندارد، میS  مالکF .است 

از این گروه مجاز به خواندن این فایل  S1باشد، آنااه عضو  Fمجاز به خواندن فایل  Gعاملی  اگر گروه(. 5-4مثال )

های   با استفاده از گزاره مشی خطاین  .دانشی در مورد غیرمجاز بودن این عمل نداشته باشد دامنه امنیتیاگر  ،خواهد بود

 زیر قابل بیان است:

1

1 1 1

holds( G, Read , F ),

S G,

holds( S , Read , F ) holds( G, Read , F ),S G, holds( S , Read , F ).



 

initially

initially

if notknowing

 

 شود. در این مثال از دانش دامنه امنیتی جهت اتخاذ تصمیم استفاده میدر واقع، 

 سازی منطق شناختی با وجود اینکه برنامه در این بخش سه راهکار برای مواجهه با اطلاعات ناتمام مورد بررسی قرار گرفت.

سازی اطلاعات ناتمام برخوردار است، اما دارای پیچیدگی محاسباتی بسیار بیشتری از منطق  از قدرت بالایی در مدل

)به صورت  این سه راهکار را از بعد پیچیدگی محاسباتی و قابلیت بیان 4-4 جدول  .[37] سازی مجموعه جواب است برنامه

بهتری را مابین پیچیدگی  ازنسازی مجموعه جواب، تو استفاده از برنامه ،بنابر این جدول هد.د مورد مقایسه قرار می کیفی(

 کند. محاسباتی و قابلیت بیان برقرار می

 های مختلف مواجهه با اطلاعات ناتمام مقايسه روش 4-4 جدول 

 قابلیت بیان پیچیدگی محاسباتی روش/ معیار

 بسیار زیاد ناپذیر تصمیم فرض پیشاستفاده از منطق 

 زیاد زیاد سازی منطق شناختی استفاده از برنامه

 متوسط متوسط سازی مجموعه جواب استفاده از منطق برنامه
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 مواجهه با اطلاعات ناسازگار 4-2-2

به واسطه تناقض بین اطلاعات  ناسازگاری در اطلاعاتدر واقع،  دومین نوع از اطلاعات ناکامل، اطلاعات ناسازگار است.

 توان متصور شد:  ای دو راهکار کلی را می برای مواجهه با ناسازگاری در اطلاعات زمینه دهد. ای رخ می زمینه

نیاز پایااه دانش مجازشماری همیشه باید در حالت سازگار باشد. بنابراین : در این روش استفاده از منطق سازگار .1

 داری پایااه دانش در یک وضعیت سازگار را بر عهده داشته باشد. مسئولیت ناهکه  ،یرسیستمی داردبه ز

نیازی به تضمین سازگاری پایااه دانش  روش این  :امکان استنتاج مبتنی بر اطلاعات ناسازگاربا استفاده از منطقی  .2

منطق پاراسازگار مکانیزمی برای  در واقع،.[21] استفاده نمود 1پاراسازگار   توان از منطق می روش. در این ندارد

در این منطق امکان مجزا کردن بخش ناسازگار دانش و  دانش ناسازگار است. جلوگیری از استنتاج نتایج دلخواه از

ق منط توان از می ،علاوه بر منطق پاراسازگار در عین حال ادامه کار با بخش سازگار آن فراهم شده است.

 به منظور مواجهه با اطلاعات ناسازگار استفاده نمود. 2فسخ قابل

یک راهکار مبتنی بر قاعده است که به منظور استنتاج در مورد اطلاعات ناتمام و ناسازگار  [31]فسخ  استنتاج قابل

مزیت اصلی استفاده از  در این منطق امکان نمایش حقایق، قواعد، و رابطه تفوق میان قواعد وجود دارد. شود. ستفاده میا

کند( و  بالا )که استنتاج مبتنی بر اطلاعات ناتمام و ناسازگار را فراهم میبیان این منطق ترکیب دو ویژگی قابلیت 

  .[21] ( استاهای غیریکنو دیار منطقدگی محاسباتی پایین )در مقایسه با یپیچ

)تایی قابل فسخ یک سه یک تئوری F ,R , )  است، که در آنF ها )حقایق(، و  ای از لیترال مجموعهR ای  مجموعه

در این منطق، سه نوع قاعده وجود دارد که  شود. تعریف می  Rبر روی «» همچنین رابطه تفوق متناهی از قواعد است.

 عبارتند از:

Aمحض به صورت اعد محض: یک قاعده وق .1 p شود که در آن  نمایش داده میA ای متناهی از  مجموعه

به بیان دیار، در صورت داشتن شوند.  این قواعد به صورت کلاسیک تفسیر می یک لیترال است. pها و  لیترال

  شود. پذیرفته مینیز )به عنوان مثال حقایق(، نتیجه  3های مسلم فرض پیش

Aفسخ به صورت  یک قاعده قابلفسخ:  واعد قابلق .2 p شود و امکان فسخ شدن آن با مشاهده  نمایش داده می

 شواهد مخالف وجود دارد.

Aبه صورت  قواعد: این 4ناقض قواعد .3 p امکان استفاده از این قواعد برای استنتاج هر  د.نشو نمایش داده می

به بیان بهتر، این  .دنشو ه منظور جلوگیری استنتاج برخی از نتایج استفاده میای وجود ندارد و تنها ب گونه نتیجه

 نمایند. قواعد نتایج حاصل از قواعد قابل فسخ را، با ایجاد شواهد مخالف، فسخ می

                                                      
1 Para-Consistent Logic 
2 Defeasible Logic 
3 Indisputable 
4 Defeaters 
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1وجود  است. Rای )یعنی بستار تراگذاری آن غیربازتابی است( روی  ی غیرچرخه ( یک رابطهیک رابطه تفوق ) 2R R 

  کند. را باطل می R2نتایج حاصل از  R1به این معنی است که نتایج 

از  شخصی تخصیص یافته است.به هر یک از افراد یک حساب را در نظر بایرید که در آن  هیبه عنوان مثال، دانشاا

 شود: زیر استفاده می مشی خطافراد به اینترنت، بر اساس  دسترسیها به منظور کنترل  این حساب

 دسترسی اساتید به اینترنت نامحدود است. .1

 کرده باشند. واکشیدسترسی دانشجویان به اینترنت در تمامی ساعات ممکن است، مار اینکه بیشتر از حد مجاز  .2

 کنند دارای دسترسی نامحدود هستند. های خاص کار می دانشجویانی که روی پروژه .3

 .محروم خواهند شددسترسی به اینترنت از  ،نقض کنند برای مدتی محدود قوانین معین رادانشجویانی که برخی  .4

 با استفاده از زبان منطق قابل فسخ به صورت زیر قابل بیان است: مشی خطاین 

1

2

3

4

R :Pr ofessor( x ) Permission( x, Access, Internet )

R :Student( x ),Download( x ) Threshold Permission( x, Access, Internet )

R :Student( x ),WorkingOn( x, Specefic Pr oject ) Permission( x, Access, Internet )

R :Student( x ),Made



 



Violation( x ) Permission( x, Access, Internet )

 

در صورتی که در استفاده از ترافیک از فرض کنید آرش که دانشجوی دانشااه است، قصد دسترسی به اینترنت را دارد. 

حال شرایطی در نظر بایرید که  تواند به اینترنت متصل شود. حد مجاز تجاوز نکرده باشد، قاعده دوم ارضاء شده، و او می

در این صورت علاوه بر قاعده دوم، آرش براساس قاعده سوم نیز مجاز به دسترسی به  یک پروژه خاص به آرش محول شود.

بر مبنای قاعده چهارم امکان دسترسی به اینترنت از او ی کند. نید آرش از یک سری قوانین تخطفرض ک اینترنت است.

در این شرایط، با دیدگاه  کند. ورده میفسخ( این امکان را برای او برآ شود، اما قاعده سوم همچنان )به صورت قابل سلب می

اما با توجه  ای از آن قابل استنتاج است. گردد و طبق اصل برهان خلف هر نتیجه منطق کلاسیک پایااه دانش ناسازگار می

در نتیجه یک سیستم کنترل دسترسی سازگار  کند. فسخ، قاعده چهارم قاعده سوم را نقض می به تئوری اثبات منطق قابل

تواند منجر به بروز ناسازگاری در پایااه دانش، و در  لازم به ذکر است که دریافت اطلاعات جدید نیز می گردد. فراهم می

 توان این نوع ناسازگاری را نیز می ،با استفاده از تعریف یک رابطه تفوق میان قوانین نتیجه، تصمیمات دسترسی شود.

 برطرف نمود.

 ه با اطلاعات غیرقطعیهمواج 4-2-3

عدم قطعیت در اطلاعات بواسطه تفاوت میان اطلاعات  واقع،در  اطلاعات غیرقطعی است. ،نوع سوم اطلاعات ناکامل

بر این اساس یک سیستم کنترل دسترسی، با توجه به دانش  شود. های بیان شده در مورد آن ناشی می دنیای واقع و گزاره



تحلیل خصوصیت غیریکنوایی در کنترل دسترسی   چهارم: فصل   

44 

 

عدم قطعیت درک سیستم کنترل  گیری در مورد درستی/عدم درستی یک گزاره را دارا نیست. کان تصمیمموجود، ام

 .[21] نموده و این سیستم باید به نحوی مقتضی با آن برخورد نماید 1دسترسی از جهان واقع را مخدوش

ها فرض بر این است که یک گزاره  در این منطق در منطق کلاسیک امکان مواجهه کامل با عدم قطعیت وجود ندارد.

اشد با رسیدن اطلاعات جدید )و افزایش دقت آنها( یک تصمیم با این وجود، ممکن است نیاز ب پذیر دارد. مقداری تغییرنا

در واقع، امکان حذف برخی از نتایج  دسترسی مبتنی بر اطلاعات غیرقطعی، دستخوش تغییر شده و نیاز به رد آن باشد.

مفهوم  است.گیری مورد نیاز  قبلی، مبتنی بر مفروضات غیرقطعی و نادقیق، از جمله امکاناتی است که در فرآیند تصمیم

، امکانی است که در برخورد با عدم قطعیت مناسب به نظر فرض پیشو به طور خاص استفاده از نفی  فرض پیشاستدلال 

 .[21]رسد  می

LBS) به عنوان مثال، فرض کنید که یک سیستم کنترل دسترسی با استفاده از یک سرویس مبتنی بر مکان
2) 

امنیتی موجود در  مشی خط متر مشخص نماید. 52تواند مکان کاربر را با دقتی معادل  این سرویس می شود. پشتیبانی می

، به شرط آنکه در سالن امتحانات (CE)این صورت است که تنها کاربران حاضر در ساختمان دانشکده کامیپوتر  به ،محیط

(ER) به صورت زیر قابل بیان است: مشی خطاین  توانند به شبکه محلی بی سیم آن دسترسی داشته باشند. نباشند، می 

IsLocatedIn( x, CE ) IsLocatedIn( x, ER ) Permission( x, Access, Internet ) not 

تواند از عدم حضور در سالن  دریافتی از سرویس مبتنی بر مکان، سیستم کنترل دسترسی نمیبواسطه عدم دقت اطلاعات 

بر اساس این توصیف، تا زمانی  در این قاعده همین است.« not»در واقع دلیل استفاده از  امتحانات اطمینان حاصل نماید.

به عنوان مثال،  شود. برای کاربر مهیا میمورد نظر در دسترس قرار نایرد، امکان دسترسی  فرض پیشکه شاهدی خلاف 

با استفاده از این  دهد. اداره آموزش لیست دانشجویان و تاریخ امتحانات را در اختیار سیستم کنترل دسترسی قرار می

، و امکان استفاده از سرویس امتحان دادن استاطلاعات جدید، در صورت وجود دانشجویی که با توجه به لیست در حال 

 .[21] گردد سیم دانشکده برای او فراهم شده، امکان دسترسی از او سلب می ت بیاینترن

 فرض  مشی پیش خطاز انی پشتیب 4-3
ممکن  امنیتیگردد، با توجه به پایااه دانش  هناامی که یک درخواست دسترسی به سیستم کنترل دسترسی ارسال می

 است یکی از سه حالت زیر رخ دهد: 

 هیچ پاسخی استنتاج نشود.  .1

 یک پاسخ استنتاج شود.  .2

 بیش از یک پاسخ استنتاج شود.  .3

                                                      
1 Obscure 
2 Location-Baed Service 
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و اشتباهات سهوی )یا قواعد کنترل دسترسی( لی مختلفی نظیر ناکامل بودن اطلاعات تواند به دلای مورد اول می

 ر موافقت کند و یا آن را رد کند.در نهایت یا باید با درخواست کارب کنترل دسترسیمجازشمار رخ دهد. از طرفی سیستم 

فرض  مشی پیش نشده است، از خطگیری نهایی در مورد درخواستی که هیچ پاسخی در مورد آن استنتاج  برای تصمیم

ممکن  امنیتیشود. با این وجود در صورت اضافه شدن قواعد کنترل دسترسی یا اطلاعات جدید به پایااه دانش  استفاده می

)که ممکن است  شد، پاسخ صریح استنتاج گردد یز طریق خطمشی پیشفرض پاسخ داده ما است برای درخواستی که قبلاً

 . بنابراین سیستم رفتاری غیریکنوا خواهد داشت.ت باشد(با پاسخ پیشین متفاو

 مشی خطاگر  قابل اعمال است. مشی خط گیری یممتصو واحد  مشی خطدر سطح زبان توصیف  فرض پیش مشی خط

کند، امکان بیان  بیان گردد، وابسته به قدرت بیانی که این زبان فراهم می مشی خطتوسط زبان توصیف  فرض پیش

 تنها امکان استفاده از دو مشی خطگیری  در سطح واحد تصمیم ،با این وجود .شود میهای پیچیده فراهم  مشی خط

 استنتاج نشود، آن پاسخ منفی باز در صورتی که برای یک درخواست  مشی خطمطابق وجود دارد. باز و بسته  مشی خط

استنتاج  مثبتی در صورتی که برای یک درخواست هیچ پاسخ ،بسته مشی خطشود. همچنین مطابق  درخواست پذیرفته می

باید  مشی خطدر چه سطحی اعمال گردد، این  فرض پیش مشی خطمستقل از اینکه  گردد. ناردد، آن درخواست رد می

های  مشی خطبیان  برای راهکار چنددر ادامه  تضمین کند که برای هر درخواستی، پاسخی استنتاج خواهد گردید.

  شود. بیان می ضفر پیش

پشتیبانی  فرض پیشغیریکنوایی است که از قاعده   استفاده از منطق فرض پیشهای  مشی خطبرای بیان هکار اول را

دانشجویان به طور » فرض پیش مشی خطبه عنوان مثال  رود. ها به شمار می از جمله این منطق فرض پیشمنطق  کند. می

همچنین فرض کنید سیستم کنترل دسترسی مورد نظر از  را در نظر بایرد.« حق دسترسی به اینترنت را دارند فرض پیش

 شود: زیر بیان می فرض پیشبا استفاده از قاعده  مشی خطاین  کند. هر دوی تعریف مجازشماری مثبت و منفی پشتیبانی می

student ( x ) : Prohibition( x ,Access ,Internet )
.

Permission( x ,Access ,Internet )

 

student) یک دانشجو باشد xتی که فرد مطابق با این قاعده در صور ( x و حق دسترسی به اینترنت به صراحت از او  ((

)Prohibition) سلب نشده است x ,Access ,Internet )  آنااه سازگار است( امنیتیبا پایااه دانش ،x  مجاز به

)Permissionدسترسی به اینترنت است ) x ,Access ,Internet امکان بیان  فرض پیشبا استفاده از قاعده در واقع  (.(

 شود: کلی زیر فراهم می فرض پیش مشی خطدو 

به صورت  su، آنااه عامل (Prerequisite-Conditions) ها برقرار باشد شرط پیشدر صورتی که یک مجموعه از » .1

در مورد عامل،  توانند شروطی میها  شرط این پیش .«است ob ئبر روی شی acعمل مجاز به انجام  فرض پیش

 یر قابل بیان است:زاین قاعده کلی به صورت  ای باشند. عمل، شیئ، یا اطلاعات زمینه

Prerequisite Conditions : Prohibition( su , ac , ob )
.

Permission( su , ac , ob )

  

مجاز به انجام عمل  فرض پیشبه صورت  suها برقرار باشد، آنااه عامل  شرط در صورتی که یک مجموعه از پیش» .2

ac  بر روی شیئob شود: قاعده به صورت زیر بیان میاین «. نخواهد بود 
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Prerequisite Conditions : Permission( su , ac , ob )
.

Prohibition( su , ac , ob )

  

 شود اشاره نمود: باز که به صورت زیر بیان می مشی خطتوان به  ی از قاعده اول میبه عنوان مثال

: Prohibition( su , ac , ob )
.

Permission( su , ac , ob )

 

 گردد، اشاره کرد: بسته که به صورت زیر تعریف می مشی خطتوان به  دوم می قاعدههمچنین به عنوان مثالی از 

: Permission( su , ac , ob )
.

Prohibition( su , ac , ob )


 

 کند. فراهم می فرض پیشهای  مشی خطقدرت بیان بالایی را در زمینه بیان  فرض پیششود، منطق  همانطور که مشاهده می

 ناپذیر است. منطق تصمیم ، ایناین وجودبا 

توان از  برای این منظور مینفی در صورت شکست است. استفاده از  ،فرض پیشهای  مشی خطبیان راهکار دوم برای 

 یان هستند:زیر قابل ب کلی فرض پیشدو قاعده استفاده از این منطق  با سازی مجموعه جواب استفاده نمود. منطق برنامه

هیچ پاسخی استنتاج نشده است  suتوسط عامل  obبر روی شیئ  acدر صورتی که برای درخواست انجام عمل » .1

صورت زیر  به این قاعده «.مجاز به انجام این عمل است  suها برقرار باشد، آنااه عامل  شرط موعه از پیشو یک مج

توجه کنید که در حقیقت با استفاده از نفی در صورت شکست در بدنه قاعده زیر، فرض جهان  قابل بیان است.

 اعمال شده است.  Prohibitionو  Permissionبسته به دو محمول 

Permission( su ,ac ,ob ), Prohibition( su ,ac ,ob ),Prerequisite Conditions

Permission( su ,ac ,ob )





not not
 

هیچ پاسخی استنتاج نشده است  suتوسط عامل  obبر روی شیئ  acدر صورتی که برای درخواست انجام عمل » .2

صورت به این قاعده «. مجاز به انجام این عمل نیست suها برقرار باشد، آنااه عامل  شرط و یک مجموعه از پیش

 زیر قابل بیان است.

Permission( su , ac , ob ), Prohibition( su , ac , ob ),Prerequisite Conditions

Pr ohibition( su , ac , ob )





not not
 

به سرویس اینترنت دسترسی  فرض پیشدانشجویان در صورت حضور در دانشااه به صورت » مشی خطبه عنوان مثال 

 به صورت زیر قابل بیان است:« دارند

Permission( x , Access , Internet ), Prohibition( x , Access , Internet ),

student ( x ), IsLocatedIn( x ,University ) Permission( x , Access , Internet )

not not
 

 تری برخوردار است. از پیچیدگی پایین ،فرض پیشطق نجواب در مقایسه با م سازی مجموعه استفاده از منطق برنامه

های  مشی خطسازی مجموعه جواب قدرت بیان بالایی را در توصیف  فرض یا برنامه شیبا وجود اینکه استفاده از منطق پ

های کنترل دسترسی خود را به  اغلب مدل و راهکاردبه دلیل پیچیدگی محاسباتی بالای این  کند، فراهم می فرض پیش

 وجه به بازصورت عدم استنتاج پاسخ برای یک درخواست، تنها با ت این راهکار در در اند. بسته محدود کرده باز و مشی خط

سازی و عیب اصلی آن  گیری خواهد شد. مزیت این روش سادگی پیاده ، تصمیمکنترل دسترسی یا بسته بودن سیستم

  قدرت بیان پایین آن است.
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در  همکارانو  1جاجودیا .[22] اشاره نمود FAFن به مدل کنترل دسترسی توا به عنوان مثالی از راهکار سوم می

های  مشی مدیریت ساده خط ،مشی پذیری و قابلیت بیان زبان توصیف خط ابین انعطافتلاش کردند تا م  FAFچارچوب 

های نحوی  و کارائی سیستم کنترل دسترسی تعادلی را برقرار کنند. در این مدل بواسطه اعمال محدودیت ،کنترل دسترسی

های کنترل دسترسی(،  مشی تر شدن مدیریت خط و معناشناسی مشخص )و در نتیجه آن کاهش قابلیت بیان و سخت

چهار جزء اصلی زیر تشکیل شده از  FAFای کاهش یافته است. معماری چارچوب  محاسباتی تا سطح چندجمله  پیچیدگی

 :است

 های صریح است.  ای از مجازشماری جدول مجازشماری مجموعه .1

  کند. یهای صریح را مشخص م جازشماریهای ضمنی از م سیاست انتشار نحوه استنتاج مجازشماری  .2

  کند. های منفی و مثبت را مشخص می نحوه رفع تداخل بین مجازشماری ،سیاست رفع تداخل  .3

تواند به صورت  کند. در این فاز سیستم می جواب برگشتی به هر درخواست را مشخص می ،گیری سیاست تصمیم  .4

 باز یا بسته عمل نماید.

 گردد: باز به صورت زیر تعریف می مشی خط FAFبه عنوان مثال، در مدل 
open

open

( o ,s ,a) ( o ,s , a) AUTH

( o ,s ,a) ( o ,s , a) AUTH .





   

   
 

را دارد اگر و تنها اگر این مجوز به صورت صریح از او  oبر روی شیئ  aمجوز انجام عمل  sعامل  مشی خطبر اساس این 

را نخواهد داشت، اگر و تنها اگر این مجوز به صورت  oبر روی شیئ  aمجوز انجام عمل  sهمچنین عامل  سلب نشده باشد.

 گردد: زیر تعریف می مانندبسته به  مشی خط به صورت مشابه صریح از او سلب شده باشد.
close

close

( o,s,a ) ( o,s, a ) AUTH

( o,s,a ) ( o,s, a ) AUTH





   

   
 

 پذير قواعد استثناءپشتیبانی از  4-4
وجود دارد، امکان تعریف قواعد استثناءپذیر است.  های کنترل دسترسی مشی خطتوصیف های مهمی که در  از نیازمندی

به صورت  کنترل دسترسیمشی  توان به سادگی توصیف و امکان بیان خط از مزایای مهم تعریف قواعد استثناءپذیر می

امکان توصیف کامل های محاسباتی فراگیر  محیط همانندی بازی ها چون در محیطدر واقع، مختصر اشاره کرد. 

 اند ) بدون حذف د کلی که در ابتدا تعریف شدهقواع ود ندارد، امکان تعریف استثناء برایهای کنترل دسترسی وج مشی خط

  یابد. ضرورت می (این قواعد

ها در یک شیوه بالا به پایین و افزایشی بهره جست. با  مشی توان برای فرموله کردن خط جازشماری میمراتب م از سلسله

تر که در حقیقت استثنائاتی را برای قواعد  های خاص های کلی با مجازشماری زمان مجموعه آغازین از مجازشماری ،گذشت

                                                      
1 Sushil Jajodia 
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های کنترل دسترسی  مشی ر مختصر و قابل مدیریت خط. مزیت این کار بیان بسیاشوند میپالایش  ،کنند کلی تعریف می

بری را به یک استنتاج قابل فسخ تبدیل خواهد کرد. در واقع  به محض تعریف یک استثناء، در  خواهد بود. استثناء، ارث

لی قواعد به عنوان یکی از کاربردهای اص ،بری غیریکنوا های به ارث برده شده بازناری خواهد شد. ایناونه ارث مجازشماری

 شود.  استثناءپذیر مطرح می

برای تعریف استثناء باید امکان بیان هر دوی مجازشماری منفی و مثبت وجود داشته باشد. بنابراین به راحتی ممکن  

مراتب مجازشماری به ارث برده شوند. از این رو  است دو مجازشماری متناقض از دو مجازشماری غیرقابل مقایسه در سلسله

کند باید سازوکارهایی را نیز برای مواجهه با ایناونه  ء پشتیبانی میبری و استثنا ای که از ارث مشی زبان توصیف خط

 تداخلات فراهم کند.

پذیر، استفاده از مجازشماری منفی است. در این روش مجاز شمار ابتدا  بیان قواعد استثناء برای اول راهکار

فرض(، سپس به مرور  ه از قواعد پیشکند )مثلا با استفاد های اصلی را با یک مجموعه از قواعد کلی توصیف می مشی خط

ابزار مناسبی برای بیان  فرض پیش منطقکند.  های منفی بیان می زمان استثنائات دلخواه خود را با استفاده از مجازشماری

دامه در ا.  پذیر بهره گرفته شده است برای بیان قواعد استثناء فرض پیشاز منطق مدل  ووُ و لمَ در  پذیر است. قواعد استثناء

 گردد. بیان می فرض پیشپذیر با استفاده از منطق  یک روش برای بیان قواعد استثناء

 زیر را در نظر بایرد: مشی خطمثال به عنوان 

 نیست.  Xمجاز به نوشتن در فایل  Aعامل  .1

هایی  عامل، مار آن دسته از نیست مجاز به خواندن این فایل نیز ،نباشد Xر عاملی که مجاز به نوشتن در فایل ه .2

 .دارندرا Y فایل نمجوز خواند یاباشند  Gعضو گروه  که

 :به صورت زیر است مشی خطیک راه ساده این 

1

2

R : Prohibition( A ,Write , X )

R : Prohibition( x ,Write , X ) IsMemberOf ( x , G ) Permission( x ,Y )

Prohibition( x , Re ad , X )

 



 

 لازم است ازیر. ستعد خطا هستندناپذیر و م ، انعطافدنکن میخطمشی مذکور را توصیف  R2و  R1قواعد با وجود اینکه 

 از Xمجوز خواندن فایل  بنابراین ( قرار گیرد.R2دوم ) ی و در سمت چپ قاعدهشناسایی شده ،  R1به قاعده هر استثنائی 

این  به صراحت سلب نخواهد شد.در مثال بالا(  Aاست )مانند عامل  نامعلوم شعاملی که استثناء بودن یا نبودن برای

 هستند، چالش برانایزتر است. ای ناکامل زمینهی محاسباتی فراگیر که اطلاعات ها وضیعت برای محیط

توان از  به این منظور می است. فرض پیشدر منطق  ،فرض پیشحل بهتر برای بیان قواعد استثناء استفاده از قاعده  راه

excpetion های محمول
+
 (Subject, Action, Object) و excpetion

- 
(Subject, Action, Object) .استفاده نمود 

excpetion
+
 (su, ac, ob)  عمل به این معنی است که مجوز انجامac  بر روی شیئob ًبه عامل  استثنائاsu شده  اعطا

excpetioبه صورت مشابه  است.
-
 (su, ac, ob) این معنی است که مجوز انجام عمل  بهac  بر روی شیئob  استثنائاً از

توان از ساختار کلی زیر بهره  است، میپذیر  ی یک حق دسترسی که استثناءاعطا حال برای سلب شده است. suعامل 

 گرفت:
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... : Exception ( su ,ac ,ob ),...

Permission( su ,ac ,ob )


 

Exceptionبه این ترتیب با استفاده از قواعدی به فرم  Conditions Exception ( su , ac , ob )  توان  می

شود مار اینکه  استثنائی برای یک مجوز استنتاج نمی ،بر اساس این ساختار تعریف نمود. بالااستثنائی را برای ساختار کلی 

توان از ساختار کلی زیر  به صورت مشابه برای سلب یک حق دسترسی که استثناءپذیر است می به صراحت بیان شده باشد.

 بهره گرفت:

...: Exception ( su, ac, ob ),...

Pr ohibition( su, ac, ob )


 

Exceptionتوان از قواعدی به فرم در این روش، می Conditions Exception ( su , ac , ob )  رای تعریف ب

 است: بیانمثال پیشین به صورت زیر قابل  مشی خط ،عنوان مثالبه های مورد نظر استفاده نمود.  استثناء

Prohibition( A , Re ad , X )

IsMemberOf ( x , X ) Exception ( x , Re ad , X )

.Permission( x , Re ad ,Y ) Exception ( x , Re ad , X )

Permission( x ,Write , X ) : Exception ( x , Re ad , X )

Prohibition( x , Re ad , X )







 
 

 
 

 
 

 
  

 

  هستند. امنیتیبه پایااه دانش  قابل افزودن شود که در این وضعیت، استثنائات جدید به راحتی مشاهده می

سازی مجموعه جواب از نفی  منطق برنامه ستفاده از نفی در صورت شکست است.ا ،پذیر بیان قواعد استثناء راهکار دوم

پذیر با استفاده از این منطق  بنابراین امکان بیان قواعد استثناءکند،  در صورت شکست در بدنه قواعد خود پشتیبانی می

Exceptionبه این منظور، لازم است تا شرط  وجود دارد. ( su ,ac ,ob )
not ی استثناپذیری که سر  ی قاعده در بدنه

Exceptionکند( قرار گیرد و شرط است )مجوزی را اعطا می Permission(su, ac, ob)آن  ( su ,ac ,ob )
not  در

همانند راهکار اول از  کند( قرار گیرد. است )مجوزی را سلب می )su, ac, ob) Prohibition ای که سر آن ی قاعده بدنه

ExceptionCondition/قواعدی به فرم  Exception ( su ,ac ,ob )  رای قاعده تعریف استثناء ب به منظور

های مرتبط با استثناء، فرض  در واقع استفاده از نفی در صورت شکست به همراه محمول توان بهره گرفت. پذیر می استثناء

 : مثال پیشین به صورت زیر قابل بیان است مشی خطمثال،  به عنوان کند. ها اعمال می جهان بسته را به این محمول

Prohibition( A , Re ad , X )

IsMemberOf ( x , X ) Exception ( x , Re ad , X )

Permission( x , Re ad ,Y ) Exception ( x , Re ad , X )

Permission( x ,Write , X ),not Exception ( x , Re ad , X ) Prohibition( x , Re ad , X )
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قواعدی مشابه  در این مدل از .[3] و همکارن اشاره نمود 1توان به مدل برتینو به عنوان مثالی از این راهکار می

در این مدل مشکل عدم  استفاده شده است. مشی خطر زبان توصیف در صورت شکست د به همراه نفی یسازی منطق برنامه

 .رفع شده است نیز های رفع تداخل در مدل ووُ و لمَ نیزمکامل بودن و عدم ارائه مکا

به شد.  پذیر از امکانات منطق مورد نظر برای بیان استثناء بهره گرفته می در دو راهکار پیشین برای تعریف قواعد استثناء

ای جدیدی تعریف گردند، ه محمول لازم است تاتعریف شود،  د تا استثنائی بر روی یک استثناء دیاربیان بهتر، اگر لازم باش

استثناء بر روی  تعریف بنابراین، دو راهکار پیشین از اضافه شوند. امنیتیو متناظر آنها قواعدی جدیدی به پایااه دانش 

ارائه  [42[, ]39[, ]4] خود های بوستیا و همکاران در مجموعه پژوهشراهکار سومی که  کنند. استثناء پشتیبانی نمی

در معناشناسی و گنجاندن امکانات لازم  ،() و استثناء () فرض پیش، توسعه منطق توصیفی با دو عملار کنند می

مکان بیان دانش شود و ا نامیده می JClassicاین منطق  استثناء است.و  فرض پیشیافته برای تعریف  منطق توسعه

های  این منطق کمبودهایی چون عدم امکان توصیف ارتباط کند. در سطح مفهوم فراهم میفرض و استثناءپذیر را  پیش

بوستیار و همکاران با استفاده  برد. های جامعیتی را از منطق توصیفی به ارث می غیردرختی و عدم امکان توصیف محدودیت

 دهند. را توسعه می OrBACمدل  JClassicاز منطق 

 مشی ترکیب خط 4-5

تواند باعث غیریکنوایی سیستم کنترل دسترسی گردد،  می مشی خطم دلیل اینکه چرا ترکیب یک راه مناسب برای فه

بیان شده است  ها . در ادامه برخی از این ویژگیمناسب است مشی خطهای یک چارچوب ترکیب  تشخیص و تعریف ویژگی

[21] : 

  هایی را که به  مشی خطبایست قابلیت ترکیب  می مشی خطچارچوب ترکیب : های ناهمان مشی خطپشتیبانی از

یک  ،به عنوان مثال. د را داشته باشدنشو های مختلفی اعمال می ی مختلف بیان شده و توسط مکانیزمها انزب

های  دارای محدودیتز منابع مختلفی گردآوری نماید که هر یک از این منابع ها را ا تواند داده ی داده می انباره

متفاوتی بیان  مشی خطهای توصیف  با زبانها  این محدودیتهمچنین امکان دارد،  باشند. خاص خود میامنیتی 

 باز و بسته(. مشی خطباشند، یا از الاوهای متفاوتی تبعیت نمایند )به عنوان مثال،   شده

 هایی است که جزئاً ناشناخته  مشی خطپشتیبانی از  ،منظور از این ویژگی :های ناشناخته مشی خطی از پشتیبان

ان و با اضافه باشند، و به مرور زم ها ناکامل می مشی خطاند. این  بوده، یا خارج از سیستم جاری بیان و اعمال شده

« 2های سیاه جعبه»توانند به صورت  های مذکور می مشی خطعلاوه بر این، گردند.  تر می کامل شدن اطلاعات جدید،

به عنوان  توانند در زمان اجرا مورد بررسی قرار گیرند. که برای آنها توصیف کاملی فراهم نشده است، اما میبوده 

تواند به  می P مشی خطاگر چه  باشد. P مشی خطها وابسته به  مثال، شرایطی را در نظر بایرید که انجام دسترسی

                                                      
1 Elisa Bertino 
2 Black-Boxes 
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یا مجموعه همه  P های( )ویژگی کامل را داشته باشد، توصیف «خیر»یا  «بلی»هر درخواست مشخص پاسخ 

در این شرایط، به منظور ترکیب این  در دسترس نیستند.)در زمان جاری(  P با توجه بههای مجاز  دسترسی

های پیشین را با توجه به  ریگی های جاری، نیاز به زبانی است که قدرت فسخ نتیجه مشی خطناکامل با  مشی خط

 اطلاعات جدید فراهم آورد.

 نیستپذیر  به سادگی امکان ها آنبا ادغام مشخصات ، های کنترل دسترسی مشی خطترکیب  :تداخل کنترل شده .

را  مشی خطشرایط مطلوب  ،های خاص دسترسی فسختواند منجر به اثرات جانبی خاصی شده و اعطا/ این امر می

)بر مبنای قوانینی  کند بسته را اعمال می مشی خطکه ،  Pclose به عنوان مثالی ساده ترکیب سیستم. فراهم نیاورد

که ،Popen با سیستم ،( «وجود داشته باشد Permission(su, ac, ob)اعطای دسترسی در صورتی که » به شکل

اعطای دسترسی در صورت عدم وجود »)بر مبنای قوانینی به شکل  کند باز را اعمال می مشی خط

Prohibition(su, ac, ob)» ) ،منجر به اعمال تمامی  مشی خطهای این دو  ادغام ویژگی. در نظر بایرید

 . خواهد شد Pcloseبدون در نظر گرفتن محتویات  Popenهای مجاز توسط  دسترسی

 ترکیب : »های امنیتی وجود دارد مشی خطدو روش برای ترکیب ، دیدگاهاز یک  :عملکرد متقابل یا ترکیب

2«ترکیب»و  1«متقابل
های  مشی خطهای مجاز در یکی از  متقابل تمامی دسترسیترکیب روش . در ها مشی خط 

حدودی محدود کننده  استفاده از این روش تا. ترکیب شده نیز مجاز باشد و برعکس مشی خطبایست در  پایه می

 های باز و توزیع شده فرض برای محیطاین همچنین  .های مورد نظر باید باهم سازگار باشند مشی خطو  است

. های پایه ناسازگار باشد مشی خطتواند با  مرکب می مشی خط، با استفاده از ترکیب، از سوی دیار. نیست مناسب

اما باید توجه داشت که در . کند هم میهای متناقض را فرا مشی خطاستفاده از ترکیب امکان ترکیب ، در نتیجه

 نیاز بنابراین. های قبلی وجود دارد گیری صورت استفاده از این روش و در صورت وجود ناسازگاری امکان رد نتیجه

 وجود دارد. ها یی برای مقابله با ایناونه ناسازگاریبه عملارها

 یک . و مبتنی بر یک چارچوب صوری باشد، سازی پیادهمستقل از ، زبان ترکیب باید اعلانی: معناشناسی صوری

های کنترل دسترسی و  مشی خطتواند از رفتارهای مبهم جلوگیری نموده و استدلال روی  چوب صوری میرچا

 .های خاص آن را تسهیل نماید اثبات ویژگی

تواند  های کنترل دسترسی، می مشی خطها، استفاده از منطق به عنوان زبانی یکتا برای توصیف  با توجه به این ویژگی

ها، استفاده از  مشی خطعلاوه بر این، با توجه به ناکامل بودن برخی  پذیر سازد. های ناهمان را امکان مشی خطترکیب 

یکی  تواند بر این مشکل نیز فائق آید. می ،های دسترسی مبتنی بر اطلاعات موجود گیری غیریکنوایی و قابلیت فسخ تصمیم

میان قواعد ی تفوق  با استفاده از قواعد ناقض و یک رابطه ، امکان برخورد با ناسازگاریفسخ ی منطق قابلها از ویژگی

ها نیز با  مشی خطامکان ترکیب  تواند آن را برطرف سازد. می ،که در صورت بروز تداخل میان این قواعد ،دسترسی است

                                                      
1 Interoperation 
2 Combination 
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و روابط تفوق میان قواعد امکان ترکیب و رفع ناسازگاری را )در در واقع، قواعد ناقض  استفاده از چنین منطقی وجود دارد.

 .[21] چنین منطقی از معناشناسی صوری نیز برخوردار است آورند. یصورت بروز ناسازگاری( فراهم م

تواند شرایط  های منطق قابل فسخ، می بر مبنای توضیحات ارائه شده، غیریکنوایی و به عنوان نمونه استفاده از ویژگی

باط با کنترل دسترسی در یک در ارت در ادامه به بیان مثالی را ارضاء نماید. مشی خطیک چارچوب مناسب برای ترکیب 

  ازیم.پرد آمده است می [21]که در  سیستم اطلاعاتی بیمارستانی

آتی را به منظور ارائه سرویس اعمال  مشی خطبهداشتی -(. فرض کنید که یک سیستم اطلاعاتی مراقبتی1-4مثال )

تغییر آنها وجود ندارد. پزشکی که یک  مجوزتوانند رکوردهای پزشکی خود را مشاهده نمایند، اما  بیماران می»نماید:  می

، در زبان منطق قابل فسخ، به صورت مشی خطاین «. مشاهده کرده و تغییر دهدتواند آن را  رکورد را ایجاد کرده است، می

 زیر قابل بیان است:

4

1

2

3

R :IsOwner( patient , record ) Permission( patient , Read , record )

R :IsOwner( patient , record ) Permission( patient , Modifiy, record )

R : IsCreator( clinician,record ) Permission( clinician, Read , record )

R : IsCreator( cli







nician,record ) Permission( clinician, Modify, record )

 

در سیستم وجود دارد که تصمیمات کنترل دسترسی را با  مشی خطیک فرادر صورت بروز یک اپیدمی، علاوه بر این، 

های مربوط  توانند داده در چنین شرایطی می (HCProf)تمامی متخصصین بهداشتی به عنوان مثال،  سازد. تغییر روبرو می

اما پزشکی که رکورد یک بیمار را ایجاد کرده، به دلیل مسائل خاص امنیتی در (. R5به بیماران را مشاهده نمایند )قاعده 

در صورت بروز  کهی ناقض است  ک قاعدهای ی چنین قاعده .(R6)قاعده  های آن را ندارد این شرایط، امکان تغییر در داده

ی پرونده پزشکی توسط خود بیمار نیز  ، امکان مشاهدهمعمولبر خلاف شرایط  ن جلوگیری نماید.آتواند از  ناسازگاری می

های کنترل  مشی خطرود و از بروز ناسازگاری در ترکیب  این قاعده نیز از قواعد ناقض به شمار می  .(R7)قاعده  وجود ندارد

 به صورت زیر قابل بیان است: مشی خطاین فرا نماید. دسترسی، جلوگیری می

6

7

5R :HC Pr of ( prof ) IsEmergency Permission( prof , record )

R : IsCreator( clinician ,record ) I sEmergency Permission( clinician , Modify , Re cord )

R : IsOwner( patient , record ) IsEmergency Permission( patinet , Re ad , record

 

 

  )

 

 بازنگری در پايگاه قواعد مجازشماری و رفع تداخل 4-6
منفی پشتیبانی کند، باید سازوکارهایی را نیز برای  یها مشی، از تعریف مجازشماری در صورتی که زبان توصیف خط

لویت دادن به قواعد منفی است. این وهای پرکاربرد برای رفع تداخل، ا رفع تداخلات احتمالی فراهم نماید. یکی از راهبرد

شود. در  کند که در صورت استنتاج هر دو پاسخ اعطا و رد برای یک درخواست دسترسی، درخواست رد می راهبرد بیان می

 ( نحوه استفاده از راهبرد رفع تداخل و اینکه چاونه سیستم رفتاری غیریکنوا خواهد داشت تشریح شد.2-4مثال )

دهی به قواعد کنترل  لویتویک راهکار برای رفع تداخل، اتاکنون راهبردهای رفع تداخل متعددی ارائه شده است. 

سترسی یک مقدار که نشان دهنده اولویت آن قاعده است، تخصیص در این راهکار به هر قاعده کنترل د دسترسی است.

خل ارفع تدبه منظور  ،منفی و مثبت متداخل های مجازشماریشود. سپس در هناام بروز تداخل از مقادیر اولویت  داده می
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های  مبنا برای شبکه-اولویت دسترسی همکاران برای ارائه یک مدل کنترلو  این ایده توسط علیزاده شود. بهره گرفته می

MKNFاین مدل از منطق  به کار گرفته شده است. [41]در اجتماعی 
سازی مجموعه جواب و  که ترکیبی از منطق برنامه +

مدل هر کاربر قادر است تا یک مقدار اولویت به هر قاعده دسترسی تخصیص در این  .کند میمنطق توصیفی است، استفاده 

 ، تشکیل یک ترتیب جزئیشوند به قواعد کنترل دسترسی تخصیص داده میتوسط هر کاربر  دهد. مقادیر اولویتی که 

دارای   شماریحال در صورت بروز یک تداخل بین دو مجازشماری منفی و مثبت، مجاز دهند. را می )مختص همان کاربر(

 در صورتی که مقادیر اولویت تخصیص داده شده به دو مجازشماری  گیرد. مورد استفاده قرار می مقدار اولویت بیشتر

در این مدل   گردد. مشی اولویت به مجازشماری منفی برای رفع تداخل استفاده می د، آنااه از خطنباش مقایسهغیرقابل 

بخش اصلی قواعد کنترل دسترسی، راهبرد رفع تداخل، و سطوح امنیتی که  سه اربر ازمربوط به هر ک امنیتیپایااه دانش 

واضح است که در سیستم کنترل دسترسی که از این مدل استفاده  همان مقادیر اولویت هستند تشکیل شده است.

 گردد.  ن تجدید نظر مینماید، در صورت ورود یک قاعده کنترل دسترسی با اولویت بالاتر در برخی از تصمیمات پیشی می

 بروزرسانی و انتشار حقوق دسترسی بعضاً متناقض 4-1
های مثبت و منفی هر دو در یک جهت انتشار  شویم که نیاز است تا مجازشماری در دنیای واقع با ساختارهایی روبرو می

تظار دهد. حال یک مجازشمار ان مراتب نمونه از دانشجویان را نمایش می یک سلسله 2-4 شکل  ،پیدا کنند. به عنوان مثال

، مجوز ورود به اتاق شده باشدتعریف  «دانشجویان حق دسترسی به اتاق کنترل را دارند»دارد تا در صورتی که قاعده 

دسترسی به اتاق دانشجویان حق »رود با تعریف قاعده   دانشجویان انتشار پیدا کند. همچنین انتظار می کنترل به همه

و  p محمول، حق دسترسی دانشجویان را با این مثال ، این مجوز از همه دانشجویان سلب شود. اگر در«کنترل را ندارند

نمایش دهیم. انتشار حقوق مثبت و منفی در یک جهت به معنای وجود دو  q محمولحق دسترسی دانشجویان ارشد را با 

pقاعده  q  وp q مشی خواهد بود. اما اگر به عنوان مثال از منطق مرتبه اول که منطقی  در زبان توصیف خط

p داریم: با توجه به اینکه در این منطقمشی استفاده شود،  یکنوا است به عنوان زبان توصیف خط q q p    ،

p گرفت که نتیجهتوان  می qکه مورد نظر ما نیست. این نتیجه بیانار آن است که هر مجوزی که به دانشجویان داده  ؛

مراتب در این  ر کلی فلسفه استفاده از سلسلهشود و برعکس. بنابراین به طو شود به دانشجویان ارشد هم منتشر می می

 رود.  منطق زیر سوال می

های غیریکنوا به  با توجه به مثالی که بیان شد ما به منطقی نیاز داریم که در آن قاعده عکس نقیض برقرار نباشد. منطق

p ناشناسی کلاسیکدلیل برخورداری از یک معناشناسی پاراسازگار انتخاب مناسبی برای این کار هستند. در مع p

بر این، در منطق   باشد ولی در منطق غیریکنوا چنین نیست. علاوه یک تناقض است و در هیچ مدلی از جهان درست نمی

pکلاسیک با درستی  q وp توان پی به درستی  به طور همزمان، میq ولی در منطق غیریکنوا این تئوری صادق  ردب

 نیست.
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 مراتب مثالی از يک سلسله 2-4 شکل 

 بندی جمع 4-3
سپس شش نیازمندی منتج به  در این فصل ابتدا تعریفی از سیستم کنترل دسترسی یکنوا و غیریکنوا ارائه گردید.

ها مورد بررسی قرار  های مختلف مواجهه با هر کدام از این نیازمندی غیریکنوایی سیستم کنترل دسترسی شناسایی و روش

بواسطه پشتیبانی از نفی در صورت شکست و توانایی  ،سازی مجموعه جواب بر اساس این تحلیل، استفاده از برنامه گرفت.

سازی منطقی دارای  برنامهبا وجود اینکه  ها است. نیازمندیناتمام؛ راهکار مناسبی برای مواجهه با این سازی اطلاعات  مدل

شناسی  استفاده از هست 4-2-3 تحلیل ارائه شده در بخش  با ها است، مطابق قدرت کافی برای مواجهه با این نیازمندی

استفاده  ای، نسبت به دیار راهکارها است. سازی اطلاعات زمینه ای راهکار بهتری برای مدل سازی اطلاعات زمینه برای مدل

توان راهکاری مناسبی برای استفاده از  کند، می سازی مجموعه جواب را با منطق توصیفی ترکیب می از منطقی که برنامه

سازی اطلاعات  و منطق توصیفی در مدلهای غیریکنوا  سازی مجموعه جواب در مواجهه با نیازمندی های برنامه توانمندی

MKNFدر این رساله از منطق  ای باشد. زمینه
سازی مجموعه جواب است به منظور  که ترکیبی از منطق توصیفی و برنامه +

از این رو، فصل بعدی ابتدا مختصری منطق توصیفی را شرح  شود. یارائه مدل کنترل دسترسی پیشنهادی بهره گرفته م

MKNFها، منطق  منطق توصیفی و قاعده ترکیب تر لزوم دهد و بعد از بررسی جزئی می
 دهد. را شرح می +
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 ها منطق توصیفی و ترکیب آن با قاعده 5

سازی منطقی به عنوان  زبان برنامهبرای نمایش دانش هستند.  ها منطقاز ها دو خانواده اصلی  منطق توصیفی و قاعده

این فصل ابتدا به تشریح مختصر منطق های مبتنی بر قاعده در فصل مفاهیم پایه تشریح شد.  ترین منطق یکی از شاخص

، این فصل به . در نهایتدگیر ها مورد بررسی قرار می دهقاعرورت ترکیب منطق توصیفی و ض. سپس پردازد توصیفی می

MKNFمنطق  بررسی
این رساله انتخاب شده است، ئه مدل کنترل دسترسی پیشنهادی رای اراپایه ب به عنوان منطق که ،+

  .پردازد می

 منطق توصیفی 5-9
 گردد روند، اطلاق می ها که برای نمایش دانش به کار می از منطق اصلی و پرکاربرد به یک خانواده 1منطق توصیفی

د، سپس از این مفاهیم برای بیان نشو ها ابتدا مفاهیم موجود در دامنه )واژگان آن( تعریف می . در این منطق[42]

اول است. وجود   پذیر از منطق مرتبه ای تصمیم شود. منطق توصیفی گونه گرفته میهای اشیاء موجود در جهان بهره  ویژگی

و قابلیت استنتاج دانش ضمنی از دانشی که به صورت صریح در پایااه  ،ساختاری صوری، معناشناسی مبتنی بر منطق

. کند میش دانش متمایز های نمای هایی است که منطق توصیفی را نسبت به سایر روش دانش وجود دارد از جمله ویژگی

نشان داد که استفاده  4-2-3  ها است. بخش  شناسی یکی از کاربردهای اصلی منطق توصیفی، استفاده از آن برای بیان هست

منطق توصیفی از توانمندی  است. بنابراینسازی زمینه  مدلها برای  دیار روش ی نسبت بهشناسی روش مناسبتر از هست

 سازی زمینه برخوردار است. بالایی در مدل

                                                      
1 Description Logic 
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معماری توصیف دانش با  1-5 شکل است.   3ها ، و نمونه 2های اتمی قش، ن 1زبان منطق توصیفی شامل مفاهیم اتمی

 شود: از دو جزء زیر تشکیل میمنطق توصیفی یک پایااه دانش  بر اساس این شکل،  دهد. منطق توصیفی را نمایش می

های میان آنها  ها، و ارتباط مفاهیم، نقش ی مورد نظر را با استفاده از : این جزء امکان تعریف دامنه 4جعبه واژگان .1

ها است و هر نقش نشان دهنده یک رابطه  کند. در حقیقت هر مفهوم نشان دهنده یک مجموعه از نمونه فراهم می

تر نیز وجود  های پیچیده های اتمی امکان تعریف مفاهیم و نقش ها است. علاوه بر مفاهیم و نقش دودویی بین نمونه

های پیچیده استفاده نمود. مشخصه هر سیستم منطق  توان برای تخصیص نام به توصیف واژگان می  دارد. از جعبه

های متفاوت  سیستم ،در حقیقتکند.  میهای پیچده استفاده  که از آن برای ساخت توصیفاست زبانی ، توصیفی

 ها دانست. هداد پایااهما در توان متناظر با شِ را می نبا این زبان قابل تمایز هستند. جعبه واژگا

ها در  پردازد. این جزء مشابه بخش داده های آنها می ها و ویژگی این جزء به توصیف نمونه :5جعبه اعلان .2

 .است R(a,b)یا   C(a)های عضویت به صورت از اعلان متناهی ها است و شامل یک مجموعه داده پایااه

ناگژاو هبعج
(TBox)

نلاعا هبعج
(ABox)

یفیصوت نابز جاتنتسا

شناد هاگياپ

 یاه همانرب
یدرباک دعاوق

 
 [42] معماری سیستم توصیف دانش مبتنی بر منطق توصیفی 9-5 شکل 

در این منطق  Iمانند  1شود. یک تعبیر اول تفسیر می  در ساختار منطق مرتبه منطق توصیفی دانش همعناشناسی پایاا

I صورت I( ,. تابع  .Iشود. همچنین  نامیده می Iی  یک مجموعه غیرتهی است و دامنه Iشود.  نمایش داده می (

                                                      
1 Atomic Concepts 
2 Atomic Roles 
3 Individuals 
4 Terminoogy Box 
5 Assertion Box 
1 Interpretation 
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Iای از  و هر نقش را به زیرمجموعه Iتعبیری است که هر مفهوم را به یک زیرمجموعه از  I  کند. یک  نااشت می

ICوجود داشته باشد که  Iارضاپذیر است اگر یک تعبیر مانند  Cمفهوم مانند    باشد، در غیر این صورت این مفهوم

 را ارضا کند. Cمفهوم  Iاست اگر  Cیک مدل برای مفهوم  Iتعبیر  ،ارضاناپذیر است. بر این اساس

 های اخیر ارائه شده است. زبان ی منطق توصیفی در سال های مختلفی از خانواده گونه
، که با اضافه کردن 1

)عملار  ) ی منطق  از جمله پرکاربردترین اعضای خانواده ،ایجاد شده است( 2) صفاتی های ی زبان به خانواده

استفاده از منطق توصیفی برای بیان  .دهد را نشان مینحو و معناشناسی این زبان  1-5 جدول رود.  توصیفی به شمار می

های  قابلیت ارائه شده است. افزودن های فراوانی از  های اخیر گسترش لی مناسبی بوده و در سا شناسی گزینه هست

های ارائه شده از منطق توصیفی همواره میان  شود؛ در نتیجه در گونه جدید معمولاً باعث افزایش پیچیدگی محاسباتی می

، 4سوریهای عددی  ، محدودیت3های عددی محدودیت قابلیت بیان و کارایی استنتاج نوعی عدم تطابق وجود داشته است.

هایی است که برای  از جمله گسترش 1های عینی، و مفاهیم اسمی ، دامنه7ها یرنقش، ز1های متعدد ، نقش5های معکوس نقش

 ارائه شده است. 

 نحو و معناشناسی زبان  9-5 جدول 

 معناشناسی نحو

 I I  

 
I  

A I IA   

R I I IR    

C \I IC 

C D I IC D 

C D I IC D 

.R C { | : ( , ) }I I Is t s t R t C     

.R C { | : ( , ) }I I Is t s t R t C     

                                                      
1 Attributive Concept Language with Complements 
2 Attributive Lamguage 
3 Number Restrictions 
4ًQualified Number Restrictions 
5 Inverse Roles 
1 Transitive Roles 
7 Subroles 
1 Nominal Concepts 
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 ها با منطق توصیفی ترکیب قاعده 5-2
این هر کدام از روند.  منطق هستند که برای توصیف دانش به کار میاز دو خانواده اصلی  ها قاعدهمنطق توصیفی و 

نظر با  را از این نقطه ها قاعدهمنطق توصیفی و  2-5 جدول های مربوط به خود هستند.  ها و کاستی ها دارای توانمندی منطق

ها و توصیف  به منظور ایجاد منطقی که غیریکنوایی را از قاعده ،ها ترکیب منطق توصیفی و قاعده کند. هم مقایسه می

بواسطه آن شد تا ای برای محققان این حوزه  برد، انایزه ی به ارث مییافته را از منطق توصیف ند دانش ساختمقدرت

های مشهور و پرکاربرد از  سازی منطقی از جمله منطق برنامه .[45–43] گردد به این منظور ارائههای متعددی  چارچوب

مورد زیر خلاصه  توان در پنج سازی منطقی را می امهی اصلی برای ترکیب منطق توصیفی با برن انایزه ها است. قاعدهخانواده 

 :[41]نمود 

 آید. سازی منطقی چارچوبی با قدرت بیان بیشتر بوجود می با ترکیب منطق توصیفی و برنامه .1

با این  های یکانی و دوتایی هستند، تشکیل شده است. هایی که متناظر با محمول منطق توصیفی از مفاهیم و رابطه .2

 وجود دارد. ،های با مرتبه ورودی بیشتر از دو وجود در بسیاری از کاربردها نیاز به رابطه

گیرد. بنابراین به منظور استنتاج مبتنی بر فرض  نتاج مبتنی بر فرض جهان باز صورت میتدر منطق توصیفی اس .3

 سازی منطق وجود دارد. نیاز به تغییراتی نظیر ترکیب منطق توصیفی با برنامه ،ان بستهجه

سازی منطقی  با ترکیب منطق توصیفی با برنامههای جامعیتی در منطق توصیفی قابل بیان نیست.  محدودیت .4

 شود. های جامعیتی فراهم می امکان توصیف محدودیت

های فراتر از منطق توصیفی  ایی و بیان استثناء نیاز به استفاده از منطقبرای پشتیبانی از مفاهیمی نظیر غیریکنو .5

 وجود دارد.

 [45] ها های منطق توصیفی و قاعده ها و کاستی مندینتوا 2-5 جدول 

 کاستی توانمندی 

منطق 

 توصیفی

 های نامتناهی و  پشتیبانی از استنتاج در دامنه

 نامحدود

 امکان توصیف قدرتمند دانش ساخت یافته 

 عدم پشتبانی از قواعد منطقی 

 های غیردرختی عدم امکان توصیف ارتباط 

 های جامعیتی عدم امکان بیان محدودیت 

  عدم پشتیبانی از استنتاج غیریکنوا )نظیر فرض جهان بسته و

 استثناء(

 پشتیبانی از نفی در صورت شکست  ها قاعده

  جهان بستهپشتیبانی از فرض 

 های نامتناهی و نامحدود عدم پشتیبانی از استنتاج در دامنه 

کند  رکیب میها، نیاز است تا منطقی که این دو را ت های منطق توصیفی و قاعده برای استفاده مناسب از توانمندی

 :[45] نماید ءهای زیر را ارضا شرط

ای باشد  منطق ترکیبی باید به گونه اید.ها باید معناشناسی هر دو منطق را حفظ نم ترکیب منطق توصیفی با قاعده .1

ی  ها، معناشناسی آن معادل معناشناسی مولفه که در صورت استفاده نکردن از هر یک از منطق توصیفی و قاعده

 ها را تغییر دهد. ها نباید معناشناسی هر کدام از منطق همچنین، ترکیب منطق توصیفی با قاعده دیار شود.

ترکیب این دو منطق باید یفی یا بالعکس در نظر گرفته شود. ای در بالای منطق توص لایهت ها نباید به صور قاعده .2

 ی دیار باشد. ای صورت پذیرد که هر یک از دو مولفه قادر به استفاده از نتایج بدست آمده مولفه به گونه
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این ویژگی سبب  د.به صورت جهان باز و بسته را فراهم کن مشابه محمولیک باید امکان تفسیر  یمنطق ترکیب .3

ها را با قابلیت استنتاج  ها، منطق توصیفی را با قابلیت استنتاج غیریکنوا و منطق توصیفی، قاعده شود تا قاعده می

 ساختاری توسعه دهند.

 و در حد امکان از پیچیدگی محاسباتی کمی برخوردار باشد. بودهپذیر  منطق ترکیبی باید تصمیم .4

منطق ، بر این اساس .کند ها را با هم مقایسه می عدههای مختلف ترکیب منطق توصیفی و قا چارچوب [47]علیزاده در 

MKNF
های  سایر منطقکند.  ترکیب می 1سازی مجموعه جواب با حفظ چهار ویژگی ذکر شده منطق توصیفی را با برنامه +

در این رساله یک مدل کنترل دسترسی  .کنند نمی ءچهار ویژگی ذکر شده را به طور کامل ارضا ،ارائه شده در این زمینه

های محاسباتی فراگیر با  برای محیطفصل پیش به آنها اشاره شد،  هایی که در با هدف پوشش نیازمندی ،آگاه از زمینه

MKNFمنطق استفاده از 
 دهد. این منطق را شرح می بخش بعدی به صورت مختصر،شود.  ارائه می +

MKNFمنطق  5-3
+ 

MKNFمنطق 
سازی مجموعه جواب است. این منطق مبتنی بر منطق دانش  ترکیبی از منطق توصیفی و برنامه +

MKNF ) کمینه و نفی در صورت شکست
MKNFدر واقع است.  [41](2

به عنوان زیر بنایی برای ترکیب  MKNFاز  +

 پردازد. می MKNFمنطق بخش بعدی به تشریح گیرد.  سازی مجموعه جواب بهره می منطق توصیفی و برنامه

 منطق دانش کمینه و نفی در صورت شکست 5-3-1

، فرض پیشهای غیریکنوا نظیر منطق  منطق کردن یکپارچهبه منظور ه و نفی در صورت شکست منطق دانش کمین

گسترش  notو  Kاول را با عملارها   منطق مرتبه این منطق، ارائه شده است. منطقی سازی منطق خودشناختی، و برنامه

 شود: به صورت زیر تعریف می MKNFهای  نحو فرمول دهد. می

1 1 2, )| ( , | | : || |ntrue P t x K nott             
 همچنین نفی در صورت شکست است.دهنده  نشان ها در این فرمول notعملار 

it های  ها یا ترم دهنده نام نشان

اتم وجهی و یک فرمول به صورت -Kیک  Kیک فرمول به صورت  باشد. ها می محمولنماد  Pاول است و   مرتبه

not یکnot-رت شکست نباشد، مثبت خوانده اگر یک فرمول حاوی عملار نفی در صوشود.  اتم وجهی نامیده می

  شود. اگر فاقد متغیرهای آزاد باشد، یک فرمول بسته خوانده می همچنین فرمول  شود. می

همچنین  شود. نمایش داده می  نمادها بوده و مجموعه تمام تعبیرها با  ای از اتم یک تعبیر در این منطق، مجموعه

وجود داشته باشند، رمول در یک ف Kو  notدر حالتی که هر دو عملار  ها است. یک نظریه، یک مجموعه از فرمول

) تایی متناسب با سه درستی آن فرمول , , )k nI S S تایی، نماد  شود. در این سه یتعریف مkS ها  ای از تعبیر مجموعه

                                                      
1 Answer Set Programming 
2 Minimal Knowledge and Negation as Failure 



ها منطق توصیفی و ترکیب آن با قاعده پنجم: فصل    

12 

 

 nSهمچنین از  شود. استفاده می Kبه منظور تعریف معنا برای عملار های ممکن( در این منطق است که از آن  )جهان

,I)در  Fدرستی یک فرمول . شود استفاده می notبه منظور تفسیر عملار  , )k nS S شود: به صورت زیر تعریف می 

  اگرF ،یک اتم باشد F  در( , , )k nI S S  درست است اگر و تنها اگرF I .باشد 

 F در ( , , )k nI S S  درست است اگر و تنها اگرF  در( , , )k nI S S .درست نباشد 

 F G در ( , , )k nI S S  درست است اگر و تنها اگرG  وF  در( , , )k nI S S .درست باشند 

 K F  در( , , )k nI S S  درست است اگر و تنها اگر برای هرkJ S ،F  در( , , )k nJ S S .درست باشد 

 not F  در( , , )k nI S S  درست است اگر و تنها اگر برای تعدادی از nJ S ،F  در( , , )k nJ S S  درست

 نباشد.

Iاست، اگر به ازای هر  Tیک مدل برای نظریه مثبت  Sنه یمجموعه بیش S 1ی اصول موضوعه T  در(I, S) 

 2های ممکن ی جهان ی دانش کمینه است؛ هر مقدار که مجموعه در حقیقت شرط بیشینه بودن نشانار ایده د.ندرست باش

است، برای اینکه  Kو  notفاقد عملارهای  Tط خاصی که در شرای د، حقایق شناخته شده کمتر است.نتر باش بزرگ

 ای منطق گزارهمشابه آنچه در  Tیک مدل از  Iدرست باشند، تنها نیاز است که  (I,S)در  Tی  ی نظریه تمام اصول موضوعه

به عنوان این تئوری است.  MKNF، تنها مدل Tهای کلاسیک  از مدل Mod(T)ی  بنابراین مجموعه  شود، باشد. مطرح می

های  مجموعه Tهای  مدلاست.  Kو  notفاقد عملارهای  Fباشد که  {K F}به صورت  Tفرض کنید نظریه مثال، 

بنابراین،  باشند. می Fک از ییک مدل کلاس Sمتعلق به  تعبیرهایهستند که در آن تمام  Sبه صورت   بیشینه

Mod(F) ی بیشینه برای  به عنوان تنها مجموعهS شود. در نظر گرفته می 

) ، نمادSی  و هر مجموعه Tی  برای هر نظریه , ) T S ی  های بیشینه مجموعهی تمام  مجموعه'S  را

I'کند که در آن به ازای تمام  مشخص می Sی  ، اصول موضوعهT  در'(I, , )S S .اگر درست هستند ( , )S T S 

به عبارت  مثبت، این تعریف معادل تعریف پیشین است.های  واضح است که برای نظریه است. Tیک مدل برای  Sآنااه 

)نظریه مثبت باشد،  یک Tبهتر، اگر  , ) T S  بهS  های  همه مدلی  مجموعهوابسته نیست و برابر باT .است  

 سازی مجموعه جواب زبان برنامه 5-3-2

سازی اطلاعات  در مقایسه با منطق کلاسیک، عدم امکان مدل سازی منطقی سنتی برنامههای اصلی  یکی از محدودیت

ناپذیر  ، و تصمیم4ردکردنی، 3هر نظریه کلاسیک سازگار یک مجموعه از جملات را به سه بخش قابل اثبات ناکامل است.

وجو با پاسخ درست و  را به دو بخش پرس اتمیهای  وجو ولی یک برنامه منطقی یک مجموعه از پرس کند. تقسیم می

                                                      
1 Axiom 
2 Possible Worlds 
3 Provable 
4 Refutable 
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سازی منطقی به صورت  این امر به این دلیل است که معناشناسی سنتی برنامه کند. وجو با پاسخ نادرست تقسیم می پرس

که از حقایق موجود در برنامه  محمولهر کند. مطابق این فرض  ها اعمال می محمولخودکار فرض جهان بسته را به همه 

وجویی که برای  های ارزیابی پرس بر این معناشناسی، روشبنا گردد که نادرست است. تاج نباشد، فرض میقابل استن

بنابراین نقطه  دهند. می« نه»اند، جواب  ن نشدهوجویی که موفق به استنتاج آ ه پرساند، ب سازی منطق ارائه شده برنامه

سازی  ، در برنامههستندهای کلاسیک  در تئوری لاعات ناکاملنشانار اط که در حقیقت ؛ناپذیر مقابلی برای جملات تصمیم

را که  2«یافته توسعه»های منطقی  برای برطرف کردن این محدویت برنامه 1گلفوند و لیفسچیتز وجود ندارد. سنتی منطقی

تفاوت شاخص  .[14] ارائه کردند ،کنند نیز پشتیبانی می( not)( از نفی در صورت شکست علاوه بر نفی کلاسیک )

وجوهایی است که موفق به استنتاج آنها  امکان تمایز بین پرس سازی منطقی سنتی، برنامه یافته و های توسعه برنامهزبان 

 ده است.یاین تفاوت را به تصویر کش 2-5 شکل  نتاج شده است.توجوهایی که نقیض آنها اس ایم و پرس نشده

هتفاي هعسوت یقطنم همانرب

یمومع یقطنم همانرب
یمتا لومحم

یمتا لومحم

تسرد
طلغ

تسرد
طلغ

هتخانشان

 
 يافته و برنامه منطقی توسعه عمومیمقايسه برنامه منطقی  2-5 شکل 

 ای از قواعد به فرم به صورت مجموعه 3عمومییک برنامه منطقی 

1 m m 1 n 0A , ,A ,not A , ,not A A ,   
nای که  است به گونه m 0   و هر

iA .تر عمومی توانند شامل نفی باشند، قواعد میبواسطه اینکه این  یک اتم است 

در این قواعد نشانار نفی در  not عملار شود. برای آنها استفاده می« عمومی»بنابراین کلمه  ،هستند 4از عبارات هرن

 ای از قواعد به فرم یافته مجموعه هر برنامه منطقی توسعه صورت شکست است.

1 m m 1 n 0L , ,L ,not L , ,not L L    

                                                      
1 Vladimir Lifschitz 
2 Extended Logic Programs 
3 General Logic Program 
4 Horn Clauses 
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nاست که در آن  m 0   وهر
iL .یک لیترال فرمولی به فرم  یک لیترال استA  یاA  است که در آنA  یک

  اتم است.

در  است. عمومیهای منطقی  هیافته، گسترش یافته معناشناسی مدل پایا برای برنام های توسعه معناشناسی برنامه

برگشت « نه»و در غیر این صورت پاسخ « بله»متعلق به مدل پایا باشد، پاسخ  Aجوی پایه  و ناسی مدل پایا اگر پرسمعناش

گلفوند و لیفسچیتز مفهوم جدید به منظور توسعه این معناشناسی،  .)اعمال خودکار فرض جهان بسته( شود داده می

ای شامل نفی کلاسیک  های پایه است. اگر برنامه ای از لیترال کنند که در حقیقت مجموعه را معرفی می 1«مجموعه جواب»

یافته برای  که یک برنامه توسعه پاسخی ن خواهد بود.ی آهای پایا های آن مشابه مدل آنااه مجموعه جواب ،نباشد

ترتیب بله، به  ،باشد، یا هیچ کدام A ،Aبه اینکه آیا مجموعه جواب شامل  وابسته گرداند برمی Aی  وجوی پایه پرس

 رای قاعده زیر است در نظر بایرید:را که دا P1برنامه مثال به عنوان  خیر، و ناشناخته است.

not P Q. 

وجود نداشته  Pبرای درست بودن  شواهدینادرست است اگر  Q»به صورت شهودی، این قاعده به این معنی است که:  

جواباین برنامه تنها یک مجموعه . «باشد Q .جوهای  و هایی که برنامه به پرس پاسخ را داردP  وQ به ترتیب  دهد می

  ناشناخته و غلط است.

 ای متناهی از قواعدی به فرم را مجموعه Pیک برنامه مجموعه جواب نظیر  [45]موتیک و روزاتی 

11 1, , , , , ,m m n kB B not B not B HH   
 Pبرنامه مجموعه جواب آنها .  شود  نامیده می 2ی پایه یک قاعده اگر حاوی هیچ متغیری نباشد، یک قاعده کنند. تعریف می

 کنند: ترجمه می MKNFرا به صورت زیر به یک فرمول 

1 1 1
( ) :[ ].i j l

i m m j n l k
r x K B not B K B

      
    

 
 سازی مجموعه جواب دو ویژگی نامطلوب را به همراه خواهد داشت: برای برنامه MKNFاستفاده از معناشناسی 

های  حال فرمول های دلخواه در نظر گرفته شده است. ها به صورت جهان جهان MKNFدر معناشناسی  .1

1 ( ) K A a  ،
2 ( )  not A b false و ،

1 2    فرمول  .را نظر بایرید
2  به این معنی است که

)نتیجه نارفتن  )A b  یک خطا است و فرمول
1 دهنده قابل اثبات بودن  نشان( )A b  .بنابراین انتظار نیست

در  Δاما جهان  نیز ارضاناپذیر باشد. MKNFدر  سازی مجموعه جواب برنامههمانند  رود که فرمول  می

وجود  شیئبه صورت ثابت در نظر گرفته نشده است؛ در نتیجه امکان تعریف جهان با یک  MKNFتعبیرهای 

بنابراین با ارضاپذیر خواهد بود.  جه یکسان تفسیر شوند و در نتی شیئباید به عنوان یک  bو  aسپس،  دارد.

                                                      
1 Answer Set 

Ground 
2
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وجود اینکه هدف از تعریف 
2 هایی  بالا تعریف یک محدودیت بوده است، استنتاج فرمول یها در مجموعه فرمول

نظیر 
MKNF a b  .نامطلوب است 

اگر به عنوان مثال  شود. یک نام به اشیای مختلف در تعبیرهای متفاوت ایجاد می مشکل دوم بواسطه امکان تفسیر .2

های  رمولف
1 ( )K A a   و

2 : ( )x K A x   استنتاج رود که  درست باشند، انتظار می
21 MKNF  

با این وجود اگر دو تعبیر  .باشد ربرقرا
1I  و

2I  به صورت
1 2{ , }I I M  در نظر گرفته شوند، آنااه براساس

تعبیر
1I ،a  به صورت نام

1  تعبیر شده و در نتیجه عبارت
11 ( )I A  همچنین براساس  شود. استنتاج می

تعبیر 
2I ،a  به صورت

2  تعبیر شده و در نتیجه
22 ( )I A  اما برای درست بودن عبارت  شود. استنتاج می

2M  باید نامی مانند ،  وجود داشته باشد که به ازای هرI M  عبارت( )I A  .برای  درست باشد

:حل این مشکل از فرمول  ( )x K x a   برای حصول اطمینان از تفسیرa یک نام در تمام تعبیرهای مرتبه به  

 شود. استفاده می Mاول در 

MKNFبرای حل دو مشکل مطرح شده در 
که در نتیجه آن برنامه مجموعه  استفاده شده استاز فرض اسم استاندارد  +

 شود: ترجمه می MKNFبه صورت زیر به یک فرمول  Pجواب 

( ) ( )
r

r UNA RDA   


   
 
 

,
( )

ca b and a b
UNA K a b

 
  

: ( )
ca

RDA x K x a


   

 منطق توصیفیسازی مجموعه جواب و  ترکیب برنامه 5-3-3

اول آن است و هر برنامه مجموعه   معادل منطق مرتبه دانش منطق توصیفی قابل ترجمه به با توجه به اینکه یک پایااه

به عنوان یک چهارچوب معنایی جهت ترکیب منطق و  MKNFآن ترجمه نمود؛ از  MKNFتوان به معادل  جواب را می

MKNFهر قاعده  .شده استسازی مجموعه جواب استفاده  برنامه
 دارای فرم زیر است: +

1 1n mB ,...,B H ... H .   

در این فرمول، هر 
iH  از نوعK-های غیروجهی بوده و هر  اتم یا اتم

iB  از نوعK-های غیروجهی، یا  اتم، اتمnot- اتم

MKNFدانش  پایااه است.
Kبه صورت  + ( O ,P ) شود که  تعریف میO دانش منطق توصیفی و  یک پایااهP  مجموعه

MKNFمتناهی از قواعد 
شده ایمن استفاده -DLپذیری در این چارچوب، از محدودیت  ویژگی تصمیمبرای حفظ  است. +

اتم -notاتم یا -Kکند اگر هر اتم وجهی در آن به صورت  ایمن را ارضا می-DLیک قاعده در این منطق محدودیت  است.

تعریف  Pهایی که در بخش  منطق توصیفی )اتمهای غیر  بوده و تمام متغیرهای موجود در قاعده در حداقل یکی از اتم

های منطق توصیفی با حروف بزرگ و  در ادامه این رساله، اتم هر شوند.ی قاعده ظا در بدنه Kبه همراه عملار  اند( شده

ها با حروف  همچنین متغیرها با حروف کوچک نمایش داده شده و ثابت شوند. های وجهی با حروف کوچک شروع می اتم

 شوند. بزرگ شروع می
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 بندی جمع 5-4
های اصلی برای ترکیب منطق توصیفی و  ه انایزسپس . نطق توصیفی به صورت مختصر تشریح شداین فصل ابتدا مدر 

ها داشتند، منطق  های متعددی که سعی در ترکیب منطق توصیفی و قاعده از میان منطق .گرفتمورد بررسی قرار  ها هقاعد

MKNF
ه کرد، به عنوان منطق پایه برای ارائ های اصلی ترکیب این دو منطق را برآورده می به عنوان منطقی که نیازمندی +

MKNFمنطق  مدل کنترل دسترسی پیشنهادی این رساله انتخاب گردید.
از منطق دانش کمینه و نفی در صورت شکت  +

از این رو منطق دانش  کند. سازی مجموعه جواب و منطق توصیفی استفاده می به عنوان یک بستر برای ترکیب منطق برنامه

سازی مجموعه جواب و  ، سپس نحوه ترکیب منطق برنامهکمینه و نفی در صورت شکست به صورت کامل تشریح گردید

فصل بعدی مدل کنترل دسترسی پیشنهادی این رساله را تشریح  منطق توصیفی با استفاده از این منطق توضیح داده شد.

ی ساز ای و از برنامه سازی عناصر کنترل دسترسی شامل اطلاعات زمینه در این مدل از منطق توصیفی برای مدل کند. می

 شود. مشی امنیتی بهره گرفته می مجموعه جواب برای بیان قواعد خط
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MKNFمدل کنترل دسترسی آگاه از زمینه مبتنی بر منطق  6
+ 

های اصلی یک مدل کنترل  کنترل دسترسی از ویژگی مشی خطگاهی از زمینه و قدرت بیان مناسب برای توصیف آ

دارای مزایایی ای  سازی اطلاعات زمینه شناسی برای مدل ستفاده از هستا های محاسباتی فراگیر است. دسترسی در محیط

اطلاعات ای سطح بالا از  و استنتاج اطلاعات زمینه تر اطلاعات( گذاری آسان ها )به اشتراک قابلیت همکاری بین سیستمنظیر 

؛ منطق توصیفی شود ها معمولاً از منطق توصیفی استفاده می شناسی با وجود اینکه برای بیان هست ای خام است. زمینه

کنترل دسترسی برخوردار  مشی خطکه بواسطه آنها از قدرت کافی برای توصیف  (2-5 جدول )هایی است  دارای محدودیت

های منطق توصیفی در مورد  تواند محدودیت می ،به عنوان یک منطق غیریکنوا ،سازی مجموعه جواب برنامهاز طرفی  نیست.

MKNFبنابراین استفاده از ترل دسترسی را برطرف نماید. کن مشی خطتوصیف 
 ،که ترکیبی از این دو منطق است ،+

به این ترتیب، مدل کنترل  باشد. ی قدرتمند آگاه از زمینه یک مدل کنترل دسترسی ارائه مناسبی برای راهکارتواند  می

رخوردار بنتاج غیریکنوا تی مجموعه جواب در اسساز معنایی و برنامه فناوریهای منطق توصیفی در  دسترسی از توانمندی

نظیر )عناصر کنترل دسترسی  این مدلدر است.   OrBACمدل کنترل دسترسی پیشنهادی مبتنی بر مدل خواهد بود. 

MKNFقواعد شوند. همچنین از  مدل میشناسی  با استفاده از هست (و منابع ،ها عامل، ای طلاعات زمینه
برای توصیف  +

 شود. میاستفاده استثناء  مشی خط، و فرض پیش مشی خط، دسترسیکنترل  مشی خطای، توصیف  شرایط زمینه

 اين رساله چارچوب کلان پیشنهادی 6-9
بررسی چارچوب کلان محیط و مدل محاسباتی اجزای دخیل در کنترل دسترسی قبل از پرداختن به جزئیات مدل 

محاسباتی فراگیر  های بنابراین، این بخش ابتدا به بررسی چارچوب کلان محیط است. کنترل دسترسی پیشنهادی ضروری

به این صورت جایااه و کاربرد منطق شود.  ری عامل امنیتی شرح داده میسپس معما پردازد. از دید این رساله می

MKNF
 گردد. در مدل کنترل دسترسی پیشنهادی مشخص می +



                                                                       MKNF
+   ششم: مدل کنترل دسترسی آگاه از زمینه مبتنی بر منطقفصل 

                                                  

11 

 

 چارچوب )مدل( کلان محیط 1-1-1

های کنترل دسترسی مطرح شده برای این  های محاسباتی فراگیر و همچنین نیازمندی به خصوصیات محیط با توجه

گردد،  مشاهده می1-1 شکل همانطور که در  ها در نظر گرفته شده است. ها، یک چارچوب چند دامنه برای این محیط محیط

 شود، که لزوماً جدا از یکدیار نیستند.  در این مدل، به چند دامنه امنیتی افراز میمحاسباتی فراگیر  یک محیط

 لماععبنم
یتینما

 لماع
یتینما

 لماع
یتینما

ربراک

عبنم

عبنم

ساوخرد
یسرتسد ت

ساوخرد
سرتسد ت

ی

رگسح

طا
علا
ا
ز ت

یم
 هن
ا
ی

ربراک

ربراک
عبنم

رگسح

ا اعلاط نیمز ت ا ه ی

عبنم

یا هنیمز تاعلاطا

 هرکاذم و لماعت لاناک

یا هنماد نیب

ریگارف یتابساحم یاه طیحم

هدنيامن

عبنم

 
 های محاسباتی فراگیر برای محیطمجازشماری چارچوب کلان  9-6 شکل 

 ، شامل عناصر زیر است: 2-1 شکل  هر دامنه امنیتی در این مدل، طبق

  اند ثبت نمودهیک مجموعه از منابع و اشیای تحت حفاظت که در دامنه امنیتی مورد نظر خود را . 

 نماید که مجموعه قواعد امنیتی حاکم بر منابع دامنه را توصیف می ،یک مجازشمار. 

 در این مدل، پردازد.  برای یک دامنه امنیتی می نتاج و اعمال قواعد امنیتی وضع شدهتیک عامل امنیتی که به اس

های  های دسترسی را از عامل برای منابع عمل نموده، درخواست 1در نقش یک کارگزار پروکسی یعامل امنیت

  دهد. نها میکند و پاسخ مناسب را به آ یافت میمختلف در

                                                      
1 Proxy Server 



                                                                       MKNF
+   ششم: مدل کنترل دسترسی آگاه از زمینه مبتنی بر منطقفصل 

                                                  

17 

 

یتینما هنماد

رد
اوخ

س
 ت

مع
ل

رامشزاجم

 یتینما لماع
 )یسکورپ رازگراک ناونع هب(

یتینما دعاوق

 هیاسمه یاه هنماد
)ناشوپ مه(

خساپ /یسرتسد تساوخرد

اناک
عت ل

ما
 و ل

اذم
هرک

یب 
اد ن

 هنم
یا

عبانم
)ءایشا(

اه لماع

هنیمز یاهراسح

یا هنیمز تاعلاطا

 
 امنیتی  چارچوب کلان يک دامنه 2-6 شکل 

 معماری عامل امنیتی 1-1-2

معماری کلی یک  3-1 شکل های امنیتی را بر عهده دارد.  مشی در هر دامنه، یک عامل امنیتی مسئولیت اعمال خط

 ح زیر است:های اصلی معماری عامل امنیتی به شر مولفه دهد. عامل امنیتی را نشان می

 مشی ) واحد مدیریت خطPAP
های  مشی ها جهت توصیف قواعد و خط این واحد واسطی را برای برای مجازشمار (:1

 کند. های دیار فراهم می های دامنه امنیتی، و مذاکره با مجازشماری

 مشی ) گیری خط واحد تصمیمPDP
دریافتی از های دسترسی  گیری در خصوص درخواست این واحد به تصمیم(:  2

MKNFموتور استنتاج  پردازد. های می عامل
بر اساس اطلاعات ثبت شده در  PDPدر واقع،  قلب این واحد است. +

 کند. ، پاسخ را استنتاج میامنیتیپایااه دانش 

 واحد اعمال خط ( مشیPEP 3این واحد وظیفه دریافت درخواست :) ها، و انجام کنترل  های دسترسی از عامل

ACPواحد کنترل دسترسی ) بر عهده دارد. PDPبه کمک واحد  دسترسی را
4

از اجزای اصلی این واحد است که  )

 کند. ها را کنترل می نماید و تمام دسترسی عنوان پروکسی برای منابع عمل می

                                                      
1 Policy Administration Point 
2 Policy Decision Point 
3 Policy Enforcement Point 
4 Access Control Point 
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  امنیتیپایااه دانش (SKB
شناسی عناصر دخیل در کنترل  یک پایااه دانش امنیتی شامل توصیف هست(: 1

  مشی امنیتی است. قواعد خطدسترسی و 

  :های  ای، ارزیابی گزاره ای از حسارهای زمینه آوری اطلاعات زمینه این واحد وظیفه جمعواحد مدیریت زمینه

 ای در پایااه دانش را بر عهده دارد. ای، و درج حقایق زمینه زمینه

 یاهرگسح
هنیمز

عبانم تاعلاطا

(SKB) یتینما شناد هاگياپ

)ءایشا( عبانم

 دحاو
 تيريدم
 هنیمز

 تاعلاطا
یا هنیمز

(O) یفیصوت قطنم شناد هاایاپ

یتینما لماع

(P) یقطنم همانرب

نلاعا هبعجناگژاو هبعج

هنیمز فیرعت دعاوق و یتینما یشمطخ

 یاه هرازگ
یا هنیمز

 دحاو
 تيريدم
 یشمطخ

(PAP)

 تاعلاطا
یا هنیمز

 دعاوق
یتینما

 طیارش
 PAP دحاویا هنیمز

 یاه هنماد
رگيد

اهرامشزاجم

لماع
 ی اقتم(
)یرتسد

(PDP) یشمطخ یریگ میمصت دحاو

 دعاوق تساوخردجاتنتسا روتوم
 راید زا یتینما

اه هنماد

(PEP) یشمطخ لامعا دحاو

(ACP) یسرتسد لرتنک دحاو
اه یهاوگ + یسرتسد تساوخرد

)سیورس/هداد( خساپ

تساوخرد

سیورس/هداد

سرتسد خسااپ
 تساوخرد

یسرتسد

 
 معماری عامل امنیتی يک دامنه امنیتی 3-6 شکل 

  کنترل دسترسیعناصر شناسی  هست 6-2
کنند،  دهندگان مختلف که از مدل اطلاعاتی خاص خود استفاده می  ای ممکن است توسط سرویس اطلاعات زمینه

ای  فهم مشترک از اطلاعات زمینه ها نیاز به یک ابلیت همکاری بین سیستمبا این وجود، برای امکان وجود ق فراهم گردد.

سازی اطلاعات  ای برای مدل به صورت گسترده، OWLمعنایی شامل  فناوری دهنده وجود دارد. بین کارخواه و سرویس 

                                                      
1 Security Knowledge Base 



                                                                       MKNF
+   ششم: مدل کنترل دسترسی آگاه از زمینه مبتنی بر منطقفصل 

                                                  

19 

 

کنترل دسترسی در مدل  ،دهد نشان می 4-1 شکل همانطور که  رود. های اطلاعاتی زیرین به کار می مستقل از مدل

با این حال، امکان  شوند. شناسی مدل می ای در قالب هست اطلاعات زمینه شامل کنترل دسترسیمدل  عناصرپیشنهادی 

شناسی  ای مختلف در یک هسته های امنیتی در دامنه دیتای و اطلاعات مرتبط با موجو پوشش تمامی اطلاعات زمینه

و  1بالا سطح شناسی مدل زمینه را به دو هست CONONشناسی  برای حل این مسئله، هست واحد وجود ندارد.

بهره گرفته  شناسی برای ارائه هست ای مشابه از ایده نیز در این رساله .[27] تقسیم کرده است 2دامنه-شناسی خاص هست

 :شود میدو لایه زیر شناسی پیشنهادی شامل  بنابراین هست شود. می

 دهد. های آنها را نمایش می های اصلی و ویژگی که موجودیت بالا شناسی سطح هست .9

های اصلی،  با جزئیات بیشتر است و علاوه بر موجودیتشناسی  که یک هستدامنه -شناسی خاص هست .2

 کند. را نیز توصیف می های مرتبط با آنها و ویژگی های خاص یک دامنه موجودیت

(O) یفیصوت قطنم شناد هاگياپ(P) یقطنم همانرب

Non-DL یاه هرا گ

یرب  را دعاوق

هنیمز فيرعت دعاوق

ضرفشیپ یشمطخ دعاوق

ءانثتسا یشمطخ دعاوق

لااب حطس یسانش تسهیسرتسد یشم طخ دعاوق

هنماد-صاخ یسانش تسه

 
 پیشنهادی کنترل دسترسی ساختار پايگاه دانش امنیتی مدل 4-6 شکل 

 اصلی زیر تشکیل شده است: کلاسشناسی از دو  این هست دهد. شناسی سطح بالا را نشان می هست 5-1 شکل 

  کلاسAccessPolicyEntity  های  کلاسرزیدسترسی است.  مشی خطاصلی های  برای موجودیت پایهکه کلاس

)عمل(،  Action(، )نقش Role)عامل(،  Subject)زمینه(،  Context(، دامنه) Domainشامل  این کلاس

Activity  ،)فعالیت(Object (و شیئ ،)View  )هستند)دید.  

  کلاسContextInformationEntity  ای مهم  دو اطلاع زمینه ای است. برای تمامی اطلاعات زمینه پایهکه کلاس

Time  زمان( و(Location به عنوان دو اطلاع زمینه )د.ان شناسی سطح بالا گنجانده شده در هست اصلیای  )مکان 

                                                      
1 Upper Ontology 
2 Domain Specefic Ontology 
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دامنه تشکیل شده باشد. به عنوان مثال در یک دانشااه )به عنوان دامنه -یک دامنه امنیتی ممکن است از چندین زیر

تواند  شود و هر دانشکده می های مالک آن منابع قرار داده می امنیتی(، کنترل دسترسی به برخی از منابع بر عهده دانشکده

به اعمال کنترل دسترسی  ،ه با قواعد کلی دانشااه در تناقض نباشدتا جایی ک ،کنترل دسترسی خود مشی خطبنابر 

 شود. ها استفاده می مراتب بین دامنه برای بیان سلسله IsSubDomainOf(Domain, Domain)بپردازد. از رابطه 

IsSubDomainOf(d1, d2)  به این معنی است که دامنهd1  فرزند دامنهd2 بهتر،  بیان است. به ها دامنهمراتب  در سلسله

آنااه  ،دانشکده کامپیوتر این دانشااه باشد CEDepیک دانشااه و  Uاحاطه دارد. به عنوان مثال اگر  d1بر دامنه  d2دامنه 

 .IsSubDomainOf(CEDep, U)م: یدار

بخشد. روابط  مشی امنیتی را سهولت می ها توصیف خط ها، و فعالیت ها، دید مراتب نقش استفاده از سلسله

IsSubRoleOf(Role, Role) ،IsSubViewOf(View, View) و ،IsSubActivityOf(Activity, Activity)  به ترتیب

به این معنی است که نقش  IsSubRoleOf(ro1,ro2)روند.  ها به کار می ، و فعالیتها ها، دید مراتب نقش برای بیان سلسه

ro1  زیرنقشro2 ها  مراتب نقش است و در سلسلهro1  فرزندro2 باشد. به عنوان مثال  می

IsSubRoleOf(Administration, Physician) نقش پزشک است.-دارد که نقش مدیر زیر بیان می 

 IsSubViewOf(v1, v2)  به این معنی است که دیدv1 دید -زیرv2 این رابطه به این صورت تفسیر  ،است. در این رساله

باشد.  گرا می ها در مدل شی مراتب کلاس است. این تفسیر مشابه سلسله v2تری از  نسخه خاص منظوره v1شود که دید  می

به این معنی است که دید  IsSubViewOf(surgein-record, medical-record)، به عنوان مثال در یک بیمارستان

surgeon-record دید -)شامل اطلاعات جراحی مربوط به هر بیمار( زیرmedical-record ات پزشکی )شامل کلیه اطلاع

شود. به عنوان مثال،  تفسیر می IsSubViewOfمشابه رابطه  IsSubActivityOf(Activity, Activity)بیمار( است. رابطه 

فعالیت مانند ایجاد -( به چندین زیرManaging، ممکن است فعالیت مدیریت رکوردهای پزشکی )H1در بیمارستان 

(Creating( مشورت ،)Consulting و ،)( بروزرسانیUpdating :قابل تقسیم باشد. بنابراین داریم )

IsSubActivityOf(Creating, Managing) های  فعالیت-مشابه برای زیر و به طورConsulting  وUpdating بخش .

 پردازد. ها می ها، و فعالیت ها، دید مراتب نقش ها در سلسله به بررسی نحوه انشار مجازشماری 1-3-3 

رود. استفاده از منطق توصیفی  ها به کار می  ها به عامل برای تخصیص نقش IsEmployedIn(Subject, Role)رابطه 

کند. به این  ها در سطح مفهوم را فراهم می امکان تخصیص نقش IsEmployedInها و رابطه  ها و نقش برای توصیف عامل

به  ،نهای آن و به تبع آ ه تمام زیرکلاسدکار بیک نقش به یک کلاس خاص، این نقش به صورت خو تخصیصترتیب که با 

 تخصیص دادهاند،  هایش( تعریف شده ای از آن کلاس )و زیرکلاس هایی که در جعبه اعلانات به عنوان نمونه تمام عامل

های  تواند به تمام نمونه می IsEmployedIn(Subject, Guest)با استفاده از  H1شود. به عنوان مثال، بیمارستان  می

برای  IsUsedIn(Object, View). رابطه تخصیص دهدرا  Guset، نقش خودش از دید پایااه دانش Subjectکلاس 

 شود. همچنین رابطه  شوند، استفاده می تعیین اینکه چه اشیائی در یک دید استفاده می

IsConsideredAs(Action, Activity) شود.  های تشکیل شده است، استفاده می برای تعیین اینکه هر فعالیت از چه عمل

ها  سطح مفهوم، برای تعریف دیدبیان در پیشنهادی به دلیل قابلیت کنترل دسترسی ها در مدل  مزیت سهولت تعریف نقش

 ها نیز برقرار است. و فعالیت
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MKNFپذیری منطق  بیان گردید، برای حفظ تصمیم 3-3-5 همانطور که در بخش 
-DL محدودیتلازم است تا  +

این  اعمال برای، استشناسی پیشنهادی از دو کلاس سراسری تشکیل شده  با توجه به اینکه هستشود.  اعمالایمن 

در . نمودو از آنها در بدنه قواعد استفاده  عریفتدو محمول غیر منطق توصیفی  توان می در مدل پیشنهادی، محدودیت

 cie(ContextInformationEntity)و  ape(AccessPolicyEntity)نطق توصیفی های غیر م ادامه این رساله از محمول

های اطلاعات  دسترسی و موجودیت مشی خط های همه موجودیت شود. ایمن استفاده می-DLبرای اعمال محدویت 

به عنوان مثال، اگر  شوند. تعریف می cieو  apeهای  ها( به ترتیب به عنوان عضوی از محمول ها و نمونه ای )زیرکلاس زمینه

به  ape(Surgoen)و  Role(Surgeon)دو محمول آنااه را ایجاد کند،  Surgeonنقش جدیدی با نام   H1بیمارستان 

تعریف  Surgery-Room2مکان جدیدی را تحت نام  H1به عنوان مثالی دیار، اگر  شوند. افزوده می امنیتیدانش  پایااه

حال  شوند. افزوده می امنیتیبه پایااه دانش  cie(Surgery-Room2)و  Location(Surgery-Room2)آنااه نماید، 

کند، محمول  در قاعده که محدودیت مذکور را نقض می AccessPolicyEntityاز نوع  xکافیست به ازای هر متغیری مانند 

«K ape(x)» به ازای هر متغیری مانند  ی قاعده افزود. همچنین لازم است را به بدنهx  از نوع

ContextInformationEntity  کند، محمول  محدودیت را نقض میاین در قاعده که«K cie(x) »ی قاعده  را به بدنه

MKNFایمن قواعد -DLبه این ترتیب، محدودیت  افزود.
که در مدل کنترل دسترسی پیشنهادی این رساله استفاده  +

 گردد. می برآوردهشوند،  می



                                                                       MKNF
+   ششم: مدل کنترل دسترسی آگاه از زمینه مبتنی بر منطقفصل 

                                                  

72 

 

AccessPolicyEntity

Domain

IsS
ubDomainOf

Context

Role View

Activity

IsS
ubRoleOf

IsSubActivityOf

Action
Object

Is
C

o
n
si

d
er

ed
A

s

IsUsedIn

ContextInformationEntity

Time Location

لااب حطس یسانش تسه

 هنماد-صاخ یاه یسانش تسه

ءیش تیصوصخسلاکریزسلاک

IsS
ubContextOf

IsS
ubViewOf

Subject

...

IsE
mployed

In

...
...

...

...

...

 :اهدامن حیضوت

 
 شناسی سطح بالا تعريف ج ئی هست 5-6 شکل 

 امنیتیمشی  توصیف خط 6-3

 شوند: به سه دسته کلی زیر تقسیم میامنیتی  مشی خطقواعد  ،در مدل کنترل دسترسی پیشنهادی

بخش  شوند. تعریف می prohibitionو  permissionهای  محمولکه با استفاده از  دسترسی مشی خطقواعد  .1

  پردازد. بعدی با جزئیات بیشتری به بررسی نحوه تعریف این قواعد می

انواع مختلف استثناء و رویکرد  شوند. تعریف می exception محمولکه با استفاده از  استثناء شیم خطقواعد  .2

 گیرند. مورد بررسی قرار می 2-3-1 استثناء در بخش  مشی خطبرای تعریف قواعد  این رسالهپیشنهادی 

 مشی خط قواعد 3-3-1 بخش  شوند. تعریف می default محمولکه با استفاده از  فرض پیش مشی خطقواعد  .3

 کند. را توصیف می فرض پیش

سه لایه در نظر  مشی خطرا به صورت یک امنیتی  مشی خطتوان  می نشان داده شده است، 1-1 شکل همانطور که در 

کنترل دسترسی هستند و آنها دارای  مشی خطلویت بیشتری نسبت به قواعد وای ااستثناء دار مشی خطقواعد  گرفت.

کنترل دسترسی همانند یک استثناء  هر قاعده در حقیقت، هستند. فرض پیش مشی خطلویت بیشتری نسبت به قواعد وا

را  فرض پیشقواعد  ممکن است دامنه قابل اعمال امنیتیبه پایااه دانش  شچرا که اضافه شدن ،است فرض پیشبرای قواعد 

  کند. دسترسی عمل می مشی خطاسثناء همانند یک استثناء برای قواعد  مشی خط، هر قاعده مشابهبه صورت  د.کاهش ده
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هنماد
APR2 

(prohibition)

ضرف شیپ دعاوق هنماد

هنماد
EPR1 

(permission)

دراد دوجو لخادت عفر دربهار هب زاین

(DPR) ضرفشیپ یشم طخ دعاوق

(EPR) ءانثتسا یشم طخ دعاوق

(APR) یسرتسد یشم طخ دعاوق

يولوا
یب ت

لارتش
يو

ک ت
تم
ر

هنماد
APR1 

(permission)

 
 مشی امنیتی انواع مختلف قواعد خط 6-6 شکل 

دسترسی و استثناء  مشی خطی مثبت و منفی در هر دوی اپیشنهادی از تعریف مجازشماره کنترل دسترسی مدل

تاکنون  بنابراین نیاز به استفاده از یک راهبرد رفع تداخل برای مقابله با تداخلات احتمالی وجود دارد. کند. پشتیبانی می

 توان به موارد زیر اشاره نمود: ترین آنها می راهبردهای رفع تداخل زیادی ارائه شده است که از جمله مهم

 لویت دادن به مجازشماری منفیوا 

 لویت دادن به مجازشماری مثبتوا 

 تر لویت دادن به مجازشماری خاصوا 

 تر لویت دادن به مجازشماری کلیوا 

به بررسی  4-3-1 بخش  .تواند استفاده کند میهر کدام از راهبردهای رفع تداخل بالا مدل کنترل دسترسی پیشنهادی از 

 کنترل دسترسی که در مدلبا وجود این پردازد. نحوه تشخیص و رفع تداخل در قواعد کنترل دسترسی مدل پیشنهادی می

اد تداخل را مابین قواعد دسترسی وجود دارد، این مدل اجازه رخد مشی خطامکان وقوع تداخل بین قواعد پیشنهادی، 

 ، امکان تعریف قاعده استثناء جدید بر روی قواعد استثناء موجود وجود ندارد.بهتربه عبارت  دهد. استثناء نمی مشی خط

 دسترسی مشی خطقواعد  1-3-1

MKNFهای  ای از قواعد و محمول مشی دسترسی شامل مجموعه خط
های مورد نیاز سیستم کنترل  است که زمینه +

 دسترسی عبارتند از: مشی خطهای مرتبط با  محمولکنند.  های مجاز و غیرمجاز را توصیف می دسترسی دسترسی و

 define(Domain, Subject, Action, Object, Context):  مختلف  یها برای تعریف زمینه محمولاز این

، suبرای عامل  c، زمینه  domبه این معنا است که در دامنه define(dom, su, ac, ob, c) شود. استفاده می

 شروط مورد نیزپیشنهادی  کنترل دسترسی ، در مدلOrBACبرقرار است. همانند مدل  ob شیئ، و acعمل 

MKNFاستفاده از قواعد با این وجود  شوند. خاص با استفاده از قواعد منطقی توصیف می ی نیاز برای یک زمینه
+ 
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اند،  استفاده شده OrBACاول که در مدل   قواعد منطق مرتبه نسبت به توصیف شروط مرتبط با یک زمینهبرای 

سازی مجموعه جواب امکان مواجهه با اطلاعات ناتمام و  به بیان دیار، زبان برنامه کند. قدرت بیشتری را فراهم می

بر  کند. تعریف می Domبرای دامنه  را Internal-IPبه عنوان مثال، قاعده زیر زمینه کند.  غیرقطعی را فراهم می

قرار دارد، این دامنه های  درسآکند که در محدوده  از یک مکان مجازی استفاده می یاساس این قاعده اگر عامل

  ها و اشیاء برقرار است. برای آن عامل و همه عمل Internal-IPآنااه زمینه 

ape( su ), cie( lloc ), UseLogicalLocation( su, lloc ),

HasLocationZone( lloc, Dom ) define( Dom, su, ac, ob, Internal IP ) 

K K K

K K
 

این قاعده با استفاده نفی در  را تعریف نماید. External-IPاند، زمینه تو ، با استفاده از قاعده زیر میDomدامنه 

 کند. را تعریف می External-IP، زمینه Internal-IPصورت شکست و اعمال فرض جهان بسته به زمینه 

define( Dom, su, ac, ob, Internal IP )

define( Dom, su, ac, ob, External IP )

 



not

K
 

 permission(Domain, Role, Activity, View, Context) : ها استفاده  برای اعطای مجوز محمولاز این

 در vرا بر روی دید  avمجوز انجام فعالیت  permission(dom, ro, av, v, c) با استفاده از domدامنه  شود. می

 محمولبا استفاده از  Domدامنه به عنوان مثال  کند. اعطا می roبه نقش  cزمینه 

 permission(Dom, Guset, Use, Internal-Service, Internal-IP) های داخلی  مجوز استفاده از سرویس

تواند شامل  می Useفعالیت  کند. اعطا می Guestبه نقش  Internal-IPرا در زمینه ( Internal-Service)خود 

های احراز اصالت متداول  ها و ورود به سرویس با استفاده از روش هایی چون ایجاد ارتباط با کارگزار سرویس عمل

  باشد.

 prohibition(Domain, Role, Activity, View, Context) : یا تعریف  ها ممنوعیتتعریف برای  محمولاز این

مجوز انجام  prohibition(dom ,ro, av, v, c)با استفاده از  domدامنه  شود. های منفی استفاده می مجازشماری

با  Domدامنه  به عنوان مثال کند. سلب می ،cزمینه  ی، در صورت برقرارro از نقش vرا بر روی دید  avفعالیت 

مجوز استفاده از  prohibition(Dom, Guset, Use, Internal-Service , External-IP)استفاده از 

  کند. ، سلب میباشدبرقرار  External-IPدر صورتی که زمینه  Guestهای داخلی را از نقش  سرویس

 is-permitted(Subject ,Action, Object):  تفسیر  رود. به کار می عینی بیان مجوزهای به منظور محمولاین

 نحوه تبدیل مجوزهای انتزاعی به مجوزهای عینی در بخشاست.  OrBACاین محمول مشابه تفسیر آن در مدل 

 تشریح خواهد شد. بعدی

 is-prohibitted(Subject, Action, Object) :رود.  به کار می های عینی ممنوعیتبیان  به منظور این محمول

 شود. در بخش بعدی تشریح می های عینی ممنوعیتبه های انتزاعی  ممنوعیتنحوه تبدیل 

 استثناء مشی خطبری و قواعد  ار  1-3-2

در مدل  های کنترل دسترسی است. مشی خطبری مجازشماری از جمله مفاهیم بسیار مهم در توصیف و استنتاج  ارث

از روابط  .ها قابل تعریف هستند ها، و دید ها، فعالیت ها، نقش مراتب دامنه سلسلهاین رساله کنترل دسترسی پیشنهادی 
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IsSubDomainOf(Domain, Domain)، IsSubRoleOf(Role, Role)، IsSubActivityOf(Activity, Activity) و ،

IsSubViewOf(View, View) ها، و دیدها استفاده  ها، فعالیت ها، نقش مراتب بین دامنه به ترتیب برای بیان سلسله

بری  نحوه ارث گردد. تشریح می ها نقش مراتب ها درسلسله بری مجازشماری در ادامه قواعد مربوط به نحوه ارث شود. می

 های دیار، به صورت مشابه قابل تعریف است. مراتب ها در سلسله مجازشماری

بر اساس این قواعد، هر  کنند. تعیین می ها ب نقشمرات را در سلسله ها مجازشماری نحوه انتشار (2-1( و )1-1قواعد )

به  برد. های فرزند خود را به ارث می نقش های ممنوعیتبرد و هر نقش پدر  نقش فرزند مجوزهای پدرانش را به ارث می

 (،IsSubRoleOf(Administrator, Physician)اشد )ب Physicianزیر نقش  Administratorمثال، اگر نقش  نعنوا

  برد. را به ارث می Physicianهمه مجوزهای نقش  Administratorآنااه 

(1-1) 2 1 2 1

2

ape( ro ), permission( dom, ro , av, v, c ), IsSubRoleOf ( ro , ro )

permission( dom, ro , av, v, c )

K K K

K
 

(1-2) 2 1 1 2

2

ape( ro ), p r ohibition( dom,ro , av, v, c ), IsSubRoleOf ( ro , ro )

p r ohibition( dom,ro , av, v, c )

K K K

K
 

 مراتب نقش )فعالیت، یا دید(، دو نوع کلی استثناء قابل ذکر است: در حضور سلسله

گردد، و در  خاص تعریف مینوعی از استثناء که به صورت محلی بر روی یک نقش )فعالیت، یا دید( استثناء محلی:  .1

های  تعریف استثناء محلی نیاز به این دارد که نقش شود. مراتب نقش )فعالیت، یا دید( به ارث برده نمی سلسله

در صورت نیاز به تعریف یک  ،مثالبه عنوان  های پدر خود به سیستم وارد شوند. فرزند نتوانند به عنوان نقش

نباید مجاز باشند تا به  ،را دارند Administratorهایی که نقش  ، عاملPhysicianبر روی نقش محلی استثناء 

مراتب  ها، عملاً با فلسفه وجود سلسله گونه از محدودیت بنابراین این به سیستم وارد شوند. Physicianعنوان نقش 

 نقش در تناقض است.

  شود. مراتب نقش )فعالیت، یا دید( به ارث برده می : نوعی از استثناء که بر روی سلسلهسراسریاستثناء  .2

  گردد. بیان می سراسریهای استثناء محلی، در این رساله روشی برای بیان استثناء  به دلیل محدودیت

هر بر این اساس،  افزاید. می امنیتیدانش  را به پایااه ها از مجوزها یا ممنوعیتیک مجموعه کنترل دسترسی هر قاعده 

 استثناء به دو صورت زیر قابل تعریف است:

وابسته به قاعده؛ که بر روی یک نقش، فعالیت، یا دیدی که در یک قاعده کنترل دسترسی مشخص شده استثناء  .1

را بر روی  av1مجوز انجام فعالیت  permission(dom, ro1, av1, v1, c)به عنوان مثال،  شود. است، تعریف می

نشان  7-1 شکل مراتب نقشی که در  مطابق سلسله کند. اعطا می cدر صورت برقراری زمینه  ro1به نقش  v1دید 

از این  ro2مستثنی کردن برای حال  برند. این مجوز را به ارث می ro2 ،ro3 ،... ،ro10داده شده است، نقشهای 

در این وضعیت  .شودتعریف  permission(dom, ro1, av1 ,v1 ,c)عنوان استثنائی برای قاعده  به ro2باید  قاعده،

با این وجود، مجوزهای  این مجوز را بواسطه قواعد دیاری به ارث ببرد، تداخل بوجود خواهد آمد. ro2اگر 

اعطای اولویت بیشتر به  ( را بازنویسی کنند.ها مجوز) ها ممنوعیتباید دیار  مستثنی شده( های ممنوعیت)

 قی برای این مشکل باشد.حل منط هتواند یک را می مستثنی شده، های ممنوعیتمجوزهای/
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( ممنوعیتبنابراین یک مجوز ) گردد. استثنای مستقل از قاعده؛ که مستقل از قواعد کنترل دسترسی تعریف می .2

 کند. )مجوزها( را بازنویسی می ها ممنوعیتدیار  مستثنی

ro7 ro9 ro8 ro10 

ro3 ro4 

ro1

ro5 ro6 

ro2 

را
رب  

یعونمم ی
اه ت

را
ب  
ر
م ی

وج
هز
ا

 
 ها مراتب نمونه از نقش يک سلسله 1-6 شکل 

، استثناهای پیشنهادی کنترل دسترسی در حقیقت، در مدل .شود استفاده میاستثنای مستقل از قاعده  در این رساله از

 محمولاز  شوند. در صورت شکست تعریف می نفیسراسری و مستقل از قاعده با استفاده از 

exception(Domain, Role, Activity, View, Context, Type)  گردد. استثناء استفاده می مشی خطبرای تعریف قواعد 

exception(org, ro, av, v, c, Per)  استثنائی را برای اعطای مجوز انجام عملav  بر روی دیدv  به نقشro  در صورت

تثنائی را برای سلب مجوز اس exception(dom, ro, av, v, c, Pro)به صورت مشابه  کند. ، تعریف میcبرقرای زمینه 

( استثناء انتزاعی را به 3-1)  قاعده کند. ، تعریف میcدر صورت برقرای زمینه  roاز نقش  vبر روی دید  avانجام عمل 

 محمول دهد. استثناء عینی را نمایش می is-excepted(su, ac, ob, Type) محمول کند. استثناء عینی ترجمه می

 is-excepted(su, ac, ob, Per)  یک استثناء عینی برای اعطای مجوز انجام عملac  شیئ بر رویob  به عاملsu .است 

 از obبر روی شیئ  acیک استثناء عینی برای سلب مجوز انجام عمل  is-excepted(su, ac, ob, Pro)به همین شکل 

 است. suعامل 

(1-3) 
exception( dom, ro, av,v, c, t ), IsEmployedIn( su, ro ), IsUsedIn( ob, v ),

IsConsideredAs( ac, av ), define( dom, su, ac, ob, c )

is excepted( su, ac, ob, t ) 

K K K

K K

K

 

( به این 4-1) ی قاعده کنند. های عینی ترجمه می های انتزاعی را به مجازشماری مجازشماری( 5-1( و )4-1قواعد )

را  roنقش  suاعطا شده باشد، عامل  domدر دامنه  roبه نقش  vبر روی دید  avاگر مجوز انجام فعالیت  که معنی است

برده شده باشد، و مجوز  به کار vدر دید  obشیئ در نظر گرفته شده باشد،  avبه عنوان فعالیت  acداشته باشد، عمل 

مجاز  suآنااه عامل  ،تعریف نشده باشد ممنوعیت مستثنیبه عنوان یک  suتوسط عامل  ob شیئبر روی  acانجام عمل 

در مقایسه با مدل  شود. ( نیز به همین صورت تفسیر می5-1)  قاعده خواهد بود. obشیئ بر روی  acبه انجام عمل 

OrBAC  شرطnot is_excepted .در حقیقت، این شرط بدین معنا است که عامل  به بدنه قاعده اضافه شده استsu 

 ست، مار اینکه به صراحت تعریف شده باشد.)مجاز( نشده ا ممنوع ob شیئبر روی  acاستثنائاً برای انجام عمل 
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(1-4) 
permission( dom, ro, av, v, c ) , IsEmployedIn( su, ro ) , IsUsedIn( ob, v ) ,

IsConsideredAs( ac, av ) , define( dom, su, ac, ob, c ),

is _ excepted( su, ac, ob, Pr o ) permitted( su, ac,s _ obi )

K K K

K K

not K

 

(1-5) 
prohibition( dom, ro, av, v, c ) , IsEmployedIn( su, ro ) , IsUsedIn( ob, v ) ,

IsConsideredAs( ac, av ) , define( dom, su, ob, ac, c ),

is _ excepted( su, ac, ob, prohibited( sP e u,r ) is _ )ac, ob

K K K

K K

not K

 

مراتب نقش تعریف  بر روی سلسله های مستثنی ممنوعیتو  هابری مجوز ( برای ارث7-1( و )1-1علاوه بر این، قواعد )

  شود. مراتب فعالیت و دید به صورت مشابه تعریف می بری برای سلسله قواعد ارث اند. شده

(1-1) 2 1 2 1

2

ape( ro ), exception( dom, ro , av, v, Per ), IsSubRole( ro , ro )

exception( org, ro , av, v, Per )

K K K

K
 

(1-7) 2 1 1 2

2

ape( ro ), exception( dom, ro , av, v, Pr o ), IsSubRole( ro , ro )

exception( dom, ro , av, v, Pr o )

K K K

K
 

استنتاج  های مستثنی شده، ممنوعیتعینی را از مجوزها و  های ممنوعیت( مجوزهای و 9-1( و )1-1نهایت قواعد ) در

 کنند. می

(1-1) is _excepted( su, ac, ob, Per ) is _ permitted( su, ac, ob )K K  

(1-9) is _excepted( su, ac, ob, Pr o ) is _ prohibitted( su, ac, ob )K K  

 فرض مشی پیش خط 1-3-3

 یا is-permittedهای  محمولدر برخی شرایط، ممکن است برای یک درخواست دسترسی هیچ کدام از 

 is-prohibited .ا رد درخواست رش یبا این وجود، سیستم کنترل دسترسی در نهایت باید تصمیم به پذی استنتاج نشوند

 حلی است که برای حل این مسئله ارائه شده است. راه فرض پیش مشی خطاستفاده از  دسترسی بایرد.

در  گردد. استفاده می فرض پیش مشی خطبسته و باز به عنوان  مشی خطهای کنترل دسترسی پیشین از  در اغلب مدل

شوند و به همین ترتیب در صورت  رد می فرض پیشها به صورت  بسته درخواست فرض پیش مشی خطصورت استفاده از 

تواند  می فرض پیش مشی خطبا این وجود،  شوند. یپذیرفته م فرض پیشها به صورت  باز درخواست مشی خطاستفاده از 

باز و  مشی خطروزها از  ،به عنوان مثال، یک دانشااه ممکن است مایل باشد تا برای ورود به دانشااه وابسته به زمینه باشد.

بر اساس نقشی که کاربر در دامنه مورد نظر  فرض پیش مشی خطاعطای همچنین  بسته استفاده نماید. مشی خطشبها از 

های کنترل  دارد و یا حساسیت اطلاعاتی که قرار است مورد دسترسی قرار بایرند، از جمله موارد است که در مدل

 دسترسی پیشین به آن پرداخته نشده است.

 default(Domain, Role, Activity, View, Context, Type) محمولدر مدل کنترل دسترسی پیشنهادی ما، از 

، domدامنه به این معنی است که  default(dom, ro, av, v, c, t) شود. استفاده می فرض پیشبرای تعریف قواعد 

اعمال  cدر زمینه  vبر روی دید  avبرای انجام فعالیت  roتواند باز یا بسته باشد، به نقش  را ،که می t فرض پیش مشی خط

است. برای  فرض پیش مشی خطمترین نیازمندی مه ها، و دیدها( ها، فعالیت ها )نقش پوشش دامنه همه موجودیت کند. می

ها، و دیدها برقرار  ها، فعالیت شود که برای همه نقش ای تعریف می به گونه Universalبرآورده کردن این نیازمندی، زمینه 
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 Universalها، و دیدها در زمینه  ها، فعالیت یا بسته را برای همه نقشهای باز  یشم طای باید یکی از خ هر دامنه .باشد

( موارد ذکر شده را 11-1( و )12-1قواعد ) هستند. Universalزمینه -ها، زیر همه زمینه این، علاوه بر انتخاب نماید.

نمونه، در  نبه عنوا ارث برسند.های نقش، فعالیت، و دید به  مراتب توانند بر روی سلسله می ها فرض پیش کنند. اعمال می

بسته را از  مشی خط(( و هر نقش پدر 12-1)  نودهای پدرش )قاعدهاز باز را  مشی خطنقش -هر زیر ها مراتب نقش سلسله

 .((13-1)  )قاعده برد نودهای فرزندش به ارث می

(1-12) define( dom, su, ac, ob,Universal )K  

(1-11) ape(co ), Context( co ) IsSubContextOf (co,Universal )K K K  

(1-12) 2 1

2 1 2

, ro , av, v, c, OPEN ),

IsSub

ap

RoleOf ( ro , ro )

e( ro ), default( dom

defa , ro , av, v, c, OPEN )ult( dom

K

KK

K
 

(1-13) 2 1

1 2 2

org, ro , av, v, c, CLOSE, id ),

IsSubRoleOf ( ro , ro )

ape( ro ), default(

defau dom, ro , av, v, c, CLOSElt( )

K

K

K

K
 

کنند، بنابراین امکان رخداد تداخل بین  باز و بسته پشتیبانی می های مشی خطاز هر دوی  فرض پیش مشی خطقواعد 

دهی به  لویتوبرای ا IsSubContextOf محمول، از د. در مدل کنترل دسترسی پیشنهادیدارباز و بسته وجود  مشی خط

 و DR1 فرض پیشاگر قواعد »در حقیقت در این مدل از قاعده رفع تداخلی به صورت  شود. استفاده می فرض پیشقواعد 

DR2 های  دارای مقادیر مشابهی برای موجودیتRole ،Activity و ،View  باشند و زمینهDR1 ی زمینهی  زمینه-زیر DR2 

باز و  مشی خطهناامی که  شود. استفاده می« است DR2بیشتری نسبت به قاعده  دارای اولویت DR1باشد، آنااه قاعده 

 یبسته اولویت بیشتر مشی خطناپذیر استنتاج شوند، به  های مقایسه بسته برای یک درخواست خاص از دو قاعده با زمینه

برای  has_more_specific_default(Domain, Role, Activity, View, Context, Type) محمولاز  شود. داده می

خاصتر )در مقایسه با خودشان(  فرض پیشی که بواسطه وجود داشتن حداقل یک قاعده فرض پیشمشخص کردن قواعد 

تعریف شده   IsSubContextOf( برای اعمال ویژگی تعدی به رابطه 14-1) ی قاعده شود. استفاده می ،باید بازنویسی شوند

 کند. ها استخراج می مراتب زمینه را از سلسله has_more_specific_default لمحمو( 15-1) ی همچنین قاعده است.

(1-14) 1 2 3 1 2 2 3

1 3

ape( c ), ape( c ), co( c ), IsSubContextOf ( c , c ), IsSubContextOf ( c , c )

IsSubContextOf ( c , c )

K K K K K

K
 

(1-15) 1 1 2 2

1 2 2 2

, ro, av, v, c , t ), , ro, av, v, c , t ),

IsSubC

default( dom default( dom

has _ more _ specefic _ default( domontextOf ( c , c ) , ro, av, v, c , t )K

K K

K
 

 کند. با استفاده از شرط عینی ترجمه می فرض پیشانتزاعی را به  فرض پیش( 11-1)  قاعده

 not has_more_specific_default  با اولویت بیشتر  فرض پیشهای  هکه قاعد یفرض پیشدر بدنه قاعده، تنها قواعد

 شوند. عینی ترجمه می فرض پیشنسبت به خود ندارند، به 

(1-11) 

IsEmployedIn( su, ro ), IsUsedIn( ob, v ) ,

IsConsideredAs( ac, av ) , define

default( dom, ro, av, v, c, t ),

has _ more _ specefic _ default( dom, ro, av, v, c, t )

( dom, s

concrete _ default( su, ob, ac, t

u, ob, ac,

)

c ),



K

not

K

K K

K K
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به پذیرش یا رد برای گرفتن تصمیم عینی  فرض پیشهای  مشی خط( به اعمال 11-1( و )17-1قواعد )در نهایت 

( اولویت بیشتر را 17-1) ی ی قاعده در بدنه not concrete_default(su, ob, ac, CLOSE)شرط  پردازند. میدسترسی 

 دهد. بسته می مشی خطبه 

(1-17) 
is _ permitted( su, ob, ac ), is _ prohibited( su, ob, ac ),

concrete _ default( su, ob, ac, OPEN ), concrete _ default( su, ob, ac, CLOSE )

is _ permitted( su, ob, ac )

not not

K not

K

 

(1-11) 
is _ permitted( su, ob, ac ), is _ prohibited( su, ob, ac ),

concrete _ default( su, ob, ac, CLOSE )

is _ prohibited( su, ob, ac )

not not

K

K

 

 تشخی  و رفع تداخل 1-3-4

ها امکان  بری مجازشماری دسترسی و استفاده از ارث مشی خطمنفی در  مجازشماری مثبت وپشتیبانی از تعریف قواعد 

و  is-permitted محمولکند. در حقیقت هناامی هر دوی  رهای مثبت و منفی را فراهم میرخداد تداخل بین مجازشما

is-prohibited .در پاسخ یک درخواست استنتاج شوند، یک تداخل رخ داده است  

توان به موارد  از جمله پرکاربردترین راهبردهای رفع تداخل می های رفع تداخل زیادی تاکنون ارائه شده است.راهبرد

 زیر اشاره نمود:

  :لویت بیشتر از مجازشماری منفی دارد و ودر این راهبرد مجازشماری مثبت اراهبرد اولویت به مجازشماری مثبت

کنترل  در مدل( این راهبرد رفع تداخل را 19-1)  قاعده گیرد. میبنابراین درخواست دسترسی مورد پذیرش قرار 

 کند. بیان میپیشنهادی  دسترسی

(1-19) 
is permitted( su, ac, ob ), is prohibited( su, ac, ob )

is permitted( su, ac, ob )

 

 

K K

K
 

 در این راهبرد مجازشماری منفی اولویت بیشتری از مجازشماری مثبت دارد لویت به مجازشماری منفی: وراهبرد ا

 کنترل دسترسی ( این راهبرد رفع تداخل را در مدل22-1)قاعده  گردد. میو بنابراین درخواست دسترسی رد 

 کند. پیشنهادی بیان می

(1-22) 
is permitted ( su ,ac ,ob ), is prohibited ( su ,ac ,ob )

is prohibited ( su ,ac ,ob )

 

 

K K

K
 

نظیر  با وجود اینکه در اینجا به نحوه بیان دو راهبرد رفع تداخل بسنده گردید، امکان بیان دیار راهبردهای رفع تداخل

MKNFبا استفاده از قواعد  شمی دسترسی دهی به قواعد خط تر یا اولویت خاصلویت به مجازشماری وا
برای  وجود دارد. +

از این رو در این رساله به بیان این  های اصلی مدل اضافه نمود. محمولانجام این کار باید پارامترهای جدیدی را به 

 شود. راهبردها پرداخته نمی
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 دیارزيابی کیفی مدل کنترل دسترسی پیشنها 6-4
ان تو پیشنهادی این رساله را میمدل کنترل دسترسی  پردازد. این بخش به ارزیابی مدل کنترل دسترسی پیشنهادی می

های منتج به غیریکنوایی  ، که با هدف پوشش نیازمندیOrBACهای کنترل دسترسی مبتنی بر  و مدل OrBACمدل با 

مشی  استفاده از منطق برای توصیف خط ،ها ویژگی اصلی این مدل .، مقایسه نموداند  یستم کنترل دسترسی ارائه شدهس

در واقع این مدل قصد دارد تا  گیرد. کنند، در این دسته قرار می ارائه می [4] مدلی که بوستیا و مختاری در امنیتی است.

سه مدل  1-1 جدول  بیفزاید. OrBACفرض را به  ، استثناء و پیش JClassicبا منطق  OrBACبا توصیف مجدد مدل 

OrBACدر این مقایسه از  .دهد قرار می مقایسهرا مورد  ما پیشنهادی کنترل دسترسی ، مدل بوستیا و مختاری، و مدل

 شده است. اند، استفاده های مطرح شده در بخش پیشین استخراج شده معیارهایی که بر اساس نیازمندی

 بوستیار و مختاری  و مدل OrBAC  مقايسه کیفی مدل کنترل دسترسی پیشنهادی با مدل 9-6 جدول 

 معیار            

 ارزيابی           

   

 

 

 

  

 مدل

 مجازشماری

1.
 

ام
تم

 نا
ت

لاعا
اط

ر 
ی ب

تن
مب

ج 
نتا

ست
ز ا

ی ا
بان

تی
پش

 

2.
 

 از
ی
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تی

پش
 

ی
طع

رق
غی

ت 
لاعا

اط
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ی ب
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مب
ج 

نتا
ست

ا
 

3.
 

گار
ساز

 نا
ت
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ی ب

تن
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ج 
نتا

ست
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بان

تی
پش

 

4.
 

ط
 خ
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ی
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تی
پش

 
ش
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ی
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ض
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5.
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ی
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تی
پش
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تث
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ی 
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1.
 

ل
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ع 
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ص و
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قا
 

7.
 

ی
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ن 
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ی

دار
ور
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1.
 

ی
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ی 
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تی
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ی
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ت
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9.
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یک

یر
 غ

عد
قوا

از 
ی 

بان
تی

پش
 

12.
 

ول
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11.
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 - - + - - - + - - - - - OrBAC [33]مدل 

مدل بوستیا و مختاری 

[4] 
- - - + + - - - - - - + 

 - + + + - - + + + - - + مدل پیشنهادی

مقایسه نتایج  ،بر این اساس .[21] هستند CAACهای کنترل دسترسی آگاه از زمینه مبتنی بر مدل  بسیاری از مدل

مدل کنترل دسترسی  ها نیز برقرار است. برای بسیاری دیاری از مدل CAACبا مدل  ماپیشنهادی  کنترل دسترسی مدل

 قابل مقایسه هستند: ،از منظرهای زیر CAACیشنهادی و مدل پ

 مدل ای:  پشتیبانی از انواع اطلاعات زمینهCAAC ای به عنوان قیود مستقیم جهت کنترل  از اطلاعات زمینه

به همین دلیل، این مدل تنها قادر است تا از مجموعه محدودی از کند.  استفاده می PAو  UAتوابع پویای 

TRBAC  به عنوان مثال مدل .[21]ای پشتیبانی کند  اطلاعات زمینه
را با زمینه زمانی گسترش  RBAC، مدل 1

                                                      
1 Temporal Role-Based Access Control Model 
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)که امکان بیان سطح مفهوم و قدرتمند اطلاعات  شناسی پیشنهادی از هستکنترل دسترسی مدل  دهد. می

MKNFهمچنین استفاده از قواعد  کند. ستفاده میای ا برای توصیف اطلاعات زمینه کند(  ای را فراهم می زمینه
+ 

تر و استنتاج مبتنی بر اطلاعات ناتمام را فراهم  ای پیچیده امکان توصیف قیود زمینه ،ای برای توصیف قیود زمینه

 کند. می

 یک مدل کنترل دسترسی مبتنی بر توان  میپذیری، و قابلیت انعطاف:  عمومیت، توسعهCAAC  را به عنوان

ACIزیرساخت کنترل دسترسی )
CMIکه با زیرساخت مدیریت زمینه ) ،(1

 ( در تعامل است، در نظر گرفت2

[21]. ACI  در نهایت اعمال تصمیم دسترسی را برعهده وظیفه احراز اصالت کاربران، اتخاذ تصمیم دسترسی، و

آوری، ذخیره، تفسیر، و حفاظت از  ای نظیر جمع های زمینه سازی سرویس وظیفه فراهم CMIاز طرفی،  دارد.

از آن پشتیبانی  CAACای که  بر اساس اطلاعات زمینه CAACمشی امنیتی در  یک خط ا بر عهده دارد.زمینه ر

ها به منابع  ها برای کنترل کردن دسترسی مشی طموتور مجازشماری متناظر، از این خ گردد. کند، بیان می می

ورد پشتیبانی، موجب تغییرات ای م بنابراین تغییر در مجموعه اطلاعات زمینه گیرد. شده، بهره می محافظت

و  ACIدهنده وابستای بین دو زیرساخت  در واقع، این امر نشان  شود. گسترده در موتور مجازشماری زیرین می

CMI به  گردد. پذیری، و قابلیت انعطاف سرویس کنترل دسترسی می است که موجب کاهش عمومیت، توسعه

نیاز به تغییر در سیستم کنترل دسترسی زیرین را  ،ای جدید عنوان مثال، ممکن است افزودن اطلاعات زمینه

MKNFمدل کنترل دسترسی پیشنهادی از منطق  بطلبد.
گیرد.  مشی، بهره می به عنوان زبان توصیف خط +

به عنوان مثال،  باشد. سازی می یادهقابل قبولی برخوردار است و مستقل از پبنابراین این مدل از سطح انتزاع 

های موجود برای  شناسی تواند از هست ها بر مبنای زمان درخواست است، می ای که خواستار اعمال دسترسی دامنه

های کنترل دسترسی مبتنی بر  های اصلی مدل از ویژگیسازی  استفاده کند. در حقیقت استقلال از پیاده  زمان

پذیری، و قابلیت انعطاف بهتری  مدل کنترل دسترسی پیشنهادی از عمومیت، توسعهبه بیان دیار،  منطق است.

 برخوردار است. CAACنسبت به مدل 

 مدل ای:  بین اطلاعات زمینه ی بستای بالقوه همCAAC  ای و  ی بین چندین خصوصیت زمینه بستای بالقوه هماز

به عنوان مثال، ممکن است به کاربری که از  کند. پوشی می تاثیرات ترکیبی آنها بر روی تصمیم مجازشماری چشم

شده را دارد، تنها یک مجموعه جزئی از مجوزها اعطا گردد،  حفاظتشیئ یک مکان پرخطر قصد دسترسی به یک 

با این  در حالی که برای کاربری که از  یک مکان امن درخواست داده است، مجموعه کامل مجوزها اعطا شود.

ست از یک مکان پرخطر و در عین حال استفاده از یک مکانیزم قدرتمند احراز اصالت، وجود، ممکن است درخوا

این  استفاده از یک مکانیزم احراز اصالت با امنیت کمتر باشد. ،معادل با درخواست از یک مکان امن و در عین حال

گونه از  این هستند. بستهای مکان دسترسی و مکانیزم احراز اصالت هم دهد که خصوصیت زمینه مثال نشان می

                                                      
1 Access Control Infrastructure 
2 Context Management Infrastructure 
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در مدل کنترل دسترسی پیشنهادی با  .[21] ، در نظر گرفته نشده استCAACهمبستای به صراحت در مدل 

MKNFاستفاده از قواعد منطق 
در واقع، استفاده از  ای به راحتی قابل بیان است. بین اطلاعات زمینههمبستای ، +

 کند. منطق قابلیت استنتاج را برای مدل کنترل دسترسی فراهم می

 همه قدرتی که استفاده از منطق با وجود : کارا سازی پیادهMKNF
برای مدل کنترل دسترسی به ارمغان   +

برخوردار بوده و در نتیجه کارائی مدل کنترل دسترسی  یاین منطق از پیچیدگی محاسباتی بالایآورد،  می

 تر است.  پایین CAACپیشنهادی نسبت به مدل 

 بندی جمع 6-5
در ابتدا چارچوب کلان محیط از دید این رساله مطرح  اده شد.در این فصل، مدل کنترل دسترسی پیشنهادی، شرح د

گیرد، که در هر دامنه یک  های امنیتی در نظر می ای از دامنه های محاسباتی فراگیر را مجموعه این رساله محیطگردید. 

مورد بررسی  همچنین معماری کلی عامل امنیتی عامل امنیتی در نقش پروکسی وظیفه کنترل دسترسی را بر عهده دارد.

شناسی  ای را در قالب هست مدل کنترل دسترسی پیشنهادی عناصر کنترل دسترسی، شامل اطلاعات زمینهقرار گرفت. 

های محاسباتی فراگیر ارائه   شناسی پیشنهادی این رساله برای استفاده در محیط بنابراین در این بخش هست کند. مدل می

مشی  فرض، قواعد خط مشی پیش مشی امنیتی به سه دسته قواعد خط کنترل دسترسی پیشنهادی، خطگردید. در مدل 

ها و نحوه تعریف قواعد در هر کدام از آنها مورد  هر کدام از این دستهشود.  مشی استثناء تقسیم می دسترسی، و قواعد خط

در نهایت مدل کنترل  دی نیز توضیح داده شد.همچنین نحوه تشخیص و رفع تداخل در مدل پیشنها بررسی قرار گرفتند.

پذیری مدل پیشنهادی را  فصل بعدی به یک مطالعه موردی که کاربرد دسترسی پیشنهادی مورد ارزیابی کیفی قرار گرفت.

 پردازد. دهد، می نشان می
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 طالعه موردیم 1

لعه موردی در زمینه استفاده از به منظور نمایش کاربردپذیری مدل کنترل دسترسی پیشنهادی، این فصل به یک مطا

با افزایش میل به  ت.که به این منظور انتخاب شده اس است محیطی ،مراقبت بهداشتی فراگیر  محیط پردازد. این مدل می

یک محیط مراقبت بهداشتی فراگیر  مند به مراقبت بهداشتی فراگیر هستند. سلامت و تندرستی، بسیاری از افراد علاقه

مراقبت بهداشتی مفهوم  دهد. زمان در اختیار کاربران خود قرارهای بهداشتی را در هر جا و در هر  رویستلاش دارد تا س

های مراقبت بهداشتی است،  های لازم برای سرویس و زیرساخت فناوریفراگیر مبتنی بر یک مدل تجاری که شامل 

برای  یاینترنت های مختلفی نظیر ابزارهای پزشکی، و درگاههای  توانند از واسط ها می دهنده سبر این اساس، سروی باشد. می

با استفاده از های پزشکی کاربرگرا  سرویس ی از این رو، تحقیقات متعددی در زمینه ها استفاده نمایند. ارائه سرویس

بخش بعدی به تشریح  .[49] گرا صورت گرفته است گرا و بیمارستان ای و جانبی در مقابل راهکارهای پزشک ابزارهای شبکه

نیتی مشی ام سپس یک خط پردازد. ها می بالای پیشنهادی برای این محیط شناسی سطح یافته هست شناسی توسعه هست

 گردد. با استفاده از مدل کنترل دسترسی پیشنهادی بیان می ها نمونه برای ایناونه محیط

 شناسی هست 1-9
های  علاوه بر کلاس دهد. دامنه را برای محیط مراقبت بهداشتی فراگیر نمایش می-شناسی خاص یک هست 1-7 شکل 

 اص های خ زمینهسازی  های عینی به منظور مدل بالا وجود داشتند، تعدادی از زیرکلاس شناسی سطح سراسری که در هست

منطقی است، و   ی مکان که نشان دهنده LogicalLocationدو زیرکلاس  ،به عنوان مثال اند. تعریف شدهاین محیط  

PhysicalLocation فیزیکی است، برای کلاس   ی مکان دهنده که نشانLocation .منظور از مکان  تعریف شده است

برای عناصر   همچنین چندین نمونه آن ارسال کرده است. میزبانی است که عامل درخواست دسترسی خود را از ،منطقی

بر اساس عنصر کنترل دسترسی مورد نظر به  ها و نمونه ها توضیحات این کلاس مختلف کنترل دسترسی تعریف شده است.

 صورت زیر هستند:
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 شناسی پیشنهادی تنها یک زیرکلاس  ها: در هست عامل( فردPerson ) برای کلاسSubject  در نظر گرفته شده

روابط  بندی شده است. طبقه( Patientبیمار )و ( Userکاربر )های  این زیرکلاس خود به زیرکلاس است.

IsLocatedIn(Person,PhysicalLocation) و HasProfileInformation(Person, ProfileInformation)  

شوند. همچنین رابطه  فرد استفاده می و اطلاعات پروفایل هر به منظور تعیین مکان فیزیکیبه ترتیب 

HasLogicalLocation(User, LogicalLocation) گردد. برای تعیین مکان منطقی یک کاربر استفاده می 

 شناسی پیشنهادی چندین نقش از قبیل  در هست: ها نقش( میهمانGuest)،  نام شدهکاربری که در دامنه ثبت 

مدیر ، و (Physicianپزشک )، (Nurseپرستار )، (MedicalStaffکارکنان بهداشت ) ،(DomainUserاست )

(Administrator) .نقش  ،شناسی بر اساس این هست تعریف شده استMedicalStaff  وDomainUser 

نقش همچنین  هستند. MedicalStaffفرزندان نقش  Physician و Nurseو نقش  Guestنقش  انفرزند

Administrator های  فرزند نقشNurse  وPhysician .شناسی تخصیص  نکته قابل توجه در این هست است

 IsEmployedIn(Subject, Guest)های شناخته شده در دامنه با استفاده از رابطه  به همه عامل Gusetنقش 

ها به  های موجود در این محیط اند، و نقش ها صرفاً جهت نمونه تعریف شده لازم به ذکر است که این نقش باشد. می

 شود. ها محدود نمی این نقش

 هایی نظیر شناسی پیشنهادی عمل ها: در هست عمل ( ورود به سیستمLogin) ، ایجاد تغییر در یک قلم داده

(Write) و ،( خواندن یک قلم دادهRead) تواند بیش از  های موجود می روشن است که تعداد عمل اند. یف شدهتعر

  این تعداد باشد.

 یهای شناسی پیشنهادی فعالیت در هستها:  فعالیت ( نظیر استفاده کردنUse) ،( مشاهده کردنSee) مشورت ، و

ن همچنی)ورود به سیستم( است.  Loginشامل عمل  Useفعالیت  تعریف شده است. (Consultکردن )

 Writeو  Readهای  و عمل Readهای  به ترتیب شامل عمل Loginعمل علاوه بر  Consultو  Seeهای  فعالیت

 هستند.

  :سرویساشیاء ( های داخلیInternalService) و ( قلم دادهDataItem ) دو زیرکلاس اصلی کلاسObject 

 MedicalRecordبه عنوان مثال  تعریف شده است. DataItemهمچنین چندین زیرکلاس برای کلاس  هستند.

اطلاعات فیزیولوژیکی  ی دهنده نشان PhysiologicalHealthDataی اطلاعات پزشکی بیماران و  دهنده نشان

برای هر بیمار موید وضیعت کنونی بیمار از  HasEmergencyState(True/False)خصوصیت  بیماران است.

 ا نبودن است.یلحاظ در شرایط اورژانسی بودن 

 سرویس ها: یدد ( های داخلیInternal_Service)، داده ( های عمومیPublic_Data) ،های حساس  داده

(Sensetive_Data)و ، ( رکوردهای پزشکیMedical_Record) شناسی  دیدهایی هستند که در این هست

به عنوان مثال،  اند. اشیائی که در هر دید وجود دارند، مشخص شده IsUsedInبا استفاده از رابطه  اند. تعریف شده

در ( Assertionsکلاس ها ) ( و اطلاعیهContactInformationکلاس با مراکز بهداشتی دامنه )اطلاعات تماس 

 شوند. استفاده می Public_Dataدید 



                                                                       MKNF
+   ششم: مدل کنترل دسترسی آگاه از زمینه مبتنی بر منطقفصل 

                                                  

15 

 

IsS
u
b
R

o
leO

F

AccessPolicyEntity

Domain

Context

Role

View

Activity

Subject

Action

Object

ContextInformationEntity

Time

Location

Person

User

Universal

Emergency

Internal_IP

External_IP

PhyiscalLocation

LogicaLocation

Patient

IsS
u
b
C

o
n
tex

tO
f

IsSubC
ontextO

f

IsSubContextOf

MedicalStaffNurse

Administrator

Physician

IsSubRoleOf

Is
S

u
b
R

o
le

O
f

Is
S

u
b
R

o
le

O
f

Is
Su

bR
ol

eO
f

IsL
o
cated

In

BuildingRoom

ProfileInformation

HasProfileInformation

HasName

HasAge

HasPhoneNumber
... O

w
n
sB

y

H
asLogicalLocation

HasIpAddress

HasLocationZone

IsS
to

red
In

Write Read

Consult

IsC
o
n
sid

ered
A

s

IsC
onsideredA

s

D1

Physiological

HealthData

HasEmergencyState
...

Medical_Record

Public_Data

Sensetive_Data

HasLongitude
HasLatitude

...
HasNoiseLevel

DataItem

لااب حطس سلاک سلاکریز هنومنیاءیش تیصوصخ هنماد-صاخ سلاکیا هداد تیصوصخ

Attending_Physician

Is
S

u
b
C

o
n
te

x
tO

f

...

HasPhysician

...

Guest

IsE
m

ployedIN

MedicalRecord

Is
U

se
d
IN

Is
S

u
b
V

ie
w

O
f

ContactInformation

O
w

n
sB

y

Is
U

se
d
IN

Is
U

se
dIN

Assertions

InternalService

Internal_Service

IsU
sedIN

AfterBefore

Use

Login

IsC
onsideredA

s

See

IsC
onsideredA

s

DomainUser

Is
S
ub

R
ol

eO
F

IsConsideredAs

IsConsideredAs

 برای محیط مراقبت بهداشتی فراگیر دامنه-شناسی خاص يک هست تعريف ج ئی از 9-1 شکل 
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 مشی امنیتی نمونه خط  1-2
ی تعریف شده توسط این  چند زمینه 1-7 جدول  کند. شناسی پیشنهادی استفاده می از هست D1فرض کنید که دامنه 

را که در همه حال برقرار است، تعریف  Universalی  زمینه (1-7)  اده از قاعدهبا استف D1دامنه  دهد. دامنه را نشان می

کند. بر اساس این قاعده در  ( را تعریف میAttending_Physicianی گروه پزشکی یک بیمار ) زمینه( 2-7)  قاعده کند. می

و شیئ  acاو، هر عملی مانند باشد، آنااه این زمینه برای  pمتعلق به  obو شیئ  باشد، pپزشک بیمار  suصورتی که عامل 

ob .ی  نفی در صورت شکست، فرض جهان بسته به زمینه عملار با استفاده از( 3-7)  در قاعده برقرار است

Attending_Physician ی  شده و زمینه اعمالNon_Attending_Physician اگر اطلاعات فیزیولوژی  گردد. تعریف می

های مجاز به رکورد پزشکی این  دهنده این باشد که او در شرایط اورژانس است، آنااه ممکن است دسترسی بیمار نشان

بر اساس این قاعده، این زمینه  کند. را تعریف می (Emergencyشرایط اورژانسی )ی  زمینه (4-7)  قاعده بیمار تغییر کنند.

اغلب رکورد پزشکی بیماری باشد که در شرایط اورژانسی است.  mrبرقرار است اگر  mr، و شیئ ac، عمل suبرای عامل 

دارای یک  D1با این فرض که دامنه  شوند. ارائه می IPهای مبتنی بر آدرس  شبکهروی امروزی بر تحت شبکه ها  سرویس

از مکان  suبر اساس این قاعده، اگر عامل  کند. را تعریف می Internal_IPی  زمینه (5-7)  شبکه داخلی است، قاعده

عمل  ،برای او Internal_IPی  کند، آنااه زمینه استفاده می D1متعلق به قلمروی شبکه داخلی  IPمنطقی که دارای ادرس 

ac،  و شیئob .ی  با اعمال فرض جهان بسته به زمینه (1-7)  همچنین قاعده برقرار استInternal_IP ی  زمینه

External_IP کند. را تعریف می 

 چند نمونه از تعريف زمینه 9-1 جدول 

(7-1) 1define( H , su, ac, ob,Universal )K  

(7-2) 
1

ape( p ), ape( su ), ape( ob ), HasPhysician( p, su ), OwnsBy( ob, p )

define( D , su, ac, ob, Attending _ Physician )





K K K K

K
 

(7-3) 1

1

define( D , su, ac, ob, Attending _ Physician )

Define( D , su, ac, ob, Non _ Attending _ Physician )

not
 

(7-4) 

1

ape( p ), ape( hd ), ape( mr ), Medical Record( mr ),

OwnsBy( mr, p ), OwnsBy( hd , p ), HasEmergencyState( hd , True )

define( D , su, ac, mr,Emergency )

K K K K

K K K

K

 

(7-5) 

1

1

ape( su ), cie(l loc ), HasLogicalLocation( su, l loc ),

HasLocationZone(l loc,D _ Net )

define( D , su, ac, ob, Internal _ IP )

K K K

K

K

 

(7-1) 1 1define( D , su, ac, ob, Internal _ IP ) define( D , su, ac, ob, External _ IP )not K  

مشی  ، خط(7-7)با استفاده از قاعده  D1ی  دامنه دهد. نمایش می D1ی  مشی امنیتی را برای دامنه خط 2-7 جدول 

 (1-7)  با استفاده از قاعده D1همچنین  کند. انتخاب می Universalی  فرض در زمینه مشی پیش بسته را به عنوان خط

 Internal_IPی  در صورتی که زمینه Internal_Serviceبرای دسترسی به دید  DomainUserمشی باز را به نقش  خط

  قاعده مشی امنیتی هستند. فرض این خط های پیش مشی خط( 1-7)و  (7-7)قواعد  ،در واقع کند. اعمال می ،بر قرار باشد
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ی  در زمینه Physicianرا به نقش  Medical_Recordدید بر روی  Consult فعالیت مجوز انجام (7-9)

Attending_Physician دید به  مجوز دسترسی (12-7)  از طرفی قاعدهند. ک اعطا میMedical_Record  را از نقش

Physician ی  در زمینهNon_Attending_Physician به این ترتیب تنها پزشکانی که عضو گروه پزشکی  کند. سلب می

مجوز دسترسی به دید  (11-7) ی قاعده بیمار هستند، امکان دسترسی به رکوردهای پزشکی بیمار را خواهند داشت.

Public_Data  را به نقشGuset های دسترسی این  مشی خط (11-7)، (12-7)، (9-7)در واقع قواعد  کند. اعطا می

در مواقعی که یک بیمار در شرایط اورژانس است، شاید لازم باشد تا پزشکان غیرعضو در گروه  ی هستند.مشی امنیت خط

کند که  ثنائی را تعریف میاست (12-7)  قاعده های پزشکی بیمار دسترسی پیدا بکنند. پزشکی بیمار نیز بتوانند به رکورد

توانند به رکورد  می برقرار باشد، Emergencyی  ، در صورتی که زمینهن پزشکان غیرعضو در گروه پزشکی بیمارمطابق آ

ها به اطلاعات حساسی  خواستار آن باشد که همه دسترسی D1ی  فرض کنید که دامنه پزشکی او دسترسی داشته باشند.

تواند از قاعده  یاین دامنه م های ناامن( ممنوع کند. خارجی )شبکه IPهای  چون رکوردهای پزشکی بیماران را از آدرس

کند،  می سلب External_IPی  در زمینه Administratorمجوز دسترسی به اطلاعات حساس را از نقش استثنائاً که  (31)

ها نیز به ارث  بری استثنائات تعریف شده این استثناء به دیار نقش لازم به ذکر است که به دلیل ارث استفاده نماید.

 (14-7) ی از قاعده D1در نهایت،  مشی امنیتی نمونه هستند. های استثناء خط مشی خط (13-7) و (12-7)اعد قو رسد. می

 کند. برای اعمال راهبرد رفع تداخل الویت به مجازشماری منفی استفاده می

 مشی امنیتی قواعد خط 2-1 جدول 

 فرض مشی پیش قواعد خط 

(7-7) 
1default(D ,ro,av,v,Universal,CLOSE) 

(7-1) 
1default(D ,DomainUser,Use,Internal _Service, Internal _ IP,OPEN) 

 مشی دسترسی قواعد خط 

(7-9) 
1permission(D ,Physician,Consult,Medical _ Record,Attending _ Physician) 

(7-12) 
1prohibition(D ,Physician,Consult,Medical _ Record, Non _ Attending _ Physician) 

(7-11) 
1permission(D ,Guest,See,Public _ Data,Universal) 

 مشی استثناء قواعد خط 

(7-12) 
1exception(D ,Physician,Consult,Medical _ Record,Emergency) 

(7-13) 
1exception(D ,Administrator,av,Sensetive _ Data,External _ IP) 

 راهبرد رفع تداخل 

(7-14) is _ permitted(su,ac,ob), is _ prohibited(su,ac,ob) is _ prohibited(su,ac,ob)K K K 

 بندی جمع 1-3
ی استفاده از مدل کنترل دسترسی پیشنهادی برای اعمال  این فصل به تشریح یک مطالعه موردی در زمینه

شناسی پیشنهادی که  ابتدا یک هستبه این منظور،  های مراقبت بهداشتی فراگیر پرداخت. های امنیتی در محیط مشی خط
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مشی امنیتی نمونه شامل  سپس یک خط دهد، تشریح شد. ها توسعه می بالا را برای ایناونه محیط شناسی سطح هست

بر اساس این  مشی استثناء بررسی گردید. مشی دسترسی، و قواعد خط فرض، قواعد خط مشی پیش تعریف زمینه، قواعد خط

همچنین هر دامنه امنیتی بخشد.  های امنیتی را سهولت می مشی توصیف خطی مدل پیشنهادی مظالعه، قدرت بیان بالا

با استفاده از این قابلیت  گیرد. بالا شناسی سطح توسعه هست های استاندارد موجود برای شناسی تواند از انواع هست می

در مجموع این مطالعه نشانار کاربردپذیری  شود. فرایند کنترل دسترسی فراهم میامکان استفاده از معانی اطلاعات در 

 های محاسباتی فراگیر است. مدل پیشنهادی در محیط
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 بندی و سوی کارهای آتی جمع 3

های مجاز به منابع و  های امنیتی به منظور ایجاد امکان رخداد دسترسی مشی کنترل دسترسی که به فرایند اعمال خط

 برخوردار است. ها مهمی در تامین امنیت این محیطگردد، از جایااه  های غیرمجاز به آنها اطلاق می جلوگیری از دسترسی

را ترسی متناظر با هر کدام از آنها های کنترل دس های محاسباتی فراگیر و نیازمندی های اصلی محیط ویژگی 1-1 جدول 

های مختلفی دارند که کنترل دسترسی را در  های محاسباتی فراگیر ویژگی ها، محیط علاوه بر این نیازمندی دهد. نشان می

ها، خرابی احتمالی هر یک از  ها شامل وسعت، خودمختار بودن هر یک مولفه سازد. این ویژگی ها پیچیده و دشوار می آن

های مبتنی  اند که اکثراً بر نقش منطق و مدل هایی را شکل داده ها پژوهش و نامتجانس بودن آنها است. این پیچیدگی ها، آن

 .ای دارند بر منطق تاکید ویژه

 متناظر یتیامن یها یازمندیو ن ریفراگمحاسباتی  یها طیمح یها یژگيو 9-3 جدول 

 نیازمندی ويژگی

 استفاده از کنترل دسترسی مبتنی بر زمینه  و امکان تفویض اختیار باز بودن محیط و عدم امکان شناسایی کاربران از پیش

 گیری مبتنی بر اطلاعات ناکامل تصمیم پویایی محیط

محاسبات فراگیر از دید کاربر  فناوریناپدید شدن کامل 

 محیط

دسترسی به صورتی پنهان و با کمترین تداخل در های کنترل  مشی اعمال خط

 رفتار طبیعی کاربر

 های موجود در محیط در نظر گرفتن شخصیت و نقش کاربران و عامل های ارائه شده با زندگی کاربر یکپارچای سرویس

های متعددِ ارائه دهنده سرویس با  وجود مولفه

 های امنیتی خاص نیازمندی
 های امنیتی )بعضاً ناسازگار( شیم مکانیزمی برای ترکیب خط

 استفاده از یک مکانیزم استنتاجی محدودیت منابع

غیریکنوایی در فرایند کنترل دسترسی به معنی امکان فسخ برخی از تصمیمات پیشین با اضافه شدن اطلاعات یا قواعد 

ردن آنها منجر به غیریکنوایی سیستم های زیر که برآورده ک نیازمندی کنترل دسترسی جدید به پایااه دانش امنیتی است.

 طلبد: ها را می های مختلف با این نیازمندی شود، ضرورت بررسی روش کنترل دسترسی می

  اطلاعات ناکامل گیری بر اساس تصمیم 

 فرض مشی پیش خط پشتیبانی از 
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 قواعد استثناء پذیر پشتیبانی از 

 مشی  ترکیب خط 

  رفع تداخلاتبازناری در پایااه قواعد مجازشماری و 

  بعضاً متناقض حقوق دسترسیو انتشار بروزرسانی 

های غیریکنوای موجود مورد  مواجهه با این شش نیازمندی با تاکید بر استفاده از منطقهای مختلف  در این رساله، روش

های غیریکنوای متداول به منظور مواجهه با این  در این تحلیل سعی گردید تا نحوه استفاده از منطق بررسی قرار گرفت.

سازی مجموعه جواب  بر اساس این تحلیل، استفاده از منطق برنامه ها با جزئیات بیشتری مورد بررسی قرار گیرند. نیازمندی

 های است. راهکار مناسبی برای مواجهه با این نیازمندی

از میان  ها محاسباتی فراگیر است. های یک مدل کنترل دسترسی در محیط ترین ویژگی اهی از زمینه از مهمآگ

که اغلب با استفاده از منطق توصیفی بیان  ها شناسی ای، استفاده از هست ینهسازی اطلاعات زم راهکارهای موجود برای مدل

معنایی برای توصیف  فناوریهای استفاده از  رساله توانمندی بر این اساس، در این گردند، راهکار مناسبتری است. می

 ،های منتج به غیریکنوایی سیستم کنترل دسترسی سازی مجموعه جواب در مواجهه به نیازمندی ای و برنامه اطلاعات زمینه

MKNFبا ارائه یک مدل کنترل دسترسی مبتنی بر منطق 
از منطق در مدل پیشنهادی  .اند شده یکپارچهبا یکدیار  +

علاوه بر این، قواعد  ای بهره گرفته شده است. سازی عناصر کنترل دسترسی شامل اطلاعات زمینه توصیفی برای مدل

MKNF
سازند تا از استنتاج بر  شوند، مدل پیشنهادی را قادر می های امنیتی استفاده می مشی که به منظور بیان خط +

فرض و استثناء با استفاده از نفی در صورت شکست  مشی پیش قواعد خط همچنین، اساس اطلاعات ناتمام پشتیبانی کند.

MKNFکه در بدنه قواعد 
های مطرح  از ایده [52]جوادی و همکاران در   اند. شوند، در مدل گنجانده شده پشتیبانی می +

های غیریکنوای کنترل دسترسی،  آورده کردن نیازمندیجهت بر OrBACشده  در این فصل به منظور توسعه مدل 

 اند. استفاده نموده

MKNFهای منطق  در این رساله نحوه مواجهه با نیازمندی استنتاج مبتنی بر اطلاعات ناتمام با استفاده از قابلیت
+ 

سی پیشنهادی به عنوان تشریح گردید. با این وجود نحوه مواجهه با اطلاعات غیرقطعی و ناسازگار در مدل کنترل دستر

سازی منطقی به منظور فراهم کردن  های برنامه توان چاونای توسعه زبان در این راستا می کارهای آتی باقی ماند.

در فرآیند کنترل دسترسی  یافته توسعهسازوکاری برای مواجهه با اظلاعات غیرقطعی و همچنین چاونای استفاده از منطق 

و تحلیل استفاده از ای، بررسی  اسازگاری در اطلاعات زمینهبه دلیل احتمال وجود ن ،لاوه بر اینعرا مورد بررسی قرار داد. 

ولیت حفظ سازگاری اطلاعات را برعهده ئهای پاراسازگار در فرآیند کنترل دسترسی و توسعه زیرسیستمی که مس منطق

های کنترل  مدلپیچیدگی بالای  د.ند باشنتوان ی میبه عنوان دو راهکار کلی مواجهه با این چالش از جمله کارهای آت ،دارد

بر این اساس توسعه یک موتور استنتاج برای های است.  های اصلی ایناونه از مدل دسترسی مبتنی بر منطق یکی از چالش

MKNFمنطق 
به عنوان یک کار  این منطق عدم کاهش شدید قدرت بیانحال های جدید و در عین  و اعمال محدودیت +

 آتی دیار مطرح است.
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Abstract 

Access control, which is the process of mediating every request to resources and data 

maintained by a system and determining whether the request should be granted or denied, plays an 

important role in the system security. The existing of non-monotonicity property in a deduction and 

decision making process means that some of the previous deductions or decisions may be retracted 

by adding new information and premises. Based on the definition, in a non-monotonic access 

control system, adding new information or access control rules may invalidate some of the previous 

conclusions (permissions/prohibitions). The requirements such as decision making based on the 

imperfect information, supporting default policies, definition (or specification) of exceptions in 

access control policies, combining policies, and supporting conflict resolution among policy rules 

are introduced as the motivations for establishing non-monotonic access control systems. Due to 

the lack of a complete analysis about approaches that can be used to satisfy the non-monotonic 

requirements of access control in pervasive computing environments, providing such an analysis is 

the main goal of this thesis. Context-awareness is an essential requirement of access control model 

in pervasive computing environments. Thus, context-aware access control and its challenges are 

further discussed. Using a powerful approach to modeling context information is an essential 

requirement for a context-aware access control model. Based on the previous researches, using 

description logic (that used for ontology representation) is more suitable than other approaches for 

context information modeling. In addition, based on the analysis that is represented in this thesis, 

using answer set programing is a suitable approach to deal with non-monotonic requirements of 

access control. Thus, this thesis proposes a context-aware access control model using MKNF
+
 

logic, which is a combination of Description Logic (DL) and Answer Set Programming (ASP). 

Along with the use of DL to define ontology for main access control entities and context 

information; MKNF
+
 rules are used to define access control, default, and exception policy rules. 

The proposed model inherits the advantages of ontological representation of access control entities 

and context information (such as interoperability among systems) as well as the ASP advantages in 

non-monotonic reasoning through closed-world principle and negation as failure. The expressive 

power of the model is also demonstrated by a case study. 
 

Keywords: Access Control, Non-monotonic Reasoning, Non-monotonicity Property, Pervasive 

Computing Environment 
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