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Introduc)on:	
  	
  
Outliers	
  
•  One	
  defini<on:	
  	
  

“An	
  outlier	
  is	
  an	
  observa)on	
  which	
  deviates	
  so	
  much	
  from	
  the	
  other	
  observa)ons	
  

as	
  to	
  arouse	
  suspicions	
  that	
  it	
  was	
  generated	
  by	
  a	
  different	
  mechanism”	
   	
  

	
   	
  -­‐D.	
  Hawkins.	
  Iden<fica<on	
  of	
  Outliers,	
  Chapman	
  and	
  Hall,	
  1980.	
  

•  Also	
  referred	
  to	
  as	
  abnormali<es,	
  discordants,	
  deviants,	
  or	
  anomalies	
  

•  Many	
  applica<ons	
  

•  How	
  do	
  we	
  classify	
  a	
  data	
  point	
  as	
  an	
  outlier?	
  



Introduc)on:	
  	
  
Applica<ons	
  
	
  

•  Intrusion	
  Detec<on	
  Systems	
  

•  Credit	
  Card	
  Fraud	
  

•  Interes<ng	
  Sensor	
  Events	
  
•  Medical	
  Diagnosis	
  

•  Law	
  Enforcement	
  

•  Earth	
  Science	
  



Introduc)on:	
  	
  
Extreme	
  Univariate	
  Value	
  Analysis	
  	
  
•  The	
  process	
  of	
  defining	
  outliers	
  as	
  points	
  on	
  tails	
  of	
  distribu<ons	
  	
  
	
  
•  Univariate	
  models	
  date	
  back	
  to	
  the	
  19th	
  century	
  
	
  
•  	
  Most	
  current	
  datasets	
  contain	
  mul<ple	
  dimensions,	
  so	
  Univariate	
  Extreme	
  Values	
  

are	
  not	
  as	
  useful	
  for	
  anomaly	
  detec<on	
  in	
  these	
  cases	
  
	
  
•  However	
  many	
  mul<dimensional	
  outlier	
  detec<on	
  algorithms	
  return	
  a	
  single	
  

outlier	
  score	
  for	
  each	
  data	
  point	
  	
  
	
  



Introduc)on:	
  	
  
Outlier	
  Scores	
  
•  When	
  data	
  is	
  mul<dimensional	
  methods	
  are	
  used	
  to	
  get	
  outlier	
  scores	
  for	
  each	
  

data	
  point	
  (discussed	
  later)	
  
	
  
•  Outlier	
  scores	
  can	
  then	
  be	
  treated	
  as	
  a	
  single	
  variable	
  
	
  
•  Extreme	
  Univariate	
  Analysis	
  can	
  be	
  performed	
  on	
  the	
  outlier	
  scores	
  as	
  a	
  last	
  step	
  

in	
  the	
  overall	
  anomaly	
  detec<on	
  	
  
	
  

	
  



Sta)s)cal	
  Methods	
  for	
  EUVA:	
  	
  
Probabilis<c	
  Tail	
  Inequali<es	
  	
  
•  A	
  Sta)s)cal	
  Tail	
  is	
  the	
  set	
  of	
  extreme	
  values	
  in	
  a	
  distribu<on	
  (low	
  likelihood)	
  
	
  
•  Tail	
  inequali<es	
  are	
  used	
  to	
  determine	
  whether	
  points	
  in	
  the	
  tails	
  of	
  a	
  distribu<on	
  

are	
  truly	
  anomalous	
  	
  
	
  
•  The	
  following	
  Tail	
  Inequali<es	
  are	
  covered:	
  

1.  Markov	
  Inequality	
  
2.  Chebyshev	
  Inequality	
  
3.  Chernoff	
  Bound	
  
4.  Hoeffding	
  Bound	
  	
  
5.  The	
  Central	
  Limit	
  Theorem	
   	
  	
  

	
  
	
  
	
  



Tail	
  Inequali)es:	
  	
  
Markov	
  Inequality	
  
•  The	
  Markov	
  inequality	
  provides	
  inference	
  about	
  the	
  upper	
  tails	
  of	
  any	
  posi<ve	
  

probability	
  distribu<on	
  
	
  
	
  
	
  
	
  
	
  
•  Useful	
  for	
  rela<ng	
  Expecta<ons	
  to	
  probabili<es,	
  bounds	
  the	
  right	
  tail	
  based	
  on	
  the	
  

mean	
  
•  Also	
  can	
  be	
  used	
  to	
  prove	
  Chebyshev’s	
  Inequality	
  	
  



Tail	
  Inequali)es:	
  	
  
Chebyshev’s	
  Inequality	
  
  	
  	
  



Tail	
  Inequali)es:	
  	
  
Chernoff	
  Bounds	
  	
  
•  Gives	
  bounds	
  on	
  a	
  Random	
  Variable	
  that	
  can	
  be	
  expressed	
  as	
  the	
  sum	
  of	
  

independent	
  Bernoulli	
  variables	
  (non	
  iden<cal)	
  	
  
	
  
	
  
	
  
	
  
	
  
	
  
	
  
	
  
	
  



Tail	
  Inequali)es:	
  	
  
Chernoff	
  Bounds	
  (cont’d)	
  
•  Gives	
  <ghter	
  bounds	
  (exponen<al	
  decay)	
  on	
  Lower	
  tail	
  than	
  inequali<es	
  above	
  
	
  
•  Upper	
  tail	
  has	
  similar	
  (also	
  exponen<al)	
  bound	
  (for	
  different	
  δ	
  values)	
  
	
  
•  Chernoff	
  gives	
  <ghter	
  tails	
  (good	
  for	
  anomaly	
  detec<on)	
  but	
  can	
  be	
  used	
  much	
  

more	
  infrequently	
  (large	
  assump<ons)	
  
	
  
•  Example	
  usage:	
  Grocery	
  Shoppers	
  (Sum	
  of	
  i.d.	
  Bernoulli)	
  	
  
	
  
	
  



Tail	
  Inequali)es:	
  	
  
Hoeffding	
  Bounds	
  	
  
•  Gives	
  bounds	
  on	
  a	
  distribu<on	
  that	
  can	
  be	
  expressed	
  as	
  the	
  sum	
  of	
  any	
  bounded	
  

independent	
  Random	
  Variables	
  (also	
  non	
  iden<cal)	
  	
  
	
  
•  General	
  case	
  to	
  the	
  Chernoff	
  Bound	
  	
  
	
  
	
  
	
  
	
  
	
  
	
  



Tail	
  Inequali)es:	
  	
  
Hoeffding	
  Bounds	
  	
  
	
  
	
  
•  Gives	
  <ghter	
  bounds	
  than	
  Markov	
  or	
  Chebyshev,	
  like	
  Chernoff	
  with	
  different	
  

assump<ons	
  
	
  
•  Lower	
  tail	
  has	
  exact	
  same	
  bound	
  	
  
	
  
•  Example	
  usage:	
  Sports	
  Sta<s<cs	
  (Sum	
  of	
  i.d.	
  bounded)	
  	
  
	
  
	
  



Tail	
  Inequali)es:	
  	
  
Central	
  Limit	
  Theorem	
  	
  

•  Gives	
  an	
  exact	
  distribu<on	
  for	
  a	
  Random	
  Variable	
  that	
  can	
  be	
  expressed	
  as	
  a	
  
sufficiently	
  large	
  sum	
  of	
  any	
  independent,	
  iden<cally	
  distributed	
  (i.i.d.)	
  Random	
  
Variables	
  	
  	
  	
  

	
  
	
  
	
  
	
  
	
  
•  Generally	
  introduced	
  for	
  the	
  Sampling	
  Distribu<on	
  of	
  the	
  Sample	
  Mean	
  
	
  



Tail	
  Inequali)es:	
  	
  
Central	
  Limit	
  Theorem	
  (cont’d)	
  	
  
	
  
•  Since	
  an	
  exact	
  distribu<on	
  is	
  Normal,	
  the	
  Tail	
  Inequality	
  is	
  that	
  of	
  the	
  “68-­‐95-­‐99.7”	
  

rule	
  
	
  
•  Example	
  usage:	
  Quality	
  Control,	
  is	
  a	
  machine	
  an	
  outlier	
  in	
  terms	
  of	
  failures?	
   	
  	
  

(Sum	
  of	
  i.i.d.	
  Bernoulli)	
  
	
  
•  Also	
  a	
  generalized	
  CLT	
  for	
  non	
  iden<cal,	
  independent,	
  Random	
  Variables:	
  	
  
	
  	
  	
  	
  	
  Lyupanov	
  CLT	
  
	
  
	
  



Tail	
  Inequali)es:	
  	
  
“68-­‐95-­‐99.7”	
  rule	
  
	
  
•  Common	
  rule	
  of	
  thumb	
  for	
  normal	
  

distribu<on	
  
	
  
•  The	
  probability	
  of	
  a	
  value	
  lying	
  

beyond	
  3	
  standard	
  devia<ons	
  is	
  
0.3%	
  

	
  

By	
  Dan	
  Kernler	
  -­‐	
  Own	
  work,	
  CC	
  BY-­‐SA	
  4.0,	
  hlps://commons.wikimedia.org/w/index.php?
curid=36506025	
  



Sta)s)cal	
  Tail	
  Confidence	
  Tes)ng:	
  	
  
Normal	
  Distribu<on	
  	
  
•  Used	
  for	
  when	
  data	
  values	
  are	
  assumed	
  to	
  come	
  from	
  a	
  Normal	
  Distribu<on	
  (i.e.	
  

means,	
  summa<ons,	
  or	
  from	
  domains	
  proven	
  to	
  be	
  Normal)	
  	
  
	
  
•  Described	
  by	
  the	
  following	
  density	
  func<on:	
  
	
  
	
  
	
  
•  To	
  find	
  the	
  probability	
  of	
  the	
  tails,	
  P(|X|	
  >	
  θ),	
  need	
  to	
  integrate	
  the	
  above	
  density	
  
	
  
•  However	
  this	
  has	
  no	
  closed	
  form	
  	
  



Sta)s)cal	
  Tail	
  Confidence	
  Tes)ng:	
  	
  
Standard	
  Normal	
  Distribu<on	
  
•  In	
  order	
  to	
  evaluate	
  Tail	
  Probabili<es	
  of	
  points	
  from	
  a	
  Normal,	
  we	
  generally	
  

standardize	
  values	
  to	
  fit	
  a	
  Normal	
  Distribu<on	
  with	
  μ	
  =	
  0,	
  σ	
  =	
  1	
  
	
  
•  Standardiza<on	
  is	
  done	
  by	
  the	
  following	
  formula,	
  result	
  is	
  called	
  a	
  Z-­‐score:	
  
	
  
	
  
	
  
•  Can	
  use	
  a	
  Z-­‐table	
  to	
  evaluate	
  tail	
  probabili<es	
  of	
  all	
  standardized	
  data	
  points	
  
	
  
•  Probabili<es	
  then	
  used	
  to	
  determine	
  anomalies	
  	
  



Sta)s)cal	
  Tail	
  Confidence	
  Tes)ng:	
  	
  
Student’s	
  T-­‐Distribu<on	
  
•  Z	
  distribu<on	
  has	
  strict	
  assump<on	
  that	
  the	
  popula<on	
  mean	
  and	
  standard	
  

devia<on	
  are	
  known	
  (Or	
  es<mated	
  well	
  from	
  large	
  sample	
  sizes)	
  
	
  
•  T-­‐distribu<on	
  is	
  hence	
  used	
  when	
  the	
  mean	
  and	
  standard	
  devia<on	
  of	
  the	
  

underlying	
  distribu<on	
  of	
  the	
  data	
  are	
  unknown	
  
	
  
	
  
	
  
	
  
•  Ra<o	
  of	
  a	
  Normal	
  and	
  Chi-­‐Squared	
  Distribu<on,	
  with	
  parameter	
  ν,	
  	
  	
  
	
  	
  	
  	
  	
  degrees	
  of	
  freedom	
  	
  



Sta)s)cal	
  Tail	
  Confidence	
  Tes)ng:	
  	
  
Student’s	
  T-­‐Distribu<on	
  (cont’d)	
  
	
  
	
  
	
  
	
  
	
  
•  Above	
  is	
  the	
  T-­‐distribu<on	
  for	
  varying	
  degrees	
  of	
  freedom	
  it	
  generally	
  has	
  wider	
  

tails	
  than	
  the	
  normal	
  (more	
  conserva<ve)	
  
	
  
•  Data	
  values	
  standardized	
  same	
  way	
  as	
  Z-­‐score	
  (but	
  with	
  sample	
  mean	
  and	
  STD)	
  
•  A	
  T-­‐Table	
  then	
  used	
  to	
  evaluate	
  tail	
  probabili<es	
  	
  
	
  



Extreme	
  Mul)variate	
  Value	
  Analysis:	
  
Overview	
  	
  

	
  
•  Designed	
  to	
  determine	
  data	
  points	
  at	
  the	
  boundaries	
  of	
  mul<variate	
  data	
  
	
  
•  Useful	
  when	
  a	
  vector	
  of	
  outlier	
  scores	
  is	
  given	
  for	
  each	
  data	
  point	
  	
  

	
  
•  	
  Types	
  To	
  Be	
  Discussed:	
  

1. Depth	
  Based	
  Methods	
  	
  
2. Devia<on	
  Based	
  Methods	
  
3. Angle	
  Based	
  Methods	
  
4. Distance-­‐Distribu<on	
  Based	
  Methods	
  	
  
	
  
	
  



Extreme	
  Mul)variate	
  Value	
  Analysis:	
  
Depth	
  Based	
  Methods	
  
  	
  	
  



Extreme	
  Mul)variate	
  Value	
  Analysis:	
  
Devia<on	
  Based	
  Methods	
  
  	
  	
  



Extreme	
  Mul)variate	
  Value	
  Analysis:	
  
Angle	
  Based	
  Methods	
  
  	
  	
  



Extreme	
  Mul)variate	
  Value	
  Analysis:	
  
Angle	
  Based	
  Methods	
  (cont’d)	
  
•  Note	
  that	
  the	
  Cosine	
  measure	
  is	
  weighted,	
  as	
  the	
  magnitudes	
  of	
  the	
  vector	
  are	
  

squared,	
  further	
  reducing	
  the	
  angle	
  (and	
  thus	
  penalizing)	
  far	
  away	
  points	
  
	
  
•  One	
  of	
  the	
  points	
  (X)	
  is	
  held	
  constant	
  while	
  the	
  other	
  two	
  are	
  varied	
  to	
  obtain	
  the	
  

variance	
  in	
  spectrum	
  of	
  X	
  
	
  
•  The	
  Angle	
  Based	
  Outlier	
  Factor	
  of	
  X,	
  is	
  thus	
  the	
  set	
  containing	
  weighted	
  Cosine	
  

measure	
  of	
  X	
  and	
  varying	
  points	
  from	
  the	
  set	
  of	
  all	
  points,	
  D	
  	
  
	
  
	
  
	
  
	
  
	
  
	
  



Extreme	
  Mul)variate	
  Value	
  Analysis:	
  
Angle	
  Based	
  Methods	
  (cont’d)	
  
	
  
•  ABOF	
  can	
  be	
  computed	
  a	
  variety	
  of	
  different	
  ways	
  (naive,	
  nearest	
  neighbor)	
  
	
  
•  Low	
  values	
  of	
  ABOF	
  denote	
  outliers	
  (far	
  away	
  points,	
  non	
  varying	
  angles)	
  
	
  
•  ABOF	
  is	
  not	
  safe	
  from	
  the	
  ‘curse	
  of	
  dimensionality’	
  (not	
  guaranteed	
  to	
  be	
  robust	
  

for	
  very	
  high	
  dimensions)	
  due	
  to	
  sparsity	
  of	
  the	
  data	
  points,	
  and	
  thus	
  narrower	
  
varia<on	
  in	
  angles	
  for	
  all	
  points.	
  	
  

	
  
	
  
	
  
	
  
	
  
	
  
	
  
	
  
	
  
	
  
	
  
	
  



Extreme	
  Mul)variate	
  Value	
  Analysis:	
  
Distance	
  Distribu<on	
  Based	
  
  	
  	
  



Extreme	
  Mul)variate	
  Value	
  Analysis:	
  
Distance	
  Distribu<on	
  Based	
  (cont’d)	
  
	
  
	
  
	
  
	
  
	
  
	
  
•  U<lizing	
  Distance	
  Distribu<on	
  methods,	
  Point	
  A	
  is	
  much	
  more	
  of	
  an	
  outlier	
  than	
  

point	
  B.	
  (This	
  would	
  not	
  be	
  the	
  case	
  for	
  angle	
  or	
  devia<on	
  based	
  measures)	
  	
  
	
  
•  Limited	
  by	
  assump<ons	
  that	
  all	
  variables	
  are	
  Normally	
  Distributed	
  (one	
  cluster)	
  
	
  
•  Parameters	
  can	
  be	
  learned	
  through	
  EM	
  
	
  
	
  
	
  
	
  
	
  
	
  
	
  
	
  
	
  
	
  
	
  
	
  



Probabilis<c	
  Mixture	
  Modeling	
  
Genera)ve	
  Distribu)ons	
  
  	
  	
  



Probabilis<c	
  Mixture	
  Modeling	
  
Genera)ve	
  Distribu)ons	
  (cont’d)	
  
	
  
•  In	
  order	
  to	
  obtain	
  the	
  best	
  fit	
  Mixture	
  Model	
  to	
  the	
  data,	
  the	
  parameters	
  of	
  each	
  

distribu<on,	
  as	
  well	
  as	
  the	
  propor<on	
  of	
  each	
  distribu<on	
  in	
  the	
  model,	
  need	
  to	
  
be	
  es<mated.	
  

	
  
•  This	
  is	
  done	
  via	
  Expecta)on	
  Maximiza)on	
  	
  
	
  
•  This	
  process	
  requires	
  us	
  to	
  define	
  the	
  fit	
  of	
  the	
  data	
  to	
  the	
  model	
  
	
  
	
  
	
  
	
  
	
  
	
  
	
  
	
  
	
  
	
  
	
  
	
  
	
  
	
  



Probabilis<c	
  Mixture	
  Modeling	
  
Model	
  Fit	
  
  	
  	
  



Probabilis<c	
  Mixture	
  Modeling	
  
Expecta)on	
  Maximiza)on	
  
  	
  	
  



Probabilis<c	
  Mixture	
  Modeling	
  
Expecta)on	
  Maximiza)on	
  (cont’d)	
  
  	
  	
  



Probabilis<c	
  Mixture	
  Modeling	
  
Expecta)on	
  Maximiza)on	
  (cont’d)	
  
  	
  	
  



Probabilis<c	
  Mixture	
  Modeling	
  
Limita)ons	
  	
  
•  Suscep<ble	
  to	
  overfirng	
  if	
  the	
  chosen	
  distribu<on	
  is	
  too	
  restric<ve.	
  
	
  
•  Can	
  be	
  too	
  general,	
  for	
  example,	
  osen	
  Mixture	
  of	
  Independent	
  Gaussians	
  use	
  

naïve	
  independence.	
  	
  
	
  
•  Does	
  not	
  scale	
  well	
  to	
  high	
  dimensions	
  due	
  to	
  increasing	
  number	
  of	
  parameters	
  to	
  

es<mate	
  
	
  

•  Note:	
  EM	
  is	
  one	
  of	
  the	
  most	
  widely	
  used	
  algorithms	
  in	
  all	
  of	
  Data	
  Mining/
Sta<s<cs.	
  It	
  was	
  coined	
  by	
  Dempster,	
  Laird,	
  and	
  Rubin	
  in	
  1977	
  in	
  the	
  Journal	
  of	
  the	
  
Royal	
  Sta)s)cal	
  Society.	
  (paper	
  has	
  over	
  34k	
  cita<ons	
  to	
  date!)	
  

	
  
	
  
	
  
	
  
	
  
	
  
	
  
	
  
	
  
	
  
	
  
	
  
	
  
	
  
	
  
	
  
	
  
	
  
	
  
	
  
	
  
	
  


